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Köszöntő 

Tisztelettel köszöntjük Önt, Kedves Kolléga, Tisztelt Olvasó! 

A Nemzeti Közszolgálati Egyetem Hadtudományi és 

Honvédtisztképző Kar Híradó Tanszéke, együttműködésben a 

Magyar Honvédség Honvéd Vezérkar Híradó és Informatikai 

Csoportfőnökségével, a Nemzeti Média- és Hírközlési Hatósággal, a 

Hírközlési és Informatikai Tudományos Egyesülettel, illetve a 

Nemzeti Közszolgálati Egyetem Hadtudományi és Honvédtisztképző 

Kar Puskás Tivadar Műszaki Szakkollégiumával, 2023. november 

15-én, idén 22. alkalommal rendezte meg nemzetközi tudományos-

szakmai konferenciáját. 

A konferencia szerves részét képezi a Magyar Tudományos 

Akadémia által fémjelzett, több évtizedes múltra visszatekintő, 

Magyar Tudomány Ünnepe rendezvénysorozatnak, amelyről az 

akadémia már 1997 óta megemlékezik, és 2003 óta hivatalosan is 

megünnepeljük minden év november 03-án. Ezzel emléket állítva, 

és tisztelegve azon momentumnak, amikor is Széchenyi István 

birtokai egy évi jövedelmét felajánlva hozzájárult a Magyar Tudós 

Társaság megalapításához, mely a későbbiekben lehetővé tette a 

Magyar Tudományos Akadémia megalapítását.  

A konferencia - amely első alkalommal 2000-ben került 

megrendezésre - célja egy olyan tudományos-szakmai fórum 

biztosítása, amelynek keretében az infokommunikációban jártas, a 

professzionális- és a védelmi szférát képviselő hazai és nemzetközi 
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szakemberek, kutatók, egyetemi polgárok és hallgatók 

megoszthatják egymással ismereteiket, tapasztalataikat, 

bemutathatják kutatásaik eredményeit és kapcsolatokat építhetnek.  

A konferencia során az infokommunikációval és az 

információbiztonsággal kapcsolatos kapcsolatos új trendeket és 

kihívásokat 12 színvonalas előadás keretében érdekesebbnél 

érdekesebb aspektusokból világították meg az előadók. Az 

érdekfeszítő előadások mellett, a rendezvény szakmai színvonalát 

emelte, az együttműködő partnereknek köszönhetően, egy 

látványos, a jelenkor technológiai-, technikai- és 

szolgáltatásszínvonalát felvonultató kiállítás is.  

A rendezvény több mint 80 fő regisztrált résztvevőt számlált.  

Jelen kiadványban a szerkesztőbizottság a szerzők hozzájárulásával 

az egyes előadásokból készített korreferátumokat gyűjtötte össze, 

amelynek eredményeképpen öt előadás került megjelentetésre, 

amelyeket nagyon nagy örömmel bocsájt rendelkezésre a Kedves 

Olvasóknak. 

Budapest, 2023. november 15. 

 Dr. Tóth András 
 a Szerkesztőbizottság 

 elnöke 
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Knerli Attila: Komplex gyors telepítésű megoldások minden 

helyzetre  

Számos olyan helyzet van, amikor a hagyományos megoldások 

alkalmazása sok időt és energiát igényel. Cégcsoportunk által 

ajánlott modern eszközök segítségével a megoldásokra lehet 

fókuszálni, igényeknek megfelelően teljes rendszer is kialakítható, 

de egyedileg is felhasználhatók az eszközök. 

Rolatube árbócrendszerek 

 
 

A ROLATUBE árbóc speciális, bi-kompozit alapú anyagból készült 

könnyű szerkezetű eszköz, mely tekercselt állapotban szállítható, 

kigöngyölt állapotában pedig merev csőhengerré alakítható. 

Alacsony súly, gyorsan összeállítható stabil, merev szerkezet 

jellemzi, ami 15 éve bizonyítottan megfelel mind a modern katonai, 

mind a civil felhasználói követelményeknek. A kompozit szerkezetbe 
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további technológiák is integrálhatók (pl. nagynyereségű dipólus 

antennák). 

Norlense gyorstelepítésű sátor 

 
 

A NorLense, norvég fegyveres erőkkel és polgári védelemmel 

közösen kifejlesztett nagynyomású levegővel felfújt merevítő 

rendszerű katonai sátrak teljes körű infrastruktúra megoldást 

kínálnak extrém körülmények között is. A folyamatos felhasználói 

visszajelzéseken alapuló fejlesztések eredménye a tartós, hatékony, 

felhasználóbarát, egyedi igényekre szabható és gyorsan telepíthető 

infrastruktúra, a SWIFT rendszer, amely széleskörűen használható 

katonai, rendőri, katasztrófavédelmi és egészségügyi feladatok 

ellátására is. Könnyű, nagyon gyors felállítást és leszerelést biztosít, 

minimálisan kiképzett személyzet is üzemeltetheti. 
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Mobil napelemes rendszer 

 
 

A mobil napelemes rendszer lehetővé teszi, hogy ott termeljen 

villamos energiát, ahol arra szükség van, és ahol ez megéri. Az 

innovatív és mobil napelemes konténer 196 darab, legfeljebb 130 

kWp névleges teljesítményű PV-modult tartalmaz, és megfelelő 

energiatároló rendszerekkel bővíthető. A könnyű, környezetbarát 

alumínium sínrendszer mobil megoldást garantál gyors 

rendelkezésre állással. 

Összefoglalás 

Az ismertetett rendszerek nagy előnyt biztosítanak azoknál a 

szervezeteknél, ahol a gyorsaság, és a felhasználó személyzet 

létszáma döntő fontosságú. A termékek kiegészítik egymást, 

együttesen alkalmazhatók a felhasználó szervezeteken belül.  
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Felhasznált irodalom 

www.rolatube.com  
www.norlense.no 
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Kucsera Erika: Kiberbiztonság aktualitásai 

eseménykezelési, sérülékenységvizsgálati kitekintéssel 

Napjainkban számos befolyásoló tényező alakítja a kibertér aktuális 

fenyegetettségeit és ezzel együtt a védekezési stratégiákat, 

módokat. A sikeres védekezést támogatja a jól szervezett 

sérülékenységvizsgálati metodika, valamint az aktuális támadási 

trendekre felkészült eseménykezelési rendszer. Ezen szakterületek 

folyamatos fejlődése szilárd alapja a hatékony kibervédelmi 

tevékenységnek a honvédelmi ágazatban.  

Befolyásoló tényezők 

A kibervédelmi tevékenységek fókuszát, módszereit számos 

tényező befolyásolja.  

A technológiai fejlődés hatásánál példaként kiemelhető az elmúlt 

években számos szakterületen tért nyerő és alkalmazott 

mesterséges intelligencia védelmi és támadó célú használata, a 

drónhasználat használatának széleskörű elterjedése, amely új 

kihívások elé állítja a kiberszakterületet. 

A nemzetközi helyzet, az orosz-ukrán háború, a konfliktusok, az 

érdekek változása befolyásolja a kibertérben zajló műveletek, 

tevékenységek orientáltságát és számos kiberszakterületi támadási 

és védelmi tapasztalatot nyújt, melynek fenyegetettségelemző 

feldolgozása segíti a szakmai fejlődést az eseménykezelési és más 

védekezési szakterületeken. 
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Az orosz-ukrán háború kibertéri tapasztalatai sokrétűek voltak, 

melyben hangsúlyosan az információmanipuláció oly széles tárházát 

vonultatták fel, amely a védelmi irányvonalak kiegészítésére, újra 

strukturálására motiválta a kibertér szereplőit. A háború során 

tapasztalt támadási módokból az elosztott túlterheléses támadások, 

a weboldal tartalom megmásítása, az információs műveletek, a 

dezinformációs kampányok, a kártékony kódok terjesztése volt 

eddig jellemző, melyek célja a kormányzat tekintélyének aláásása, 

reputáció-rombolás, a kommunikáció és információmegosztás 

ellehetetlenítése, a haderő reagálóképességének csökkentése, 

valamint a támogató országoknál történő zavarkeltés volt. 

Támadók aktuális motivációja, módszerei eltérőek, lehetnek 

pénzügyi-haszonszerzési, ideológiai, politikai motivációjúak. A 

honvédelmi ágazat ügyfélkörének sokszínűsége okán a támadások 

motivációjának különböző típusaira kell felkészülnie a védekező 

oldalnak. 

A nemzetközi szabályzó környezet hatással van a nemzeti szabályzó 

környezetre. A jelenleg zajló NIS2 1  jogharmonizációs folyamat 

végén a szakterületi követelmények jelentősen változni fognak, 

melyek átvezetése, alkalmazása kihívások elé állítja majd a 

kiberszakterület képviselőit. A mesterséges intelligencia részletes 

                                                      
1 NIS2: Network and Information Systems Directive 
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szabályzása2 várhatóan újabb szabályzási és eljárásrendkialakítási 

feladatot jelent majd a végrehajtó szakterületeknek is. 

Tapasztalatok 

Napjainkban nyílt forrásokból, információmegosztó platformokból, 

célzottan kialakított együttműködésekből hihetetlen mennyiségű 

fenyegetettségi adat gyűjthető össze folyamatosan. Napjainkban a 

kihívást emiatt az okozza, hogy megfelelő fókuszáltságú és 

mennyiségű információt gyűjtsünk és osszunk meg a kibertéri 

szereplőkkel, mivel így tudjuk elérni azt a célt, hogy hatékonyan 

reagáljanak erre. Ehhez fontos az ügyfélkör érdekeire, 

technológiájára, a fent felsorolt hatások szerinti aktuális 

kategorizálására szűrni az adatokat és ezeket a kiber- és IT 

szakterület által hasznosítható, feldolgozható módon megosztani. A 

honvédelmi ágazatban ennek érdekében célzott értesítések, 

riasztások, fenyegetettségi információk kerülnek kiküldésre. 

A felhasználók biztonságtudatosságának folyamatos fejlesztése 

kiemelten fontos, tekintettel arra, hogy a kibertámadások jelentős 

részének sikerességét a humánsebezhetőség kihasználása teszi 

lehetővé. Eseménykezelési tapasztalatok alapján figyelemre méltó, 

hogy a magas biztonságtudatosságú felhasználó a korai észlelés 

fontos láncszeme lehet. Napjainkban megszaporodott a korai 

                                                      
2 Az Európai Bizottság még 2021. évben tett javaslatot az első mesterséges 

intelligencia unió szabályozási keretrendszerére. Az Európai Parlament 2023 

júniusában elfogadta Mesterséges Intelligencia Törvényt. 
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szakaszban bejelentés alapján felfedezett, azonban védelmi 

eszközparkok adatbázisaiban adott időszakban még nem szereplő 

és így automatikusan ki nem szűrt, a felhasználói fiókba így 

beérkező káros tartalmú levelek száma. Az ilyen típusú 

fenyegetettségekre, támadási kísérletekre történő gyors reagálás 

egyik leghatékonyabb forrása jelenleg a korai felhasználói észlelés, 

bejelentés. A jól felkészített felhasználó a káros tartalmú levelet 

késlekedés nélkül jelentve és rendelkezésre bocsájtva lehetővé teszi 

a káros tevékenység teljes lefutásának korai megismerését és 

ennek korlátázására, nyomainak keresésére lépések tételét, 

nemcsak az adott szervezetnél, hanem a teljes honvédelmi 

ágazatban is, még abban az időszakban, amikor ezen támadás 

technikailag automatizáltan még nem kerül kiszűrésre. 

2023. év további tapasztalata, hogy a közép és nagyvállalati szinten 

a kiberbiztonság terén jelenleg is a mélységi védelem 3  a 

legelterjedtebb stratégia, azonban ez a tapasztalatok alapján 

magában nem elégséges a teljes körű védelemhez. A közép és 

nagyvállalatokat célzó felmérés 4  alapján a mélységi védekezés 

stratégiájának használata ellenére a válaszadók elismerték, hogy az 

elmúlt két évben közel 90%-át, az elmúlt 12 hónapban 45%-át érte 

kibertámadás. 

 

                                                      
3 Defense In Depth (DiD) 
4 https://pentera.io/blog/the-state-of-pentesting-2023-global-trends-in-

cybersecurity/ 
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Eseménykezelési és sérülékenységvizsgálati tapasztalatok 

Az eseménykezelési trendeknél a főbb támadási vektorok hatásuk, 

előfordulások alapján továbbra is a káros taralmú levelek, kártékony 

kódok, a Social engineering, az adatok elleni fenyegetések, a 

rendelkezésre állás elleni fenyegetések, az információmanipuláció 

és -zavarás, valamint az ellátási lánc elleni támadások voltak. A 

támadások egyre szofisztikáltabbak, mind nagyobb tért nyer a 

LOTL5 támadási technika. 

A sérülékenységvizsgálat a biztonsági események megelőzésének 

leghatékonyabb módja, a szervezet elektronikus információs 

rendszereinek, weboldalainak védelmét erősítve. Az utóbbi év 

tapasztalata az, hogy már nemcsak a jogszabályi megfelelés a 

legfőbb motivációja a sérülékenységvizsgálatoknak, hanem a 

szervezetek vezetőinek, elektronikus információs rendszer 

biztonságáért felelős személy azon szakmai motivációja, hogy a 

védelmi vonalaikat a lehető leghatékonyabban megerősítsék. Ezen 

folyamat viszont maga után vonja az igények számának jelentős 

növekedését, a szakterület terheltségének növekedését.  

A sérülékenységvizsgálati-, eseménykezelési- és 

fenyegetettségelemző terület hatékony együttműködése biztosítja a 

már korábban leírt célzott figyelmeztetések, riasztások hatékony, 

célzott kiválasztását, ügyfélkörhöz juttatását. 

                                                      
5 LOTL: Living off the land támadási technika. 
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A honvédelmi ágazati sérülékenységvizsgálat jogszabályilag 

körülhatárolt, melyet saját magasan képzett szakállomány hajtaj 

végre.  

Támadó csoportok viselkedésváltozása 

Tapasztalat, hogy a támadói csoportok a más által alkalmazott új 

technikákat gyorsan másolni és alkalmazni kezdik. A fenyegető 

szereplők már nem statikus, kiszámítható támadási láncolatokat 

használnak, hanem dinamikus, gyorsan változó technikákra 

támaszkodnak. A támadó oldalnál megfigyelhető az egyre 

erőteljesebb iparági jellegű működés a támadó szolgáltatások piaci 

értékesítésénél. Új trendként figyelhető meg a különböző, 

egymással összekapcsolt Crime-as-a-Service -piacok, amelyek már 

támadási terveket kínálnak. Ennek során több részszolgáltatásban 

kapcsolnak össze káros tevékenységeket és kompletten értékesítik. 

Ezek detektálása és a valós támadó felderítése nehézséget jelent a 

kibervédelmi szakterület képviselőinek. 

Összegzés 

A hatékonyabb védelmi felkészülés fontos része a sérülékenységek 

mielőbbi kiküszöbölése, az aktuális fenyegetettségi helyzetkép 

ismerete, a védelmi elvek megfelelő fókuszáltságú alkalmazása, 

valamint a jól szervezett eseménykezelés. Fontos a célzott 

szakterületi együttműködés, mivel napjainkban a hagyományos 

támadási elvek mellett a feltörekvő technológiák jelentette 

fenyegetettségekre is készülni kell. 
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https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
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Répás József: Network Forensics módszertan 

alkalmazásának vizsgálata magas automatizáltságú 

járművek szakértői vizsgálatában 

A közúti közlekedés volumene, az infrastruktúra terheltsége, a 

közlekedési balesetek bár csökkenő tendenciájú, de továbbra is 

magas számai, a magas környezeti terhelés és a közlekedés nagy 

energiafelhasználása miatt fejlett közlekedési rendszerek tervezése 

és megvalósítása szükséges. Az Európa mozgásban – Fenntartható 

mobilitás Európában: biztonságos, összekapcsolt és tiszta 

közlekedés című program keretében olyan fejlesztési 

lehetőségekben látja a jövőt, mint a modern közlekedési rendszerek 

és az összekapcsolt és automatizált járművek széleskörű elterjedése. 

A közúti közlekedési járművekben egyre magasabb szintű 

vezetéstámogató rendszerek jelennek meg, az önvezető funkciók 

széleskörű elterjedése mind a polgári, mind a katonai 

felhasználásban megfigyelhetőek.  

Modern közlekedési rendszerek 

A modern, vagy intelligens közlekedési rendszerek (Intelligent 

Transport Systems - ITS) - melyek együttműködéssel, kooperatív 

intelligens közlekedési rendszerekként (Cooperative Intelligent 

Transport Systems – C-ITS) működni – alapja a kommunikáció, az 

összekapcsoltság. A rendszerek és rendszer elemek hálózati 

kapcsolatuk segítségével innovatív szolgáltatásokat nyújtanak, 

elősegítik a közlekedési hálózatok biztonságos, összehangolt 
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használatát, melyhez hozzájárul a jobb tájékoztatás is (EU, 2011), 

(EP, 2010). 

Új kommunikációs megoldások szükségesek ezen innovatív 

megoldások támogatására, mind a járműveken belül, illetve azon 

kívül is. Az autóipar általánosan elfogadott főbb kommunikációs 

szabványai: 

 CAN (Controller Area Network) protokoll,  

 LIN (Local Interconnect Network),  

 Flaxray, 

 Automotive Ethernet, 

lehetővé teszik az járműveken belüli nagy sebességű 

kommunikációt. A korábbi 10 Kbit/s-os sebességtől, napjainkra 

eljutottunk a gigabit/s-os nagyságrendig. A kommunikáció 

sebességének növekedési igényét a járművek kiterjedt érzékelő 

hálózata is indokolja. A kamerákkal, lézer és radar szenzorokkal, 

ultrahang érzékelőkkel felszerelt járművek nagy adatmennyiséget 

generálnak annak érdekében, hogy a jármű minél pontosabban fel 

tudja mérni környezetét, lokalizálni tudja magát. Ez akkor 

lehetséges, ha a szenzorok információit a lehető leggyorsabban 

képesek vagyunk eljuttatni a feldolgozási helyükre. Ahhoz, hogy az 

járművekben növelhető legyen a biztonság és a teljesítmény, 

csökkenthető a környezeti terhelés és fokozható legyen a kényelem, 

az elektronikus vezérlőegységek (electronic control unit - ECU) 

közötti kommunikáció sebességének, az adatátvitel mennyiségének 

és megbízhatóságának növekednie kell.  A fejlett vezérlő- és 

biztonsági rendszerek - amelyek több érzékelőt, aktuátort és 
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elektronikus vezérlőegységet egyesítenek - megkövetelik a pontos 

szinkronizációt és a magas teljesítményt. Ez az igény már 

meghaladja a CAN (Controller Area Network) által biztosított 

lehetőségeket.  A gyártókkal, az eszközök beszállítóival és a 

végfelhasználókkal való együttműködés eredményeként a FlexRay 

szabvány olyan járműfedélzeti kommunikációs megoldásként jelent 

meg, amely megfelel ezeknek az új kihívásoknak melyek a modern 

és önvezető járművek támasztanak. Bár megoldja a jelenlegi 

csúcskategóriás és a jövőbeni általános járműhálózati kihívásokat, 

nem helyettesíti, váltja ki a másik két domináns járműfedélzeti 

szabványt. 

A jármű működése és biztonsága szempontjából kritikus 

információk a Flexray és Automotive Ethernet protokollokon 

kerülnek átvitelre a hibatűrés és időkövetelmények miatt (Luett, 

2021), (SZE, 2020), (NI, 2022). 

A gyors és biztonságos kommunikáció igénye a járművön kívül is 

megjelenik. A járművek egymással, környezetükkel, pálya 

elemekkel egyaránt kapcsolatot kell (fognak) tartani. A jármű- és 

minden lehetséges dolog közötti együttműködés, kommunikáció 

(Vehicle to Everything - V2X) lehetővé teszi, a járművek és az 

infrastrukturális rendszerek, összekapcsolását, megvalósítva a 

közlekedés kooperativitását (1. ábra). A V2X kommunikáció célja a 

jövő teljesen önvezető járműveinek kiszolgálása (Petkovics & Szabó, 

2020), (Tokody et. al., 2018). 
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1. ábra Kooperatív intelligens közlekedési rendszer résztvevőinek V2X kommunikációi (5GAA, 
2022) 

A V2X-hez hasonló célok megvalósítására hozták létre a DSRC - 

Dedicated short-range communication szabványt, alacsony 

késleltetése, nagy megbízhatóság miatt biztonságos és támogatja 

az interoperabilitást, szélsőséges időjárási körülmények között is 

alkalmazható, azonban széleskörű Európai elterjedése a V2X 

térnyerése miatt nem várható. 

Network forensics és a modern közlekedési járművek 

A Network forensics, a hálózati kommunikáció forenzikus/szakértői 

vizsgálata, a digitális forenzikus vizsgálatok egyik területe, amely 

kommunikációs hálózatok mozgásban lévő adatainak (data in 

motion) azonosításához, vizsgálatához, értékeléséhez és 

elemzéséhez, illékony és dinamikus információkkal foglalkozik. A 

vizsgálatok célja a hálózaton keresztül átvitt adatok megértése és a 
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végpontok felé irányuló, vagy közötti interakciók és tevékenységek 

feltárása. A hálózati forgalom eseményeinek, naplóinak és 

kommunikációs mintáinak monitorozásával és elemzésével 

foglalkozik, annak érdekében, hogy biztosítsa a vizsgálati célok 

eléréséhez szükséges információkat.  

Járművek esetén is szükség lehet a kommunikációs csatorna 

vizsgálatára, ami a network forensics eszközrendszerével történhet 

meg. Például olyan esetekben amikor a jármű a támadás célpontja, 

vagy eszköz a bűncselekmény elvégzéséhez, valamint tartalmazza 

az bizonyítékot az adott vizsgálathoz. Ilyen lehet a feltételezett 

visszaélés, jogosult vagy jogosulatlan hozzáférés, manipuláció, 

visszaélés, megtörtént esemény vizsgálata vagy terrorcselekmény, 

titkos információgyűjtés stb. a kiberműveletek, incidenskezelés, 

igazságszolgáltatás, csalásmegelőzés, hálózati teljesítmény 

optimalizálása vagy kutatás és fejlesztés érdekében. A példákból 

látható, hogy a hálózati kommunikáció szakértői vizsgálata 

jellemzően különböző hatóságok, katonai és állami szervezetek, 

vállalatok, egyetemek, kutató és kiberbiztonsági szervezetek 

feladata lehet.  

Jelen tanulmány célja a hálózati forenzikus vizsgálatok főbb 

lépéseinek értékelése a modern közúti közlekedési járművek 

utólagos szakértői vizsgálatával kapcsolatban. Az információszerzés, 

mint kezdeti lépés mind a járművek, mind a hálózatok szakértői 

vizsgálata szempontjából fontos lépés. Ennek keretében a vizsgálati 

kérdésekhez kapcsolódóan előzetes információk gyűjtése történik a 
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vizsgálandó eseményről, a vizsgálati tárgyról, a környezetről. Ide 

tartozhatnak például az időpontok, érintettek (pl.: járművezető), a 

jármű típusa, kommunikációs csatornák. Az előzetes információk 

alapján lehetőség nyílik az adott vizsgálat megtervezésére, a 

vizsgálati stratégia kialakítására. Tervezési szempontok közé 

tartoznak a vizsgálati célok és kérdések, a nyomok forrása és 

megbízhatósága, az idővonal (nyomok összegyűjtési sorrendjének 

meghatározása) és a szükséges technikák, taktikák, módszerek és 

eszközök is.  

Az adatgyűjtés lépésben két eljárást követnek a hálózatok 

vizsgálata során: 

 Catch it as you can, - a teljes hálózati forgalom rögzítése, 

 Stop, look and listen – a gyanúsnak tűnő forgalom rögzítése. 

Catch it as you can eljárás során a teljes forgalom rögzítése 

biztosítja, hogy ne maradjanak ki fontos hálózati események. A 

rögzített forgalom időbélyeggel és HASH értékkel kerül kiegészítésre. 

Ennek a megoldásnak mind az idő, mind a tárkapacitás igénye 

rendkívül nagy. A Stop, look and listen eljárás során az 

adatforgalomnak csak a monitorozása történik meg és azok a 

forgalmak kerülnek rögzítésre, amelyek valamilyen szempontból 

gyanúsnak tartanak és további vizsgálatuk szükséges (Soundarya, 

2023). Járművek esetén jellemzően utólagos vizsgálatok kerülnek 

elvégzésre, ezért ezek a megoldások nem, vagy csak kevés esetben 

végezhetőek el. A forgalmi adatok mellett, járművek vizsgálata 

során nagyobb szerepet kapnak a belső és külső kommunikációért 
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felelős vezérlő egységek, gateway-ek és ezek naplóállományai. Az 

elemzési fázisban a rögzített nyomok vizsgálata történik. Ide 

tartozik a hálózati keretek azonosítása és egymástól való 

elkülönítése, valamint a keretek belső szerkezetének és tartalmának 

feltárása, az adatok értelmezése. „A protokoll információk 

dekódolása, a hálózati protokoll hierarchia „visszafejtése” és az 

átvitt adatok […] összeállítása, a hálózati események időbeli 

sorrendjének rekonstruálása” (Illési, 2009). Az eredmények 

dokumentálása szakértői jelentés vagy szakvélemény formájában 

történik (Soundarya, 2023), (Illési, 2009), (Joshi 2016) (Répás, 

2023), (Khan et. al., 2016), (Sudakar et. al., 2013), (Long, 2016), 

(Máté, 2018), (Kostadinov, 2020). 

A modern járművek kommunikációjának szakértői vizsgálata több 

új és a Network forensics-ben is meglévő kihívással néz szembe. Az 

intelligens, napjainkban már mesterséges intelligenciával 

támogatott forenzikus eszközök, a speciális adatforrások és 

kommunikációs megoldások, a nagy sebességű adatátvitel, az 

hálózati kommunikációt lebonyolító eszközök/gateway-ek és ezek 

tárolt adatainak elérése, az adatokhoz, hozzáférési és eszköz 

azonosítókhoz való hozzáférés, vagy az adatok hitelességének, 

sértetlenségének biztosítása kihívást jelentenek a szakértőknek 

(Répás & Schmidt, 2023). 

Összefoglalás 

A magas automatizáltságú és egyre inkább önvezetővé váló 

járművek együttműködését a fejlett közlekedési rendszerekben a 
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gyors, megbízható és biztonságos kommunikáció teszi lehetővé. A 

járművek nem jogszerű és rendeltetésszerű használata, a 

folyamatos fejlesztési igények vagy egy baleset, incidens vizsgálata 

szükségessé teheti az új kommunikációs megoldások szakértői 

vizsgálatát. Mivel jelenleg nincs sztenderd eljárás, módszertan a 

modern járművek utólagos szakértői vizsgálatára, ezért a 

kutatásomban a digitális forenzik egyes területeit veszem górcső alá 

annak érdekében, hogy ezek egyes lépései, technikái 

alkalmazhatóak lesznek-e a járművek vizsgálata során, illetve mely 

lépések integrálhatóak a járművekhez készülő vizsgálati 

módszertanba. Jelen tanulmányban a Network forensics főbb 

lépései kerültek vizsgálatra a modern járművekhez kapcsolódóan és 

megállapítható, hogy a főbb vizsgálati lépések (pl.: adatgyűjtés, 

elemzés) alkalmazhatóak lesznek a járművek kommunikációjának 

vizsgálata során. Emellett megállapítható, hogy a vizsgálati 

kihívásokat is figyelembe véve, a Network forensics-ben használt 

vizsgálati stratégia lépés implementálása a készülő modern 

járművek szakértői vizsgálati módszertanába.  

Köszönetnyilvánítás 
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Kassai Károly:1 A kibertér keretrendszerének stratégiai 

szintű változásai, fontosabb hatások 

(amelyek cselekvési irányokat mutatnak számunkra…)2 

A kibertérben zajló történések a technológiai és társadalmi 

fejlődés számtalan oka miatt folyamatosan változó környezetet 

biztosítanak, benne pozitív és negatív jelenségekkel egyaránt. 

Emiatt a fenyegetések és sérülékenységek figyelemmel kísérése, a 

nemzetközi keretrendszer változásainak követése folyamatos 

kihívást jelent, de egyidejűleg támogatja a honvédelmi 

képességfejlesztésre vonatkozó gondolatok megfogalmazását, 

koncepciók és fejlesztési feladatok előkészítését.   

Stratégiai irányok, a fenyegetések megvilágítása 

Az EU és a NATO hasonló megfogalmazásokkal jellemzi 

napjaink biztonsági kihívásait.  

Nemzetközi szinten stratégiai versenyhelyzet alakult ki (EU, 

2022, old.: 5), összetett biztonsági fenyegetések fokozódó 

hatásokat váltanak ki. A nyílt tenger, légtér, világűr, kibertér3 egyre 

inkább vitatott területekké vállnak. 

A kihívások tengerében iránymutató a NATO stratégiai szintű 

megfogalmazás (NATO, 2022a, old.: 6), mely szerint a NATO 

elrettentés és védelem a nukleáris, a hagyományos és a 

                                                      
1 ORCID: 0009-9398-6158 
2 Infokommunikáció 2023 Konferencia, Budapest, NKE, 2023. 11. 15.    
3 Más megfogalmazásban: globális közjavak (global commons).  
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rakétavédelmi képességek megfelelő összetételén alapul, amelyet 

űr- és kiberképességek egészítenek ki.4  

A fenyegetések túlnyomó része hibrid formájú, amelyre az EU 

és NATO válasz az ellenálló képesség (resilience) fejlesztése 

komplex megközelítéssel, nemzeti szinten összkormányzati 

szemlélettel. A szükséges védelmi mechanizmusok kialakítása és 

fenntartása nem rövid távú feladat, amit a két forrásdokumentum 

perspektívája is szemléltet.5 

A fenyegetések 

Az EU a gazdaság biztonság területén 2023-ban fő kockázat 

típusokat azonosított (EU, 2023b, old.: 4-5): 

− az ellátási láncok ellenállóképessége, beleértve az 

energiabiztonságot; 

− a kritikus infrastruktúra fizikai és kiberbiztonságával 

kapcsolatos kockázatok; 

− a technológiai biztonsággal és a technológia 

kiszivárgásával kapcsolatos kockázatok és  

− a gazdasági függőségek és a gazdasági kényszerítés 

fegyverként való felhasználásának kockázata. 

                                                      
4 A megfogalmazás tükrözi a Szövetség erejét képező összetevők rendjét és 

egyértelműen mutatja, hogy nem egy – egy elem (pl. nukleáris képesség vagy 

kiber erő) megléte, hanem az összes elem tudatosan összehangolt egysége 

nyújtja a reálisan értelmezett elrettentést, mint képességet.  
5 A NATO Stratégiai Koncepció a gyakorlatban egy évtizedre határozza meg az 

alapvető irányelveket, az EU Stratégiai Iránytű tervezetten a következő 5-10 évre 

határoz meg irányelveket, szempontokat a stratégiai és szakpolitikai tervezés 

számára.   
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Az EU Tanács a stratégia által azonosított fő kockázatok 

alapján több területen javaslatokat tett az EU szervezetek és a 

tagállamok felé kockázatelemzések végrehajtása érdekében (EU, 

2023, old.: 3), négy területet kiemelve melyek vizsgálata sürgősen, 

már 2023-ban célszerű:  

− fejlett félvezető technológiák; 

− mesterséges intelligencia technológiák; 

− kvantum technológiák; 

− biotechnológiák. 

A megfelelő védelmi eljárások kialakítása és felügyelhetősége 

érdekében a korábbinál lényegesen több, tizenegy EU-s kritikus 

szolgáltatás azonosítása történt 2022-ben a kritikus szervezetek 

rezilienciájára vonatkozó irányelv kiadásával (EU, 2022b, old.: 1-6, 

melléklet), illetve 2016-ban megkezdődött a NATO nemzeti ellenálló 

képességre vonatkozó követelmények megfogalmazása hét kritikus 

terület kijelölésével (NATO, 2023).  

Az elektronikus információs rendszerek szintjén is 

megtörténik a fenyegetések trendek azonosítása. Az EU 

Kiberbiztonsági Ügynökség (ENISA)6 2023-as összefoglalásában az 

első kilenc fenyegetés között látható a zsarolóvírus, a pszichológiai 

megtévesztés és az ellátási lánc kockázat (ENISA, 2023, old.: 4), 

melyek káros hatásai a stratégiai szinten jelzett fenyegetett 

területeken is érzékelhetők.  

                                                      
6  European Union Agency for Cybersecurity (korábban: EU Network and 

Information Security Agency) 
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Változások a fenyegetések ellensúlyozása érdekében 

Lényegi lépés, hogy a már említett kritikus szervezetek 

ellenálló képességére vonatkozó irányelv 2024-ig nemzeti 

szakstratégiák kialakítását határozta meg.7 Ugyanilyen határidővel 

az EU NIS28 Irányelv követelményeket határozott meg (EU, 2022a, 

old.: 22) a nemzeti kiberbiztonsági stratégiák felújítására (vagy 

újbóli kiadására).9 

2023-ban megkezdődött az EU Kiberszolidaritásról szóló 

jogszabály megfogalmazása (EU, 2023d), melynek fő eleme a Kiber 

Pajzs (eseménykezelő képességek együttműködése), a 

Kiberbiztonsági Vészhelyzeti mechanizmus (közös felkészülés, EU 

szintű tartalék képzés, kölcsönös segítségnyújtás és a 

Kiberbiztonsági Eseményfelülvizsgálati Mechanizmus (nagyhatású 

események esetén ENISA műszaki felülvizsgálati eljárás).10  

                                                      
7 Pl. „Nemzeti Ellenálló Képesség Stratégia” vagy más című, de hasonló tartalmú 

stratégia az alacsonyabb szintű jogszabályok összehangolása érdekében.    
8 Network and Information Security 
9 Az új nemzeti kiberbiztonsági stratégia várhatóan ki fogja váltani a jelenleg 

létező, a szakterületre vonatkozó két szakstratégiát. A kiberbiztonsági és kritikus 

infrastruktúra stratégiai szintű szabályozása további változásokat indukál. 

Jelentős változások várhatók a létfontosságú rendszerek védelmének törvényi 

szabályozásában (Lrtv.), az információbiztonsági törvényi szabályozásban (Ibtv.) 

illetve a törvényeket támogató végrehajtási rendeletek szintjén.    
10  A jogszabály tervezet három fő funkciójának (Cyber Shield, Cybersecurity 

Emergency Mechanism, Cybersecurity Incident Review Mechanism) tartalma, 

hatóköre és más képességekhez történő kapcsolódási pontjai kialakítás alatt 

állnak. A szabályozás célja a kiberbiztonság uniós szintű emelése, az 

együttműködési lehetőségek erősítése.    
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Technikai szintű változtatást vetít előre a 2019-es EU 

kiberbiztonsági jogszabály 11  tervezett módosítása. Az új 

kiberbiztonsági követelmények megjelenésének szempontjai 

felvetik az irányított biztonsági szolgáltatás 12  egyértelmű 

besorolását az egyéb elektronikus szolgáltatások közé, arra 

tanúsítására való kötelezettség bevezetését (EU, 2023c, old.: 2), új 

kiber tanúsítási kérdések megoldását igényli a tagállamoknál.13 

2023-ban megjelent az EU Űr Stratégia a védelemért és 

biztonságért. A világűr kiemelt fontossága miatt szükség van a 

védelmi mechanizmusok, eljárások kiterjesztésére a világűrben lévő 

objektumokra, illetve a kapcsolódó infrastruktúrákra, a már említett 

kritikus szervezetekre és a hálózati és információbiztonságra 

vonatkozó irányelvek követelményeinek14 megfelelően (EU, 2023a, 

old.: 3). 

Katonai vonatkozások  

A 2022-ben megjelent EU Kibervédelmi Politika megállapítja, 

hogy a katonai és polgári kibertér dimenziók közötti határ nem 

pontosan meghatározható; illetve a fizikai és digitális 

                                                      
11 EU Cybersecurity Act 
12 managed security services - MSS 
13 Szakmai érdekesség, hogy a tervezet az „irányított biztonsági szolgáltatás” 

definiálására a NIS” Irányelv fogalmát (255/2555, Article 6, (40) kissé 

átalakította. A „kiberbiztonsági kockázatmenedzsment tevékenység 

(végrehajtása vagy annak támogatása)” kifejezéshez a „beleértve az incidensre 

adott választ, a behatolási tesztelést, a biztonsági auditokat és tanácsadást” 

értelmező jellegű kiegészítés történt. (Ez alapján érdemes lesz a végleges 

változat ellenőrzése.)     
14 Mindkét irányelv kritikus szegmensként azonosítja a világűrt. 
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infrastruktúrák közötti kölcsönös függőségek kiberbiztonsági 

incidensek forrásai lehetnek. Növelni kell a katonai – polgári 

együttműködést, a tagállamok teljes spektrumú kiberbiztonságát.15 

Az EDA16 támogatásával ki kell alakítani a katonai eseménykezelő 

központok műveleti hálózatát (MICNET),17 kiemelten a missziók és 

műveletek támogatása érdekében. A nagyhatású kiberbiztonsági 

események kezelése érdekében fokozni kell az együttműködést, 

illetve erősíteni kell a gyakorlatokat (EU, 2022, old.: 1, 3-4, 6). 

A NATO Összhaderőnemi Doktrína 2023 decemberében 

megjelenítette a „multidomain” műveleti gondolkodást (NATO, 2022, 

old.: 3, 93, 98). Ez továbblépést jelent a NATO doktrinális 

gondolkodásban, művelettervezésben és irányításban, ami Hazánk 

számára is végrehajtandó feladatokat jelent. Pontosítani kell a 

magyar műveletekre vonatkozó elveket, folyamatokat, a vezetésre 

és irányításra vonatkozó követelményeket, beleértve a kibertér 

műveletek katonai műveletekbe történő integrálásának kérdését is.    

Az első NATO Kiber(tér) Műveleti Doktrína 2020-as kiadású 

(NATO, 2020). Az már említett új NATO Stratégiai Koncepció, az új 

műveleti (doktrinális) kérdések megjelenése, illetve az eltelt időszak 

tapasztalatainak hasznosítása szükségessé teszi a Doktrína 

felülvizsgálatát. Ezt a folyamatot a nemzeti doktrinális és műveleti 

területeken is át kell vezetni a NATO doktrínával történő 

                                                      
15  A szakpolitika a „kiberbiztonság” és a „kibervédelem” kifejezést egyaránt 

alkalmazza, tartalmi magyarázat nélkül. 
16 EDA: European Defence Agency (Európai Védelmi Ügynökség) 
17 MICNET: milCERT Network 
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szinkronizálás, illetve nemzeti szabályozás korszerűsítése 

érdekében. A nemzeti szintű felső szintű szabályozás, a magyar 

kibertér műveletek alapvető kérdéseinek jogi megalapozása már 

megtörtént.  

Az eltelt időszak alapján ugyanakkor jogos a kérdés, hogy a 

tapasztalatok szükség van a vonatkozó törvények (Nbtv, Hvtv. és 

Ibtv.)18 változtatására (pl. felelősségek, folyamtok és feladatok), 

beleértve a szervezeti keretrendszert is (FARKAS, 2023). Az elméleti 

felvetés gyakorlati alapja egyszerű: pontos meghatározásra van 

szükség az elektronikus információbiztonság (és védelem), 19   a 

kiberbiztonság20 és kibervédelem - vagy védelmi kibertér művelet - 

(beleértve a támadásmegszakítás kérdését is) 21  és az offenzív 

kibertér művelet 22  tevékenységekre (folyamatokra, feladatokra 

felelős szervezetekre és kapcsolódási pontokra) úgy, hogy a nemzeti 

és nemzetközi kapcsolódási pontok egyértelműen legyenek és 

feleljenek meg a nemzetközi normáknak, jogszabályoknak.  

A kérdés a jogi és szabályozási értelmezés mellett a katonai 

képességek szempontjából sem mellőzhető. Az említett kibertér 

                                                      
18 1995. évi CXXV. törvény a nemzetbiztonsági szolgálatokról; 2021. évi CXL. 

törvény a honvédelemről és a Magyar Honvédségről; 2013. évi L. törvény az 

állami és önkormányzati szervek elektronikus információbiztonságáról. 
19  A magyar jogszabályok a nyílt, nem minősített adatok területén az 

„elektronikus információbiztonság” a minősített adatok területén az „elektronikus 

információvédelem” kifejezést alkalmazzák.   
20 Cyber Security 
21 Defence Cyber Operation - DCO 
22 Offensive Cyber Operations - OCO 
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tevékenységek nagy része azonos (vagy hasonló) elemeket 

tartalmaz.23  

A működés alapvető kérdése annak egyértelmű 

megfogalmazása, hogy milyen műveletek milyen felelősségi körben 

történnek (folyamatok, feladatok és felelősök), milyen céllal, kinek 

a jóváhagyásával. A műveleti tervek (dokumentumok) 

elkészítésének és jóváhagyásának rendje, illetve a katonai 

műveletbe integrált vagy önálló kibertér művelet irányításával és 

más műveletekkel történő összehangolással kapcsolatos kérdések 

rögzítése nélkül reálisan nem képzelhető el kibertér művelet 

(önállóan, vagy összhaderőnemi, multidomain keretrendszeren 

belül értelmezetten). E kérdéseket nem csak alacsonyabb szintű 

(művelettervezési és irányítási) dokumentumokban, hanem a 

stratégiai szintű dokumentumokban (nemzeti stratégiai szint, 

jogszabályok és doktrínák) is részletesen ki kell dolgozni az 

átláthatóság, érthetőség, illetve az elszámoltathatóság érdekében.       

Összefoglalás 

Az egyre súlyosabb hatású fenyegetésekre adott NATO és EU 

válaszok a hatékonyabb reagálást, az ellenállóképesség és az 

együttműködés növelését, az elrettentés fenntartását célozzák. Az 

uniós, szövetséges és nemzeti szolgáltatások nagymértékben 

                                                      
23 A teljesség igénye nélküli példák: a hálózati-, eszköz- vagy károskód elemzés 

egyaránt eszköze az elektronikus információbiztonságnak, kiberbiztonságnak 

vagy kibervédelemnek. A sérülékenységvizsgálat körébe tartozó technikák mind 

a négyfajta művelet esetében azonosítható, ugyanúgy, mint a fenyegetés 

felderítés (Cyber Threat Intelligence – CTI). 
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függenek a digitalizációtól (elektronikus szolgáltatásoktól), így 

kijelenthető, hogy a függőségeket (azok kezelését) is stratégia 

kérdésnek kell tekinteni. 

A nemzetközi színtéren növekvő mértékben jelennek meg 

kibertér biztonságához köthető szabályozók, melyeket nemzeti 

szinten is követni kell, beleértve a katonai képességeket is.  

Az EU és NATO katonai megfogalmazásokban erőteljesen 

azonosíthatók a kibertér biztonságára, illetve a kibertér műveleti 

képességekre vonatkozó igények, melyek rámutatnak az 

együttműködés fontosságára, a szakmai feladatok folyamatos 

fejlesztésére és a külső kapcsolódási pontok folyamatos 

pontosítására. 
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Oláh István1: Hogyan érvényesülnek az 

Információbiztonsági kontrollok egy publikus felhőben. 

Kulcsszavak:, felhő, biztonság, szerződés, technológia, kontrollok. 

Bevezetés 

A pulikus felhőszolgáltatásokkal kapcsolatos információbiztonsági 

kérdésekkel számos tudományos és szakmai konferencia foglalkozik. 

2023-ban március 22-én a Hétpecsét Egyesület, 

"Információvédelem menedzselése CV. Szakmai Fórum" 

rendezvényén 2 , április 27-én egy Nemzetközi Katonai 

Információbiztonsági konferencián 34 , szeptember 27-én az ICT 

Global Tech Leaders – Modellváltás konferencián5 tartottam már 

előadásokat. 

Az elmúlt időszakban egyre több informatikai rendszer költözik a 

felhőbe. Ennek oka az egyre gyorsuló innovációhoz szükséges 

folyamatos informatikai erőforrások, és a megfelelően képzett 

üzemeltetői állomány biztosítása. 

                                                      
1Óbudai Egyetem Biztonságtudományi Doktori Iskola, e-mail: olah.istvan@uni-

obuda.hu  

   Nemzeti Közszolgálati Egyetem, Közigazgatási Továbbképzési Intézet, e-mail: 

olah.istvan.gyorgy@uni-nke.hu  
2https://hetpecset.hu/site/events/index#w0-collapse4 
3https://ludevent.uni-nke.hu/event/2860/ 
4 https://comconf.hu/kiadvany/Nemzetk%C3%B6zi%20Katonai%20Inform%C3

%A1ci%C3%B3biztons%C3%A1gi%20Konferencia_2023.pdf#page=55 
5 https://ictglobal.hu/iparagi-megoldasok/ict-global-tech-leaders-modellvaltas-

konferencia/ 

mailto:olah.istvan@uni-obuda.hu
mailto:olah.istvan@uni-obuda.hu
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Emiatt az Európai Uniós jogalkotásban is megjelentek az új előírások 

a szolgáltatói láncokra értelmezve: CER6 [1], NIS27 [2], DORA8 [3]. 

A felhőszolgáltátok csoportosítása 

Amennyiben megkérdezünk szakembereket a mit jelent számukra a 

publikus felhő és abban az információbiztonsági kontrollok, számos 

eltérő választ kapunk. A felhőt kettős vetületben célszerű elemezni, 

mint technológia, és mint szolgálattatások. Erre a második dián 

tértem ki. 

A felhőszolgáltatások igénybe vételéhez szükséges biztonsági 

kontrollok meghatározásakor első lépésként szükséges 

meghatározni a milyen felhőt, és mire fog a szervezet igénybe venni 

kérdésre a választ. Ebben nyújtanak segítséget a NIST (National 

Institute of Standards and Technology) 800-145-ben9 [4] szereplő 

definíciók. 

Amennyiben a NIST által meghatározott szolgáltatás felhőnek 

minősül, akkor célszerű a „Magyar Nemzeti Bank a közösségi és 

publikus felhőszolgálatatások igénybevételéről” szóló 4/2019 számú 

ajánlása10 [5] alapján az egyes szolgáltatási fajtákat (IaaS, PaaS, 

SaaS), valamint a kapcsolatos felelősségeket a szolgálatóval 

egyeztetni, amely megértését jól segíti az ábrában jelzett szerepkör 

elválasztás. 

                                                      
62022/2557-EU 
72022/2555-EU 
82020/0266-EU 
9800-145-NIST 
104/2019-MNB 
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Fontos kihangsúlyozni, hogy egy munkaszervezet tevékenysége 

során a felhasználókért – beleértve az ügyfeleket is –, valamint az 

adatokért, a felhőszolgálató nem lehet felelős!  

Mindezek az előadás harmadik diáján szerepelnek. 

Manapság bármilyen szolgálatatásra lehet felhőt igénybe venni. 

Ezeket foglalja össze a negyedik dián szereplő felsorolás, amelyen 

mutatok pár olyan példát, amelyek a bűnözési célokra is elérhetők. 

Egy felhő információbiztonsági auditja  

Egy felhő használatra vonatkozó szerződés megkötése előtt a 

Bizalmasság (B), Sértetlenség, Rendelkezése (R) szempontokat 

(BSR) javasolt ugyanúgy figyelembe venni, mint a földi informatikai 

rendszerek esetén. A jogszabályokban, nemzetközi 

módszertanokban megfogalmazott információbiztonsági 

kontrollokat platform független célszerű alkalmazni, mert a 

megvédendő adat szempontjából érdektelen az, hogy az adat egy 

mobileszközön, egy fizikai serveren felhasználói eszközön, virtuális 

eszközön, konténerben, vagy a felhőben van-e. Az egyenszilárd 

védelem érdekében a felhőben is érvényesíteni szükséges az előírt 

információbiztonsági előírásokat. A felhőben a megszokott 

gyakorlattól eltérő mód lehet például az azonosítással, 

jogosultsággal, naplózással kapcsolatos kontrolokat kialakítani, 

ezért ezeket célszerű újra átgondolni. Amennyiben egy szervezet 

rendelkezik a biztonsági követelményeket előíró belső 

szabályozással, akkor első lépésként célszerű ezt kibővíteni a felhős 

esetekre is. A szolgálatóval történő szerződés megkötése előtt az 
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elérhető információbiztonsági és működésbiztonsági auditok 

dokumentációját szükséges elemezni. Erre az ötödik és hatodik dián 

térek ki.  

Amennyiben egy szervezet létfontosságú feladatot lát el, mint 

kritikus infrastruktúra 11 és/vagy vonatkozik rá az Ibtv.12, akkor az 

információbiztonsági kontrollok meghatározását célszerű a BM 

rendeletből kezdeni13. 

Az igénybe vett felhőszolgáltatást, a BM rendeleti 

információbiztonsági kontrollok alapján lehet végig elemezni több 

lépésben. Az előadásban a munkaszakasz zárolási kontrollokat14 

mutattam be lépésről lépésre a hetedik, nyolcadik és kilencedik dián. 

Az elemzések során nagyon fontos, hogy nem elégséges az 

információbiztonsági előírásoknak megfelelést dokumentáció alapon 

elemezni, mert a képesség meglétéből nem következik annak 

megléte is. Erre példát szintén a kilencedik dián mutatok be. A 

munkaszakasz zárolás, mint egy alapvető információbiztonsági 

előírás egy létfontosságú szervezetben működő elektronikus 

információs rendszerre példája alapján minden információbiztonsági 

                                                      
11A létfontosságú rendszerek és létesítmények azonosításáról, kijelöléséről és 

védelméről szóló, 2012. évi CLXVI. törvény 
12Az állami és önkormányzati szervek elektronikus információbiztonságáról szóló 

2013, évi L. törvény 
13az állami és önkormányzati szervek elektronikus információbiztonságáról szóló 

2013. évi L. törvényben meghatározott technológiai biztonsági, valamint a 

biztonságos információs eszközökre, termékekre, továbbá a biztonsági osztályba 

és biztonsági szintbe sorolásra vonatkozó követelményekről szóló 41/2015. (VII. 

15.) BM rendelet 
14BM rendelt 3.3.10.10 munkaszakasz zárolása 
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kontroll kialakítható a felhőben is, ahogy a tizedik dia tartalmazza.  

A felhők egyéb kérdéseire a tizenegyedik dián tértem ki.  
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Busa Attila József1: Az egyes hacker generációk támadási 

szokásai és aktuális támadási trendek fejlődése a 2000-es 

évektől napjainkig 

Az első generáció, a „hacker-lét”, mint életforma 

A „hackerek” első generációja a 2000-es évek elején jelent meg és 

a közhiedelemben úgy váltak ismertté, mint tinédzserek, akik sötét, 

nyirkos pincékben vírusokat írnak, hogy hírnevet szerezzenek, és 

megmutassák a világnak, hogy mire képesek. Az emberek átverése, 

segítőkészségük kihasználása nem újkeletű dolog, hiszen a „Social 

engineering” már a kezdetektől jelen volt és a telefonos csalásokkal 

(vishing, smishing) kezdődött, de manapság is nagyon gyakoriak. 

Megjelenik a „script kiddie” elnevezés, ami egy olyan kifejezés, 

amelyet a számítógépes világban használnak, hogy leírják azokat a 

személyeket, akik nem rendelkeznek mély szakmai tudással vagy 

készségekkel a számítógépes biztonság területén, de mégis 

megpróbálkoznak az illegális vagy kártékony tevékenységekkel 

vagy más informatikai támadásokkal. [1] 

White Hat: A fehér sapkás hackerek vagy más nevükön etikus 

hackerek olyan számítástechnikai szakemberek, akik főként 

biztonsági problémákkal foglalkoznak, és munkájuk segítségével a 

felhasználók biztonságosabban használhatják számítógépieket. A jó 

etikus hacker vagy másnéven biztonsági tesztelő tudása nem 

                                                      
1 ORCID iD: 0009-0009-6167-2154 
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szabad, hogy eltérjen feketesapkás társaitól. Akkor tud megfelelően 

védekezni egy támadás ellen, ha a támadási folyamatokkal is 

tisztában van. Egy adott szervezet kiberbiztonsági tesztelésére 

általában egy szerződés keretein belül kérik fel, amivel igazolhatja, 

hogy legálisan támadja az adott infrastruktúrát. A támadások 

sikerességéről egyesével jelentéseket készít és javaslatokat tesz az 

esetlegesen feltárt sérülékenységek kijavítására. 

Black Hat: A feketesapkás hackerek számítástechnikai tudásukat 

egyértelműen etikátlan módon használják fel. Azért hatolnak be 

különböző rendszerekbe, hogy azok adatállományát ellopják, 

megváltoztassák vagy töröljék. A motiváció lehet anyagi érdek, 

politikai elfogultság, de gyakran a szórakozás is. 

Gray Hat: A szürke sapkás hacker a két véglet, a fehér és a fekete 

között helyezkedik el. Tevékenysége nem mindig törvényes, de 

általában nem is káros. Úgy hatolnak be különféle rendszerekbe, 

hogy azok adatállományát nem semmisítik meg, sőt általában a 

feltörés nyomait is eltüntetik, így a rendszergazda nem is észleli, 

hogy hálózatát feltörték. Tevékenységük többnyire jószándékú, 

mégis a törvény szempontjából illegálisnak tekinthető. Általában 

igyekeznek felhívni egy rendszer gyengeségére a figyelmet. [2] 

A második generáció, avagy a kiváló programozó 

A 2000-es évek közepétől azonosítható a hackerek második 

generációja. Fejlett férgeket kezdtek alkalmazni, amelyekkel 

adathordozók és e-mailek segítségével képesek voltak megfertőzni 

munkaállomásokat. 
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Pl.: 

 Sasser (2004) – Olykor a PC-k leállítását, újraindítását 

blokkolta Ms. Windows XP és Ms. Windows 2000-es gépeken. 

A fertőzött számítógépeken a Sasser megakadályozta a 

rendszer leállítását, és a számítógép újraindításával ismét 

megjelent. Ez a folyamat akadályozta a számítógép 

használatát, és a fertőzött rendszer instabillá válhatott. A 

Sasser féreg fejlesztőjét, Sven Jaschan-t 2004 májusában 

tartóztatták le Németországban. Jaschan egy fiatal 

programozó volt, aki a fertőzött rendszerekkel okozott kárt, a 

Sasser féreg elterjedésével vált híressé és széles körű 

figyelmet kapott a sajtóban és a számítógépes biztonsági 

szakemberek körében. Ő volt a Blaster nevű féreg készítője is.  

 NetSky (2000-es évek) – Tömeges e-mailekben küldte szét 

magát az áldozatoknak valamint a szükségtelen hálózati 

forgalommal lassították vagy blokkálták a kommunikációt. 

A támadók célja többnyire káresemény okozás vagy az 

infokommunikáció hátráltatása volt. 

A harmadik generáció, összefűzött rendszerek előnyei 

A 2010-es évek végén megjelent harmadik generációnál már a 

motiváció az elismerésről a díjazás felé mozdult el. Megjelentek a 

botnetek (2. ábra), amelyeket már DDOS támadásokra is 

alkalmaztak. A bevetett programkódok már jóval fejlettebbek voltak, 

mint a korábbi generációk által használt programsorok, azonban 



„Infokommunikáció 2023” Nemzetközi Tudományos-Szakmai 
Konferencia 

 95 

még mindig könnyen beazonosíthatónak és kivédhetőnek 

számítottak. 

 

2. ábra: Botnet működése [3] 

A negyedik generáció, az árulkodó nyomok eltüntetése 

A 2010-es évek utolsó negyedévében a kiberbűnözés professzionális 

szintre lépett. A kiberűnözők a rosszindulatú szoftvereket elkezdték 

elrejteni, és egyre jobban megszervezték csoportjaikat. Tapasztalt 

programozói tudással rendelkeztek, ami sokkal jobb minőségű 

malware-eket eredményezett. A támadók többnyire saját maguk 

módosították egyedivé a payload-ot, pontosan tudták, hogy a 

támadást elősegítő programkód hogyan épül fel és hogyan működik. 

Egyre nagyobb célpontokat vettek célba, ahonnan több pénzt lehet 

ellopni. Ez az időszak, amikor a hagyományos maffiák is 

bekapcsolódtak a játékba. 
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Az ötödik generáció, elkezdődik a rootkitek világa 

Az ötödik és jelenlegi generáció gyakran előre elkészített eszközöket 

(toolokat) használ a kibertámadásokhoz azért, mert ezek könnyen 

használhatók, idő- és erőforrástakarékosak, lehetővé teszik gyors 

támadásokat és tömeges célpontokat, valamint lehetővé teszik a 

specializációt az adott területeken. Programozói tudásuk nem olyan 

fejlett, mint a 4. és az azt megelőző generációnak. Minden támadás 

típusra megvannak a kifinomult eszközcsomagjuk. Az ilyen előre 

elkészített eszközök elterjedése és nagy hatóereje miatt kiemelten 

fontos a számítógépes rendszerek hatékony védelme a 

kibertámadások ellen. Ha valami nem működik, nehezebben 

rögtönöznek. 

Lokheed Martin féle kibertámadási lánc 

A támadásokra teljes egészében nem lehet egy általános sémát 

ráhúzni, azonban a kiberbiztonsági szakmában a legismertebb a 

Lockheed Martin által kidolgozott kibertámadási folyamat, amely a 

fentiekhez hasonló részegységekkel rendelkezik (3. ábra). 
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3. ábra: : Lockheed Martin féle kibertámadási lánc (cyber killchain) [4] 
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Egy átgondolt kibertámadás felépítése tehát egy összetett folyamat, 

amely a támadók részéről kitartó erőfeszítést igényel, és egyre 

nehezebbé válik a technológiai fejlődésnek köszönhetően. Azonban 

a megelőzés, a védekezés és a legjobb eljárásmódok betartása 

segíthet a kibertámadások elleni küzdelemben. Fontos továbbá, ha 

nemcsak a kibertámadás folyamatát, hanem annak a lehetséges 

taktikáit és technikáit (pl.: MITRE ATT&CK® Matrix ) is megismerjük, 

ugyanis az egyes kibervédelmi célszoftverek ezek alapján tudják 

beazonosítani az esetleges támadásokat. A biztonsági incidensek 

dokumentálása kiemelkedően fontos a későbbi 

tapasztalatfeldolgozás érdekében. 

Védelmi intézkedések 

Egy általános szervezet infokommunikációs felépítése általában 

minimum két, jól elkülöníthető szektorra bontható. Ezen 

szektorokhoz javaslok néhány egyszerű védelmi megoldást az 

alábbiakban. 

1. szektor: Azok a szerverek, amik az internetről láthatóak 

Az egyes szerverek egy alhálózatban vannak és kommunikálnak 

egymással. A bejutás többnyire egy létező rendszersérülékenység 

segítségével történik. 

Javasolt megoldások: 

 biztonsági dokumentációk elkészítése és betartatása; 

 hálózati szegmentálás (nincs új a nap alatt); 

 hardveres illetve szoftveres biztonsági megoldások (IDS, IPS, 

Firewall); 
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 ellenőrzött operációs rendszer frissítések alkalmazása; 

 képzett személyzet (ahol nem üzemeltetés a cél!!!). 

2. szektor: Felhasználói szféra vagy üzemi terület 

Általában külön alhálózatot képeznek a szerver szekcióval. A bejutás 

többnyire phising kampánnyal kezdődik. Ebben az esetben a 

támadónak mindenképpen el kell érnie, hogy a felhasználó hibázzon. 

Javasolt megoldások: 

 biztonsági dokumentációk elkészítése és betartatása; 

 „erős jelszó” használata; 

 kiberbiztonsági tudatosító oktatások megtartása (védekezni 

kell a social engineering ellen). 

A felhasználókkal szemben elkövetett csalások jelentős kockázatot 

jelentenek az egyének személyes adataira és pénzügyi biztonságára, 

és az ilyen incidensek megelőzése és kezelése kulcsfontosságú a 

kiberbiztonsági stratégiákban. 

Előfordulhat, hogy e-mail címünk, felhasználói nevünk, 

telefonszámunk vagy jelszavaink is tudtunk nélkül adatszivárgás 

áldozatává válnak. Ez a legtöbbször úgy lehetséges, hogy az 

adatbázist, ahol egy adott webhely tárolta a személyes adatainkat, 

feltörik és az információkat eladják a feketepiacon vagy 

személyesen élnek vissza vele, ezért javasolt a jelszavainkat 

gyakorta, akár 30 naponta megváltoztatni. Az „erős jelszó” 

megválasztásában a 4. ábra nyújthat segítséget. [2] 
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4. ábra: Erős jelszó [2] 
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Teljes védelem nincs, a nemzetközi kibergyakorlatok 

szerepe 

A nemzetközi kibervédelmi gyakorlatok rendkívül fontosak az 

informatikai biztonság és az online védelem szempontjából. Az 

információs technológiák robbanásszerű fejlődése miatt egyre több 

személyes és üzleti adatot kezelünk az interneten, így a 

kibertámadások és a kibertámadók által okozott kár is egyre 

nagyobb. 

A gyakorlatokon szimulálni tudják a különböző kibertámadásokat, a 

vírusok, férgek, trójaik, adathalász támadások hatásait a teljes 

infrastruktúrára. Az ilyen támadások következményei súlyosak 

lehetnek, például adatvesztés, személyazonosság lopás, pénzügyi 

csalás, vagy akár az egész szervezet megbénulását is okozhatják. 

A nemzetközi kibervédelmi gyakorlatok és együttműködések 

különböző országok, iparágak, vállalkozások és intézmények között 

segíthetnek az ilyen támadások elhárításában és a károk 

minimalizálásában. Ezek gyakorlatok általában magukban foglalják 

a biztonsági szabályok és eljárások kidolgozását és betartását, a 

biztonsági eszközök telepítését és frissítését, valamint a személyzet 

oktatását és felkészítését. [5] 

Az együttműködés fontos szerepet játszik az online biztonság és a 

kibervédelem terén, mivel ezek lehetővé teszik az információk és a 

szakértelem megosztását a különböző szervezetek között, és segítik 

a megfelelő védelmi eszközök és eljárások kidolgozását és 

alkalmazását. Az online tér egyre fontosabbá válik az életünkben, 
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mert számos olyan tevékenységet végzünk az interneten, 

amelyekben hozzáférünk személyes vagy üzleti információkhoz. 

Ezért fontos, hogy az online védelemmel kapcsolatos gyakorlatok 

hatékonyak legyenek, hogy megtanuljuk megvédeni az adatokat a 

kibertámadásokkal szemben. 

Az online világ globális jellegét tekintve a kibervédelmi kihívások 

nem ismernek határokat, ezért a nemzetközi együttműködés 

lehetővé teszi az információk és a szakértelem megosztását, 

valamint a különböző országok és szervezetek közötti erőforrások 

hatékony felhasználását. 

A NATO országain belül a legtöbb kibervédelmi gyakorlatot az 

észtországi NATO Kibervédelmi Kiválósági Központ (NATO CCDCOE ) 

szervezi, melynek Magyarország is állandó résztvevője. [2] 

Számos éles helyzetet szimuláló nemzetközi kibervédelmi gyakorlat 

van, amik segítenek felkészülni egy esetleges kibertámadásra mind 

védekezési (blue team), mind támadási (red team) oldalról. 

Blue team gyakorlatok: 

Pl.: Locked Shields, Cyber Coalition, EDA MilCert… stb. 

 
 

Red team gyakorlatok: 

pl.: Crossed Swords 
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Összefoglalás 

A felnövekvő hacker generációkkal nagyon nehéz tartani a lépést a 

védelem oldalán, mert ez mindig egy macska-egér harc lesz a 

jövőben is. Azonban mindig nagyon hasznos megismerni hogyan 

épülhet fel egy valós kibertámadás, hogy felkészülhessünk az ellene 

való védelemre. 

A kibervédelem szerepe nemzetközi és hazai szinten is kimagaslóan 

fontos. A védelmet azonban nem szabad csupán a szakemberekre 

hárítani. Minden felhasználónak tudatában kell lennie az őt érintő 

esetleges kiberfenyegetettségekkel és meg kell tennie mindent a 

tudatos kibertér használatának érdekében. 
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https://www.lockheedmartin.com/
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Szerzőink figyelmébe 

 

Kiadványunk lehetőséget biztosít max. 40 ezer leütés (egy szerzői 

ív) terjedelemben – elsősorban: távközlés, híradás, informatika, 

információvédelem, illetőleg hadtudományi és természettudományi 

témakörökben – tanulmányok, szakcikkek magyar és idegen nyelvű 

megjelentetésére. 

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar 

és/vagy idegen nyelven. 

A cikkek beküldése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu 

címre lehetséges. A cikkek leadási határideje: folyamatos 

(megjelenés évente kétszer). 

A megjelentetésre szánt cikkek csak a szerző(k) eddig máshol még 

meg nem jelent, saját önálló (társszerzők esetében közös) 

írásműve(i) lehetnek. Az írásművekben lévő idézeteknek meg kell 

felelniük a szerzői jogról szóló hatályos jogszabályoknak. A 

megjelentetésre szánt írásművek csak nyílt (nem minősített) 

információkat és adatokat tartalmazhatnak. Ezek minősített voltát a 

szerkesztőbizottság nem vizsgálja, ennek felelőssége a cikk 

szerzőjét terheli.  

A szerkesztőbizottság a megjelentetésre szánt írásműveket 

lektoráltatja. A szerkesztőbizottság fenntartja a jogot, hogy a 

megjelentetésre szánt és megküldött írásművet – külön indoklás 
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nélkül - megjelenésre alkalmatlannak ítélje. Az ilyen cikkeket nem 

küldi vissza, és nem őrzi meg. 

A kiadványban lehetőség van idegen nyelvű cikkek 

megjelentetésére. Az idegen nyelven megjelentetésre szánt 

írásművek nyelvi lektorálása a szerzőt terheli. 

Minden kézirathoz elektronikusan is mellékelni kell egy kitöltött 

"Kéziratbeküldési űrlap"-ot, és egy "Copyright átruházási űrlap"-ot. 

Mindkét űrlapot ki kell nyomtatni és alá kell írni (többszerzős cikk 

esetében minden szerzőnek!), majd a kinyomtatott és aláírt 

űrlapokat faxon (fax szám: +36-1-432-9025), vagy postai úton 

levélben (levélcím: Hírvillám Szerkesztőség, 1581. Budapest Pf.: 

15.) is meg kell küldeni a szerkesztőségnek. Ezek hiányában a 

cikkeket a szerkesztőség nem lektoráltatja és nem jelenteti meg! 

Az űrlapok a szerkesztőségnél szerezhetők be. 

  

http://www.hadmernok.hu/Kezirat_bekuldesi_urlap.doc
http://www.hadmernok.hu/Copyright_atruhazasi_urlap.doc
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