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Koszonto
Tisztelettel kdszontjiik Ont, Kedves Kolléga, Tisztelt Olvasd!

A Nemzeti Kozszolgalati Egyetem Hadtudomanyi és
Honvédtisztképz6 Kar Hiradd Tanszéke, egyilttmikodésben a
Magyar Honvédség Honvéd Vezérkar Hiraddé és Informatikai
Csoportfonokségével, a Nemzeti Média- és Hirkdzlési Hatdosaggal, a
Hirkdzlési és Informatikai Tudomanyos Egyesiilettel, illetve a
Nemzeti Kdzszolgalati Egyetem Hadtudomanyi és Honvédtisztképzo
Kar Puskas Tivadar M(iszaki Szakkollégiumaval, 2023. november
15-én, idén 22. alkalommal rendezte meg nemzetko6zi tudomanyos-

szakmai konferenciajat.

A konferencia szerves részét képezi a Magyar Tudomanyos
Akadémia altal fémijelzett, tobb évtizedes multra visszatekintd,
Magyar Tudoméany Unnepe rendezvénysorozatnak, amelyrdl az
akadémia mar 1997 6ta megemlékezik, és 2003 6ta hivatalosan is
meginnepeljik minden év november 03-an. Ezzel emléket allitva,
és tisztelegve azon momentumnak, amikor is Széchenyi Istvan
birtokai egy évi jovedelmét felajanlva hozzajarult a Magyar Tudos
Tarsasag megalapitasahoz, mely a késdbbiekben lehet6vé tette a

Magyar Tudomanyos Akadémia megalapitasat.

A konferencia - amely els6 alkalommal 2000-ben kertilt
megrendezésre - célja egy olyan tudomanyos-szakmai férum
biztositdsa, amelynek keretében az infokommunikacioban jartas, a

professzionalis- és a védelmi szférat képvisel6 hazai és nemzetkozi
8
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szakemberek, kutatdok, egyetemi polgarok és hallgatdok
megoszthatjak egymassal ismereteiket, tapasztalataikat,

bemutathatjak kutatasaik eredményeit és kapcsolatokat épithetnek.

A  konferencia soran az infokommunikacidval és az
informaciobiztonsaggal kapcsolatos kapcsolatos Uj trendeket és
kihivdsokat 12 szinvonalas el6adas keretében érdekesebbnél
érdekesebb aspektusokbodl vilagitottak meg az eldaddok. Az
érdekfeszitd el6adasok mellett, a rendezvény szakmai szinvonalat
emelte, az egylttm(kodé partnereknek koszonhetbéen, egy
latvanyos, a jelenkor technoldgiai-, technikai- és

szolgaltatasszinvonalat felvonultatd kiallitas is.
A rendezvény tobb mint 80 f6 regisztralt résztvevot szamlalt.

Jelen kiadvanyban a szerkesztObizottsag a szerz6k hozzajarulasaval
az egyes eldadasokbdl készitett korreferatumokat gyUjtotte 6ssze,
amelynek eredményeképpen 6t eldadas kerilt megjelentetésre,
amelyeket nagyon nagy érommel bocsajt rendelkezésre a Kedves

Olvasdknak.
Budapest, 2023. november 15.

Dr. Toth Andras
a Szerkesztobizottsag
elndke
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AMAGYAR - 1V 14 Al BB
TUDOMANY TUDOMANY: VALASZOK A GLOBALIS KIHIVASOKRA / / o
UNNEPE 1 P P[] ' I Nemzeti Média- és

Hirkozlési Hatésag

INFOKOMMUNIKACIO 2023

Nemzetkozi tudomanyos-szakmai konferencia programja
(2023. november 15.)
Févédnok: Dr. Gulyas Attila ezredes
(Honvéd Vezérkar Hiradd és Informatikai Csoportfénokség csoportféndk)

09:30-10:00 REGISZTRACIO

Levezet6 eln6k: Dr. Magyar Sandor
Plenaris lilés I.

MEGNYITO

03:5510:00 Dr. Téth Andras
3 3 Dr. Orban Jozsef (Nemzeti Média- és Hirkozlési Hatésag): A reziliens szervezet
10:00-10:20 | pit bk pisE e
és a nem polgari infokommunikacié egyes kérdései
105201040 Knerli Attila (Scorpio Kft.): Komplex, gyorstelepitésii megolddsok minden

helyzetre

Juhasz Laszl6 (Enterprise Communication Magyarorszag Kft.): MH stacioner
10:40-11:00 | kommunikaciés rendszerek fejlédése. ,De mi a helyzet Paks II-vel, a
Mentésiranyitassal, vagy a Nemzeti Bankkal?”

Juricsky Endre (Nemzeti Média- és Hirkozlési Hatésag): 2023. évi

11:00~1.1520 Radiotavkozlési Vildgértekezlet katonai vonatkozasai
11:20-11:40 KAVESZUNET
Levezet6 elndk: Dr. Téth Andras
Plenaris lilés II.
T — Dr. Magyar Sandor (Nemzeti Kozszolgalati Egyetem): Miért fontos a
i fels6vezetdi informaciobiztonsagi tudatositas?
12:00-12:20 Dr. Kucsera Erika (Nemzeti Kozszolgalati Egyetem): Kiberbiztonsag aktualitasai

eseménykezelési, sériilékenységvizsgalati kitekintéssel

Répas Jozsef (Nemzeti K6zszolgalati Egyetem): Network Forensics mddszertan
12:20-12:40 | alkalmazasanak vizsgalata ~magas automatizaltsaglt jarmlvek  szakértdi
vizsgdlataban

Dr. Kassai Karoly (Honvédelmi Minisztérium): A kibertér keretrendszerének

12:40-13:00 stratégiai szint(i valtozasai, fontosabb hatdsok
13:00-14:00 EBED
Levezetd elnok: Dr. Jobbagy Szabolcs
Plenaris iilés III.
14:00-14:20 Olah Istvan (OE, Biztonsagtudomanyi Doktori Iskola): Hogyan érvényesiinek

az informacidbiztonsagi kontrollok egy publikus felhében

Busa Attila (OE, Biztonsagtudomanyi Doktori Iskola): Az egyes hacker
14:20-14:40 | generacidok tdmadasi szokasai és aktudlis tdmadasi trendek fejlédése a 2000-es
évektél napjainkig

Balogh Péter (NKE, Hadtudomanyi Doktori Iskola): Az infokommunikacios
14:40-15:00 | szférat célzé miveletek a kibertérben - Osszetett mintazatok az orosz-ukran haboru
esetében

Kiss Adrienn (NKE, Katonai Miiszaki Doktori Iskola): Az orosz-ukran haboru
egyes kiberbiztonsagi tanulsdgai az energiabiztonsag aspektusabdl

15:20-15:30 A KONFERENCIA ZARASA

15:00-15:20
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Knerli Attila: Komplex gyors telepitésii megoldasok minden

helyzetre

Szamos olyan helyzet van, amikor a hagyomanyos megoldasok
alkalmazdsa sok idOt és energiat igényel. Cégcsoportunk altal
ajanlott modern eszkozok segitségével a megoldasokra lehet
fokuszalni, igényeknek megfelelden teljes rendszer is kialakithatd,

de egyedileg is felhasznalhaték az eszkdzok.

Rolatube arbocrendszerek

A ROLATUBE arbéc specialis, bi-kompozit alapi anyagbdl késziilt
konny( szerkezetl eszk6z, mely tekercselt allapotban szallithatd,
kigbngyolt allapotdban pedig merev cs6hengerré alakithatd.
Alacsony suly, gyorsan Osszeallithaté stabil, merev szerkezet
jellemzi, ami 15 éve bizonyitottan megfelel mind a modern katonai,

mind a civil felhasznaldi kovetelményeknek. A kompozit szerkezetbe

11
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tovabbi technoldgidk is integralhatok (pl. nagynyereség(i dipdlus
antennak).

Norlense gyorstelepitési sator

A NorLense, norvég fegyveres erb6kkel és polgari védelemmel
kozosen kifejlesztett nagynyomasu leveglOvel felfujt merevito
rendszer(i katonai satrak teljes kor(i infrastruktira megoldast
kindlnak extrém koridlmények kozott is. A folyamatos felhasznaloi
visszajelzéseken alapuld fejlesztések eredménye a tartds, hatékony,
felhasznalobarat, egyedi igényekre szabhato és gyorsan telepithet6
infrastruktira, a SWIFT rendszer, amely széleskorlien hasznalhato
katonai, rendori, katasztrofavédelmi és egészségligyi feladatok
ellatasara is. Konny(i, nagyon gyors felallitast és leszerelést biztosit,

minimalisan kiképzett személyzet is Gizemeltetheti.

12
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Mobil napelemes rendszer

A mobil napelemes rendszer lehetdvé teszi, hogy ott termeljen
villamos energiat, ahol arra sziikség van, és ahol ez megéri. Az
innovativ és mobil napelemes konténer 196 darab, legfeljebb 130
kWp névleges teljesitményld PV-modult tartalmaz, és megfeleld
energiatarold rendszerekkel bovithetd. A konnyl, kdérnyezetbarat
aluminium sinrendszer mobil megoldast garantadl gyors

rendelkezésre allassal.
Osszefoglalas

Az ismertetett rendszerek nagy elonyt biztositanak azoknal a
szervezeteknél, ahol a gyorsasag, és a felhaszndld személyzet
létszama dont0 fontossagu. A termékek kiegészitik egymast,

egyuttesen alkalmazhatok a felhasznald szervezeteken beldl.

13
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Felhasznalt irodalom

www.rolatube.com

WWwWW.norlense.no

-ROLATUBE ARBOCRENDSZERE
-NORLENSE GYORSTELEPITESU
SATOR

-SOLARFOLD MOBIL NAPELEMES
RENDSZER

@ www.scorpio.hu %5 +36 (1) 320-2100 M info@scorpio.hu

www.facebook.com/scorpiokft

14
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~ ROLATUBE
ARBOCRENDSZEREK

(e scele

Rolatube: A technoldgia

Technikai neve - “Bi-stable Reeled Composite”( Bi-stabil tekercselt kompozit) - réviden "BRC”

* Stabilmind géngyélt, mind kiterjesztett allapotban.
* Kis tarolasi/szallitasi térfogativa gongyélhetd.
¢ Alacsony suly a kompozit anyagnak készénhetéen.

* A kompozit szerkezetbe tovdbbitechnolégiak is
integralhatok.

* Gyors telepithetéség minimalis személyzet
alkalmazasaval.

15
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Rolatube: Az arbocrendszer piacai

* Azelsé célpont a védelmi piac volt, mivel nyilvanvalé
elényokkel jar a végfelhaszndlok szamara

* Jdlilleszkedik a jelenlegi katonai elvardsokhoz, mely a
rendkivil mozgékony, kivdlé kommunikacios és technologiai
eszkozokkel felszerelt harci eréket igényel

Rolatube: Attekintés

Systom Group  Product Name Description Max Top Load  System Weight Milltary Range  Civillan Range
System 100 101mm (4") diameter masts, integrated into a Rolacage.
System 100 8m Mast of 8m (26.2") height, 101mm (4") diameter 15kg (331b) 23kg (50) Black na
System 100 10m Mast of 10m (32.8') height, 101mm (4") diameter 12kg (26ib) 25kg (551b) Black na
System 75 Mast systems using tubes of 76mm (3") dlameter; single systems
use one tube, systems use two tubes, one inside the other,
to provide additional strength.
System 75 3m single Mast of 3m (9.8") height, 76mm (3°) diameter 11kg (24ib) 4kg (8ib) Black/Muiticams | n/a
System 75 4m singie Mast of 4m (13.17) height, 76mm (3°) diameter 7kg (151) 4.5kg (9.91b) na
System 75 5m single Mast of 5m (16.4") height, 76mm (3") diameter Skg (1) 5.25kg (11.51b)
System 75 7m single Mast of 7m (22.9) height, 76mm (3) diameter 2kg (4b) 8.75kg (19b)
System 75 2m double Two masts of 2m (6.6) height, 76mm (3") diameter 25kg (55b) kg (11D) Black/Multicams | va
System 75 3m double Two masts of 3m (9.8") height, 76mm (3°) dlameter 23kg (50Ib) 6.5kg (14Ib) Black/Multicams | va
System 75 4m double Two masts of 4m (13.1) height, 76mm (3") diameter 20Kkg (441b) Okg (191) Black/Multicams | va
System 75 5m double TWo masts of 5m (16.4) height, 76mm (3") diameter 15Kg (331b) 10kg (220) Black/Multicams | Black/blus/orange
System 75 7m double Two masts of 7m (22.9) height, 76mm (3") diameter kg (111D) 1akg (30D) Black/Multicams | Black/blue/orange
“System 50 Mast and tpod Systems Using TUbes of 51mm (27) drameter.
System 50 2m Mast of 2m (6.6') height, 51mm (27) diameter 10Kg (221b) 2.2kg (4.81) Black/Mutticams | n/a
System 50 3m Mast of 3m (9.8") height, 51mm (27) dlameter 7k (15ib) 2.6kg (5.7Ib) Black/Muiticams | Black/biue/orange
System 50 4m Mast of 4m (13.1") height, 51mm (27) diameter 3kg (Bib) 3kg (6.6ib) Black/Multicams | Black
System 50 Tripod 1m Tripod with legs of 1m (3.3") length, S51mm (27) diameter 30kg (66ib) 4kg (81b) Black/Multicams | Black/biue/orange
System 50 Tripod 2m Tripod with legs of 2m (6.6") length, 51mm (2°) diameter 20kg (441b) 5.3kg (11.61b) Black/Multicams | Black/biue/orange
System 50 Tripod 3m Tripod with legs of 3m (9.8") length, 51mm (2°) diameter 10Kg (221b) 6kg (13.21b)
System IAM Integrated Antenna Mast systems In UHF, VHF and DB.
System IAM 7m IAM-D 7m (22.9') 76mm (3°) Integrated Antenna Mast @ 7.9kg (17.41b) Black/Multicams | n/a
VHF 30-88MHz & UHF 225-512MHz
System IAM 7m IAM-U 7m (22.9') 76mm (3") Integrated Antenna Mast @ UHF 225-512MHz 7.6k (16.710) na
System IAM 7m IAM-V 7m (22.9') 76mm (3°) Integrated Antenna Mast @ VHF 30-88MHz. 7.6kg (16.71b) Black/Multicams | va
System IAM 7m "RESQ" 7m (22.9) 76mm (37) Integrated Antenna Mast @ VHF 138-175MHz 3.2k (4.8Ib) na Black/blue/orange
System IAM 3.5m ‘SQUAD' 3.5m (11.5) 51mm (2°) integrated Antenna Mast @ VHF 30-300MHz 2.2k (4.81D) Black/Multicams | va
System 1AM 3,5m TEAM' 35m (11.5) 51mm (2°) Integrated Antenna Mast @ 136-470MHzZ 22Kg (4.8D) wa
System IAM 3.5m ‘RESQ" 3.5m (11.5) 51mm (2°) integrated Antenna Mast @ VHF 136-175MHz 2.2kg (4.81) na Black/blue/orange
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Rolatube: Az arbocrendszer

Paratlan el6nyei:

+  Konnyd suly

+  kompakt

« Konnydl és gyors telepités és helyredllitas

Az integrdlt antenna tarté rendszer egy teljesen (j,
forradalmi technolégidt kinal a kezel6 személyzet szamara,
egy ugynevezett ,Plug & Play” megolddast.

"Gyorsabb, kénnyebb, kisebb ... s jobb RF teljesitmeny. "

Rolatube: Az arbocrendszer

50-es és 75-0s arbocrendszer ,

e 50mm (2”) és 75mm (3") atméré 1

* 2m (6.6") to 7m (22.9")k6z6tti hosszusdgok A

* Dupla cséves drbocrendszerek a nagyobb
terhelhetéséghez

« Arendszer sulya: 2.2kg (4.8lb)

17



,Infokommunikaciéo 2023” Nemzetkézi Tudomanyos-Szakmai
Konferencia

Rolatube: Az arbocrendszer :

100-as arbocrendszer

Mast / Rolacage Maximum Top System
« 8m (26.2') és 10m (32.8') véltozat _Systems Load; Welght
* Nagyobb felsd terhelhetéség a System 100 8m (26.2")  15kg (33Ib) 23.9kg (52.61b)
* nagyobb magassagban System 100 10m (32.8) 12kg (26.4lb)  25.1kg (55.31b)

1 Maximum weight only. Sail area should be discussed with Rolatube
technical representative.

IAM rendszer

* Nagy nyereségl dipélus antenna mely teljesen az arboc kompozitba van
integralva.

* Egyedulallé ‘Plug & Play’ megoldas
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Rolatube: Tripodok

30-as rendszer- Kompakt Taktikai Tripod rendszer

Kisebb méretli, mint barmely hasonlé hagyomdnyos véltozat

+ MIL STD 810G
szabvanynak megfeleld

« Az arbdcrendszer sulya
2,84 kg, de akar
40 kg-os felsé
terhelést is elbir.

Rolatube: Tripodok

50-es rendszer- Tripod rendszerek

Onallé termékként is hasznalhaté érzékelSk vagy
kamerdk allvanyzataként...

... vagy drbocok kiegészité
tartodllvanyaként, lehetévé
téve a konnyd, stabil régzitést
nyugodt kérilmények kézott
feszitékotelek vagy talajhoz
rogzités nélkil, allvdnyként.

19
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Rolatube: Gépjarmil megoldasok

+ A Rolatube drbocrendszerek
elényei felbecstilhetetlen
értéklinek bizonyulnak a taktikai
jarm(ivek szdmadra, ahol a
helykihaszndltsdg nagyon jelentés
szempont

« Telepithetd kozvetlen a
gépjdrmlire, vagy a gépjarmtibe

+ A Rolatube drbocrendszerek
segitségével hely- és
sulymegtakaritast, és ezaltal
megnovelt kényelmet és
rugalmassagot érhettink el

Rolatube: Kiegésziték

A Rolatube mint megoldas....

Oldalsé tarté a
Cambium
mikrohullama
antennahoz a
75-0s kettds

rendszerekhez.
Cisco és Radwin A 25cm (10")
antenndhoz is csap teszi
elérhetd. lehetévé az
3 antennadk
felszerelését a
Rolatube
Tripod adapterek az arboc allvdnyhoz rend;;erek
torténd csatlakoztatasdhoz. tetejére.

Szikité készlet 24mm

1.01m (40°) T-Bar (0.9") és 17mm (0.6")

kettds antenna tarté
szerelvény

Az egyedi szerelési segédeszkozok a szallitas részet képezik.
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Rolatube: Kiegészitok

Kiegészité rendszerek a még konnyebb és gyorsabb telepités érdekében...

Rolacagea 75-6s egyarbocos rendszerekhez kifejlesztve.
Biztositja a gyors telepitést, és allithaté magassagot tesz
lehetévé.

RolaCage

Central Guy Control (CGC) a sziikséges
kezel6 személyzet csokkentése érdekében.

NORLENSE
GYORSTELEPITESU

S(Q?IQ

21
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Norlense: a kezdetek

A NorLense a vildg egyik vezets véllalata az olajszennyezéssel kapcsolatos vészhelyzeti berendezések
fejlesztése és gyartdsa terén. A termékeket a zord id8jardsi koriilményekre fejlesztették ki, és

rugalmas, tartés anyagokbdl, valamint innovativ technolégiaval késziilnek.

Az Uj innovacid alkalmazasa gyorsan telepithetd satrakba

- Az els8 satort a norvég polgari védelemnek szallitottak 2001-ben.

Offshore minGség és technoldgia
dtiiltetése a sator megolddsokba
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Norlense: Nagynyomasu felfujhato merevitoji/ sator

7

SWIFT Sator Rendszer - Telepités

= Kénnydifel- és leszerelés, 2 személy altal.

= Minimalisképzéssel, nem miszaki szakemberek is m(ikodtethetik.

5-15 perc mulva kész

23
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Norlense: Nagynyomasu felfujhaté merevitdji/ sator

NorLense SWIFT satrak Miiszaki jellemz&k*:

*  Egyrészes sator egypontos felfdjassal és integralt padiéval
*  Szélallésag: 120-145km/h

*  Hdterhelés: 30 - 50 kg/m? (a sator méretétdl fuggden)

*  Hé- és hidegéllésag: -45°C / +70°C

*  Nagynyomasu légivek a sator szerk ében és hosszisagab

»  (Uzemi nyomés: 6-8 bar
*  Légszerkezeti elemek kdzétti zarészelepek
*  Cserélhet6 légszerkezeti elemek

*  UV-allg, vizall6 és langallé PVC-bél késziilt.

=6 *  Felfijasiidd) 10-30 perc a levegéforrastdl fiiggsen
NorLense .. ¢

*  Aszerkezet 2,5 bar elérésekor magatdl megall (5-15 perc)

Sellesic Y] [T [T PR Py [T *  Felfdjas utdn levélaszthatd levegdforras - Nincs sziikség llandd
— levegéellatasra
Magasség 21m 24m 25m 3m 4m 465m
Légsugar * A SWIFT satrak szdmos konfiguréciés lehetéséggel
seskezel: @75mm | 2102mm | ©102mm | @125mm | @125mm | @150mm rendelkeznek az tigyfelek igényei szerint:
* Az ajték szdma és mérete
Wx L (m) 3x25 4x4 5x4 6x6 8x6 10x6 . , ,
* Az ablakok szédma és mérete
3x4 4x6 5x6 6x8 8x8 10x 125
5x8 Ex 10 10 *  Kivehetd/rogzitett végfalak
5x10 6x12 | 8x125° *  Kivehet§ padié
5x5 6x6
Csatlakoz Csatlakoz
6 6

v

Norlense: Nagynyomasu felfujhaté merevitdjid/sator

SWIFT Sator rendszer - modularitas és rugalmassag
5. Satorkotél régzités
2. 3 rétegli ablakok J,"‘

4. SzellGzés

6. Rogzitési
pont

3. Ajté rendszer ~—_ ‘\ 10. Levegé csatlakozé

csatlakozéssal

[ \
/ ! 10. Levegs csatlakozé 1. Hiités/fités
% 7 Sator padlé
8. Kivehetd hatfal 9. Kébelcsatorna csatlakozasi hely P
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Norlense: Nagynyomasu felf

jhatd merevitojd/ sator

1: Ers tartoszerkezet, amely kevés
karbantartast igényel

2: Képesellendlini azord
kornyezetnek

: Kis tartoszerkezet, amely kevés
helyet fogia a satorban

4: Felalitaskor keves feliigyeletre van
sziksée
Hatranyok:

1: Nehézkeslogisztika

4: Alaraalkatrésel z
utanpatiasa van sziks

MOBIL

Miért vélasszaa SWIFT-et?

ElSnydl
1: ErBs szerkezet cserélhetd alkatrészekkel
2:Nagyon alacsony karbantartasiigény

2:Zord kornyezetnek valoellenallas, nagy ho-és
szélterheléssel szembeni ellenallas.

3: Kis tartoszerkezet, amely kevés helyet foglala
satorban

4: Felallitas utén nincs szikség levegbellatisra
Egyszerii logisztika
6: Gyors felall 6 minimalisszemélyzettel
7: Egy darabbol 116 integralt megoldas, nincsenek laza
alkatrészek
8: Konnyi rendszer, kevés betanitas szikséges

Nagy teljesitmény és hatékonysag, hosszu
élettartam és alacsony életcikluskoltségek

SOLARFOLD
NAPELEMES

Elényok:

1: Egyszerd logisztika
2: Gyors felalitasiidd kevés

szeméiyzettel

3: Egyszerii rendszer, kevés betanitas

szikséges

Hatranyol

nyomasvatoz
ara

3: Gyakranaliando leveg

igényel

4: Aszerkezetikeret kénnyen kilyukad
&s gyakran karbantartasa szorul
5: Nagy pneumatikus szerkezet,
ke =

bb hely all rendeik ea
satorban

S(Q?IO
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Solarfold: Mobil napelemes rendszer

MOBIL NAPERGMUVES KONTENER

Az Off-Grid mobil konténer egy napelemes konténerbél all, amely egy megfelel§ kiegészité
taroldval kombinalva nem csatlakozik a kozhaldzathoz, és teljesen dnellatéan miikodik.

A rendszer akar 80 kW kisuitési teljesitménytis biztosit, és akkor is ellatja a csatlakoztatott
fogyasztékat, amikor az id&jarasi kérilmények ezt nem teszik lehetévé.

rows Teapurgony Totes oney sortra ton

128. 100 «= 13 o 20

Annak érdekében, hogy a megtermelt energiat
éjszaka is fel lehessen hasznalni,ajanlotta nap
konténert egy energiataroldval béviteni.

Solarfold: Mobil napelemes rer]dszer

2 /////,

* ASolarfold napelemes konténer barhol hasznalhato, rugalmas és kdnnyd alépitmény
jellemzi

* A félautomata elektromos meghajtas a mobil napelemes rendszert kb. 123 méter
hosszlsdgban gyorsan és eréfeszités nélkiil, a lehetd legrévidebb id6 alatt tizemkész
allapotba hozza

* Az 6sszecsukhatd PV-generatorhoz nincs sziikség kabelarkokra vagy nehézgépekre,
és a terepfeliilet témoritésére sem

* ASolarfold konténer a legaprébb részletekig lefedett plug-and-play rendszer szamos
alkalmazasiteriletre
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Solarfold: Mobil napelemes rendszer

7
7/

MOBIL KONTENER ENERGIATAROLO RENDSZER

e Biztositja a megbizhatd, sziinetmentes és min&ségi aramellataselérhetéségét

e Optimalizaltkoéltségek a sziikséges generatorok szamanak csékkentése révén

e Egyenletesarammindség a villamosenergia-rendszerek fesziiltség- és
frekvenciaingadozéassal szembeni stabilizélasa révén

e Biztonsagos és fenntarthato energiamix elérése az energiahatékonysaggal egyitt

e Robusztus kdrnyezetre és szélsGséges id&jarasi korilményekre tervezve, a szabvany
konténerek széllitasara kialakitott gépjarmivekkel a szallitési, telepitési feladatok gyorsan

végrehajthatdak

O SO SN RGN S

MOBIL KONTENER ENERGIATAROLO RENDSZER

Az energia tarolé konténer egy modularis, rugalmas és koltséghatékony MWh — méret(i
akkumulatorosrendszer. Tobb egység parhuzamosan csatlakoztathato.

g~ G 2 ..
@ Koltséghatékony, hosszu élettartam

q Folyékony htitési technoldgia a cellahémérsékletekhez az
/  optimalis izemi h6mérsékleten beliili tartomanyban

-

IP65 védettségli akkumulatorcsomag, por, nedvesség, és
kondenzacié behatoldssal szemben

)
o
o

Tobblépcsds hGatadasi technoldgia, mely hatékonyan
megakadalyozza az akkumulator tilheviilését és javitja a
biztonsagot

Tobbszintli tiizérzékelés, korai hGérzékelés a celldk
tulmelegedésének megakadalyozdsdra

@O

Minden belsé alkatrész (beleértve az akkumuldtorokatis) a
gyarban Osszeszerelve, ami csokkenti a helyszini telepitési
koltségeket

/&
&
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‘scenie

v Koszonjlik a figyelmet!

Forgalmazza:

Scorpio Kereskedelmi és Szolgaltato Kft!
Székhely: 1137 Budapest, Pomazi tt 15.
Levelezési cim: 1137 Budapest, Pomazi Gt

15.

€ www.scorpio.hu Z2+36(1)320-2100 |/ MM info@scorpio.hu

\

www.facebook.com/scorpiokft
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Kucsera Erika: Kiberbiztonsag aktualitasai

eseménykezelési, sériilékenységvizsgalati kitekintéssel

Napjainkban szamos befolyasold tényezd alakitja a kibertér aktualis
fenyegetettségeit és ezzel egyitt a védekezési stratégiakat,
moddokat. A sikeres védekezést tamogatja a jol szervezett
sérilékenységvizsgalati metodika, valamint az aktudlis tdmadasi
trendekre felkészilt eseménykezelési rendszer. Ezen szakterlletek
folyamatos fejlddése szilard alapja a hatékony kibervédelmi

tevékenységnek a honvédelmi agazatban.
Befolyasolo6 tényezok

A kibervédelmi tevékenységek fokuszat, modszereit szamos
tényez6 befolyasolja.

A technoldgiai fejlddés hatasanal példaként kiemelheté az elmult
években szamos szakterilleten tért nyerd és alkalmazott
mesterséges intelligencia védelmi és tamadd célu hasznalata, a
dréonhasznalat hasznalatdnak széleskorl elterjedése, amely Uj
kihivasok elé allitja a kiberszakteriletet.

A nemzetk6zi helyzet, az orosz-ukran haboru, a konfliktusok, az
érdekek valtozdsa befolydsolja a kibertérben zajlé miuveletek,
tevékenységek orientaltsagat és szamos kiberszakterileti tamadasi
és védelmi tapasztalatot nyujt, melynek fenyegetettségelemz6
feldolgozasa segiti a szakmai fejlodést az eseménykezelési és mas

védekezési szakterileteken.
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Az orosz-ukran haboru kibertéri tapasztalatai sokrétlek voltak,
melyben hangsulyosan az informacidmanipulacio oly széles tarhazat
vonultattak fel, amely a védelmi irdnyvonalak kiegészitésére, Ujra
strukturaldsara motivalta a kibertér szerepl6it. A habord soran
tapasztalt tdmadasi modokbdl az elosztott tulterheléses tdamadasok,
a weboldal tartalom megmasitdsa, az informaciés miveletek, a
dezinformacidos kampanyok, a kartékony kdédok terjesztése volt
eddig jellemzd, melyek célja a kormanyzat tekintélyének aldasasa,
reputacido-romboldas, a kommunikacid és informaciomegosztas
ellehetetlenitése, a hader6 reagaldképességének csokkentése,
valamint a tdmogatd orszagoknal torténd zavarkeltés volt.
Tamaddk aktudlis motivacidja, moddszerei eltérdéek, lehetnek
pénzlgyi-haszonszerzési, ideoldgiai, politikai motivaciojuak. A
honvédelmi agazat lgyfélkorének sokszinlsége okan a tamadasok
motivacidjanak kilénboz6 tipusaira kell felkésziilnie a védekezd
oldalnak.

A nemzetkozi szabalyzd kdrnyezet hatassal van a nemzeti szabalyzo
kornyezetre. A jelenleg zajlé NIS2! jogharmonizacios folyamat
végén a szakterlleti kovetelmények jelentésen valtozni fognak,
melyek atvezetése, alkalmazasa kihivasok elé é&llitjia majd a

kiberszakterllet képviselGit. A mesterséges intelligencia részletes

1 NIS2: Network and Information Systems Directive
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szabalyzasa? varhatoan Ujabb szabalyzasi és eljarasrendkialakitasi

feladatot jelent majd a végrehajtd szakterileteknek is.
Tapasztalatok

Napjainkban nyilt forrdsokbdl, informaciomegosztd platformokbdl,
célzottan kialakitott egylttm(kddésekbdl hihetetlen mennyiségl
fenyegetettségi adat gyUjthet6 6ssze folyamatosan. Napjainkban a
kihivast emiatt az okozza, hogy megfeleld fdokuszaltsagu és
mennyiségl informaciot gydjtsiink és osszunk meg a kibertéri
szerepl6kkel, mivel igy tudjuk elérni azt a célt, hogy hatékonyan
reagaljanak erre. Ehhez fontos az [Ugyfélkdér érdekeire,
technoldgidjara, a fent felsorolt hatdsok szerinti aktudlis
kategorizaldsara szlrni az adatokat és ezeket a kiber- és IT
szakterilet altal hasznosithatd, feldolgozhaté médon megosztani. A
honvédelmi &gazatban ennek érdekében célzott értesitések,
riasztasok, fenyegetettségi informaciok kerilnek kiklildésre.

A felhasznaldk biztonsagtudatossaganak folyamatos fejlesztése
kiemelten fontos, tekintettel arra, hogy a kibertdamadasok jelentds
részének sikerességét a humansebezhet6ség kihasznaldsa teszi
lehet6vé. Eseménykezelési tapasztalatok alapjan figyelemre mélto,
hogy a magas biztonsagtudatossagu felhaszndlé a korai észlelés

fontos lancszeme lehet. Napjainkban megszaporodott a korai

2 Az Eurdpai Bizottsdag még 2021. évben tett javaslatot az elsé mesterséges
intelligencia unié szabalyozasi keretrendszerére. Az Eurdpai Parlament 2023
juniusaban elfogadta Mesterséges Intelligencia Térvényt.

31



,Infokommunikaciéo 2023” Nemzetkézi Tudomanyos-Szakmai
Konferencia

szakaszban bejelentés alapjan felfedezett, azonban védelmi
eszkdzparkok adatbazisaiban adott id6szakban még nem szereplo
és igy automatikusan ki nem szlrt, a felhasznaldi fiokba igy
beérkezd6 karos tartalmu levelek szama. Az ilyen tipusu
fenyegetettségekre, tdmadasi kisérletekre torténd gyors reagalas
egyik leghatékonyabb forrasa jelenleg a korai felhasznaldi észlelés,
bejelentés. A jol felkészitett felhasznaldé a karos tartalmu levelet
késlekedés nélkil jelentve és rendelkezésre bocsajtva lehetbvé teszi
a karos tevékenység teljes lefutasanak korai megismerését és
ennek korlatdazasara, nyomainak keresésére Ilépések tételét,
nemcsak az adott szervezetnél, hanem a teljes honvédelmi
agazatban is, még abban az id6szakban, amikor ezen tamadas
technikailag automatizaltan még nem kerul kisz(irésre.

2023. év tovabbi tapasztalata, hogy a kdzép és nagyvallalati szinten
a kiberbiztonsdg terén jelenleg is a mélységi védelem 3 a
legelterjedtebb stratégia, azonban ez a tapasztalatok alapjan
magaban nem elégséges a teljes kord védelemhez. A kdzép és
nagyvallalatokat célzé felmérés# alapjan a mélységi védekezés
stratégidjanak hasznalata ellenére a valaszaddk elismerték, hogy az
elmult két évben kozel 90%-at, az elmult 12 hdnapban 45%-at érte

kibertamadas.

3 Defense In Depth (DiD)

4 https://pentera.io/blog/the-state-of-pentesting-2023-global-trends-in-
cybersecurity/
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Eseménykezelési és sériilékenységvizsgalati tapasztalatok

Az eseménykezelési trendeknél a fobb tamadasi vektorok hatasuk,
eléforduldsok alapjan tovabbra is a karos taralmu levelek, kartékony
kdédok, a Social engineering, az adatok elleni fenyegetések, a
rendelkezésre allas elleni fenyegetések, az informacidmanipulacio
és -zavaras, valamint az ellatasi lanc elleni tdmadasok voltak. A
tamadasok egyre szofisztikaltabbak, mind nagyobb tért nyer a
LOTL® tamadasi technika.

A sérillékenységvizsgalat a biztonsagi események megeldzésének
leghatékonyabb mddja, a szervezet elektronikus informacios
rendszereinek, weboldalainak védelmét erbsitve. Az utdbbi év
tapasztalata az, hogy mar nemcsak a jogszabalyi megfelelés a
legfobb motivacidja a sérilékenységvizsgalatoknak, hanem a
szervezetek vezetOinek, elektronikus informaciés rendszer
biztonsagaért felelds személy azon szakmai motivaciéja, hogy a
védelmi vonalaikat a lehet6 leghatékonyabban megerGsitsék. Ezen
folyamat viszont maga utan vonja az igények szamanak jelent6s
novekedését, a szaktertlet terheltségének novekedését.

A sérilékenységvizsgalati-, eseménykezelési- és
fenyegetettségelemz6 terllet hatékony egylittm(ikodése biztositja a
mar korabban leirt célzott figyelmeztetések, riasztasok hatékony,

célzott kivalasztasat, lgyfélkdrhoz juttatasat.

5 LOTL: Living off the land tamadasi technika.
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A honvédelmi &gazati sérllékenységvizsgalat jogszabalyilag
kortlhatarolt, melyet sajat magasan képzett szakallomany hajtaj

végre.
Tamado csoportok viselkedésvaltozasa

Tapasztalat, hogy a tamadodi csoportok a mas altal alkalmazott Uj
technikakat gyorsan masolni és alkalmazni kezdik. A fenyeget6
szerepl6k mar nem statikus, kiszamithaté tamadasi lancolatokat
hasznalnak, hanem dinamikus, gyorsan valtozé technikakra
tamaszkodnak. A tamadd oldalnal megfigyelheté az egyre
erOteljesebb iparagi jellegld mikoédés a tdmadd szolgaltatasok piaci
értékesitésénél. Uj trendként figyelhetd meg a kilonbozs,
egymassal 6sszekapcsolt Crime-as-a-Service -piacok, amelyek mar
tamadasi terveket kinalnak. Ennek soran tdbb részszolgaltatasban
kapcsolnak 6ssze karos tevékenységeket és kompletten értékesitik.
Ezek detektaldsa és a valdés tamado felderitése nehézséget jelent a

kibervédelmi szakterilet képviseldinek.
Osszegzés

A hatékonyabb védelmi felkészlilés fontos része a sériilékenységek
miel6bbi kikliszobolése, az aktualis fenyegetettségi helyzetkép
ismerete, a védelmi elvek megfeleld fokuszaltsdgu alkalmazasa,
valamint a jol szervezett eseménykezelés. Fontos a célzott
szakterlleti egylttm(ikodés, mivel napjainkban a hagyomanyos
tamadasi elvek mellett a feltérekvo technoldgidk jelentette

fenyegetettségekre is készilni kell.
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Felhasznalt irodalom

271/2018. (XII. 20.) Korm. Rendelet az eseménykezel6 kdzpontok
feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének és muszaki vizsgalatanak, tovabba a
sérilékenységvizsgalat lefolytatasanak szabalyairdl;

2013. évi L. torvény az adllami és oOnkormanyzati szervek
elektronikus informacidbiztonsagardl;

A honvédelemrdl és a Magyar Honvédségrdl, valamint a kilénleges
jogrendben bevezethet6 intézkedésekrdl szold 2011. évi CXIII.
Torvény;

6/2020. (IV. 16.) HM rendelet a honvédelmi érdekhez kapcsolddé
tevékenységet folytatd gazdasagi tarsasagok meghatarozasardl;
AC/35-D/2005-REV3 Management Directive on CIS Security;
ENISA threats landscape 2023
https://www.enisa.europa.eu/publications/enisa-threat-landscape-
2023, 2023.11.11.
https://pentera.io/blog/the-state-of-pentesting-2023-global-
trends-in-cybersecurity/, 2023.11.11.
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Kiberbiztonsag aktualitasai
eseménykezelési,

sérilékenységvizsgalati
kitekintéssel

Dr. Kucsera Erika ezredes
(kucsera.erika@uni-nke.hu)

ATTEKINTES

Befolyasol6 tényezok

Fenyegetettségi trendek

Eseménykezelési tevékenység és tapasztalatai

Sériilékenységvizsgalat tapasztalatai
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BEFOLYASOLO TENYEZOK

Technologiai
fejlodéshez Nemzetkozi
kapcsolodo helyzet

kihivasok

Humanero-
forras
kihivasok

Tamadok
aktualis
motivacioja,
modszerei

TENYEZOK

'Megosztas célzottsaganak kiemelt igénye

|EgyUttm(jk6dés fontossaga mas terilletekkel

Motivaciok sokszinlisége |

Orosz- ukran haboru tapasztalatai
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OROSZ-UKRAN HABORU
KIBERTERI TAPASZTALATAI

*= Manipulacié

= Weboldal tartalom-modositasok

» Elosztott tulterheléses tamadasok

» Informaciés miiveletek

» Dezinformacidos kampanyok

» Adathaldsz kampanyok, kartékony kodok terjesztése

2023 EV TAPASZTALATAL

» Mélységi védelem (Defense In Depth) eredményességi
kérdése

* Felhasznaldi tudatossag befolyasa

* Honvédelmi agazati fokuszalt riasztas, tajékoztatas
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ESEMENYKEZELESI
TRENDEK VALTOZASA

= Malware

= Ransomware

» Social engineering

» Adatok elleni fenyegetések

» Rendelkezésre allas elleni fenyegetések
» Informaciémanipulacié és zavaras

» Ellatasi l1anc elleni tamadasok

TAMADOI OLDAL VALTOZASA

= Uj tdmadd csoportok

» As-a-Service modell kiterjesztése--Crime-as-a-
Service

» Tamado csoportok magatartasvaltozasa
» Iparag jellegl fejlodés felgyorsuldsa
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SERULEKENYSEGVIZSGALAT

» Szigorlan szabalyozott metodika
» Jogszabalyi alapja szilard
= Eves terv és klén elrendelés, igény alapjan

» Feltaras, megoldasi javaslat tétel,
visszaellenorzes

» Szervezet intézkedési terv kotelezettsége

SERULEKENYSEGVIZSGALAT
AKTUALITASAI

Sérilékenységvizsgalat fontossaga

Gyors hardver és szoftverhattér valtozas, sok aktualis
serulekenyseg

Nagy agazati tgyfélkor

Megnovekedett igények

Riasztasok, tajékoztatasok aktualitasokkal tamogatasa
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Tapasztalatok

« Sérilékenységek miel6bbi kikliszobolésének
fontossaga

« Aktualis fenyegetettségi helyzetkép

« Destruktiv mesterséges intelligencia hasznalat vs.
hagyomanyos tamadasi technikak

« Célzott szaktertleti egyuttm(ikodés fontossaga

Felhasznalt irodalom

271/2018. (XII. 20.) Korm. Rendelet az eseménykezel6 kdzpontok feladat-
és hataskérerdl, valamint a biztonsagi események kezelesenek és mulszaki
V|zsbg,ailat_an|ak, tovabba a sérulékenységvizsgalat lefolytatasanak
szabalyairdl;

2013. évi L. torvény az allami és o6nkormanyzati szervek elektronikus
informaciobiztonsagarol;

A honvédelemrél és a Magyar Honvédségrdl, valamint a kuilénleges
jogrendben bevezethetd intézkedésekrél sz6l672011. évi CXIIIL. Térvény;

6/2020. (IV. 16.€ HM rendelet a  honvédelmi , érdekhez kapcsolédd
tevekenyseget folytaté gazdasagi tarsasdgok meghatarozasarol;

AC/35-D/2005-REV3 Management Directive on CIS Security;

ENISA . threats o landscape 2023
9355:{/1W1V\1w.emsa.eu ropa.eu/publications/enisa-threat-landscape-2023,
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Répas Jozsef: Network Forensics modszertan
alkalmazasanak vizsgalata magas automatizaltsagu

jarmivek szakértoi vizsgalataban

A kozuti kozlekedés volumene, az infrastruktira terheltsége, a
kozlekedési balesetek bar csdkkend tendencidju, de tovabbra is
magas szamai, a magas kornyezeti terhelés és a kozlekedés nagy
energiafelhasznalasa miatt fejlett kdzlekedési rendszerek tervezése
€s megvaldsitasa sziikséges. Az Eurdopa mozgasban - Fenntarthaté
mobilitds Eurdpaban: biztonsagos, 0Osszekapcsolt és tiszta
kozlekedés cimd  program  keretében olyan fejlesztési
lehet6ségekben latja a jovot, mint a modern kozlekedési rendszerek
és az 0sszekapcsolt és automatizalt jarmdlvek széleskord elterjedése.
A kozuti kozlekedési jarm(ivekben egyre magasabb szintd
vezetéstamogatd rendszerek jelennek meg, az onvezetd funkciok
széleskord elterjedése mind a polgari, mind a katonai

felhasznalasban megfigyelhetdek.
Modern kozlekedési rendszerek

A modern, vagy intelligens kozlekedési rendszerek (Intelligent
Transport Systems - ITS) - melyek egyuttm(ikodéssel, kooperativ
intelligens kozlekedési rendszerekként (Cooperative Intelligent
Transport Systems - C-ITS) m(ikddni — alapja a kommunikacié, az
O0sszekapcsoltsdg. A rendszerek és rendszer elemek halozati
kapcsolatuk segitségével innovativ szolgdltatasokat nyujtanak,

eldsegitik a kozlekedési haldzatok biztonsagos, 0Osszehangolt
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hasznalatat, melyhez hozzajarul a jobb tajékoztatas is (EU, 2011),
(EP, 2010).

Uj kommunikaciés megolddsok sziikségesek ezen innovativ
megoldasok tdmogatdsara, mind a jarmiveken belil, illetve azon
kivlil is. Az autdipar altalanosan elfogadott fobb kommunikacids
szabvanyai:

= CAN (Controller Area Network) protokoll,

» LIN (Local Interconnect Network),

= Flaxray,

= Automotive Ethernet,
lehetévé teszik az jarmlveken beldli nagy sebességl
kommunikaciot. A korabbi 10 Kbit/s-os sebességtdl, napjainkra
eljutottunk a gigabit/s-os nagysagrendig. A kommunikacié
sebességének ndvekedési igényét a jarmlivek kiterjedt érzékeld
halézata is indokolja. A kamerakkal, |ézer és radar szenzorokkal,
ultrahang érzékeldkkel felszerelt jarmlvek nagy adatmennyiséget
generalnak annak érdekében, hogy a jarmd minél pontosabban fel
tudja mérni kornyezetét, lokalizdlni tudja magat. Ez akkor
lehetséges, ha a szenzorok informacidit a lehet6 leggyorsabban
képesek vagyunk eljuttatni a feldolgozasi helytkre. Ahhoz, hogy az
jarmlvekben novelhetd legyen a biztonsag és a teljesitmény,
csOkkenthet6 a kornyezeti terhelés és fokozhatd legyen a kényelem,
az elektronikus vezérloegységek (electronic control unit - ECU)
kozotti kommunikacié sebességének, az adatatvitel mennyiségének
és megbizhatésdaganak novekednie kell. A fejlett vezérlo- és

biztonsagi rendszerek - amelyek tobb érzékel6t, aktuatort és
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elektronikus vezérl6egységet egyesitenek - megkdvetelik a pontos
szinkronizaciot és a magas teljesitményt. Ez az igény mar
meghaladja a CAN (Controller Area Network) altal biztositott
lehet6ségeket. A gyartdkkal, az eszkdzok beszallitdival és a
végfelhasznaldkkal vald egylttmikodés eredményeként a FlexRay
szabvany olyan jarmifedélzeti kommunikaciés megoldasként jelent
meg, amely megfelel ezeknek az Uj kihivasoknak melyek a modern
és Onvezetd jarmlvek tamasztanak. Bar megoldja a jelenlegi
csucskategorias és a jovobeni altalanos jarm(haldzati kihivasokat,
nem helyettesiti, valtja ki a masik két dominans jarmdifedélzeti
szabvanyt.

A jarm(U m(ikodése és biztonsaga szempontjabdl kritikus
informdaciok a Flexray és Automotive Ethernet protokollokon
kerllnek atvitelre a hibatlirés és id6kovetelmények miatt (Luett,
2021), (SZE, 2020), (NI, 2022).

A gyors és biztonsagos kommunikacio igénye a jarmlvon kivil is
megjelenik. A jarmlvek egymadssal, kornyezetikkel, palya
elemekkel egyarant kapcsolatot kell (fognak) tartani. A jarm(- és
minden lehetséges dolog kozotti egyittmikoddés, kommunikacid
(Vehicle to Everything - V2X) lehet6vé teszi, a jarmivek és az
infrastrukturadlis rendszerek, 0Osszekapcsoldsat, megvaldsitva a
kozlekedés kooperativitasat (1. abra). A V2X kommunikacié célja a
jovo teljesen dnvezeto jarm(iveinek kiszolgalasa (Petkovics & Szabd,
2020), (Tokody et. al., 2018).

45



,Infokommunikaciéo 2023” Nemzetkézi Tudomanyos-Szakmai
Konferencia

e
.

ﬁg’

"‘ Connected
mobility ecosystem
6

1. dbra Kooperativ intelligens kézlekedési rendszer résztvevSinek V2X kommunikaciéi (5GAA,
2022)

A V2X-hez hasonlé célok megvaldsitasara hoztdk létre a DSRC -
Dedicated short-range = communication szabvanyt, alacsony
késleltetése, nagy megbizhatdsag miatt biztonsagos és tamogatja
az interoperabilitast, széls6séges iddjarasi korilmények kozott is
alkalmazhaté, azonban széleskorl Eurdpai elterjedése a V2X

térnyerése miatt nem varhaté.
Network forensics és a modern kozlekedési jarmiivek

A Network forensics, a haldézati kommunikacié forenzikus/szakérto6i
vizsgalata, a digitalis forenzikus vizsgalatok egyik terlilete, amely
kommunikaciéos halézatok mozgasban lévd adatainak (data in
motion) azonositdsahoz, vizsgalatahoz, értékeléséhez és
elemzéséhez, illékony és dinamikus informaciokkal foglalkozik. A

vizsgalatok célja a haldzaton keresztil atvitt adatok megértése és a
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végpontok felé irdnyuld, vagy kozotti interakcidk és tevékenységek
feltdrasa. A haldzati forgalom eseményeinek, napldinak és
kommunikaciés mintdinak monitorozasaval és elemzésével
foglalkozik, annak érdekében, hogy biztositsa a vizsgalati célok

eléréséhez sziikséges informaciokat.

Jarm(ivek esetén is szikség lehet a kommunikacidés csatorna
vizsgalatara, ami a network forensics eszkdzrendszerével térténhet
meg. Példaul olyan esetekben amikor a jarm(i a tamadas célpontja,
vagy eszkdz a blincselekmény elvégzéséhez, valamint tartalmazza
az bizonyitékot az adott vizsgalathoz. Ilyen lehet a feltételezett
visszaélés, jogosult vagy jogosulatlan hozzaférés, manipuldcid,
visszaélés, megtortént esemény vizsgalata vagy terrorcselekmény,
titkos informaciogylijtés stb. a kibermlveletek, incidenskezelés,
igazsagszolgaltatas, csalasmegel6zés, haldézati teljesitmény
optimalizalasa vagy kutatas és fejlesztés érdekében. A példakbol
lathatdé, hogy a halézati kommunikacié szakértdi vizsgalata
jellemzbéen kilonb6z6 hatdsagok, katonai és allami szervezetek,
vallalatok, egyetemek, kutatd és kiberbiztonsagi szervezetek

feladata lehet.

Jelen tanulmany célja a haldzati forenzikus vizsgalatok f6bb
|épéseinek értékelése a modern kozati kozlekedési jarmlvek
utdlagos szakértdi vizsgalataval kapcsolatban. Az informacidszerzés,
mint kezdeti 1épés mind a jarmdlvek, mind a halézatok szakértoi
vizsgalata szempontjabdl fontos Iépés. Ennek keretében a vizsgalati

kérdésekhez kapcsoldéddan eldzetes informaciok gyljtése torténik a

47



,Infokommunikaciéo 2023” Nemzetkézi Tudomanyos-Szakmai
Konferencia

vizsgalandé eseményrdl, a vizsgalati targyrdl, a kérnyezetrol. Ide
tartozhatnak példaul az idépontok, érintettek (pl.: jarm(ivezetd), a
jarmd tipusa, kommunikacios csatornak. Az elGzetes informaciok
alapjan lehet6ség nyilik az adott vizsgalat megtervezésére, a
vizsgdlati stratégia kialakitasara. Tervezési szempontok kozé
tartoznak a vizsgalati célok és kérdések, a nyomok forrasa és
megbizhatdsaga, az idévonal (nyomok 6sszegyUjtési sorrendjének
meghatarozasa) és a szlikséges technikak, taktikak, mddszerek és

eszkozok is.

Az adatgyljtés lépésben két eljarast kodvetnek a haldzatok

vizsgalata soran:

» Catch it as you can, - a teljes halézati forgalom rogzitése,

» Stop, look and listen - a gyanusnak tlné forgalom rogzitése.

Catch it as you can eljaras soran a teljes forgalom rdgzitése
biztositja, hogy ne maradjanak ki fontos haldzati események. A
rogzitett forgalom idébélyeggel és HASH értékkel kertl kiegészitésre.
Ennek a megolddasnak mind az id6, mind a tarkapacitas igénye
rendkivil nagy. A Stop, look and listen eljards soran az
adatforgalomnak csak a monitorozasa torténik meg és azok a
forgalmak kerlilnek rogzitésre, amelyek valamilyen szempontbdl
gyanusnak tartanak és tovabbi vizsgalatuk szikséges (Soundarya,
2023). Jarmivek esetén jellemzden utdlagos vizsgalatok kerlilnek
elvégzésre, ezért ezek a megoldasok nem, vagy csak kevés esetben
végezhetdek el. A forgalmi adatok mellett, jarmlvek vizsgalata

soran nagyobb szerepet kapnak a belsO és kilils6 kommunikacidért
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felel6s vezérld egységek, gateway-ek és ezek napldoallomanyai. Az
elemzési fazisban a rogzitett nyomok vizsgalata torténik. Ide
tartozik a haldzati keretek azonositdsa és egymastdl vald
elkllonitése, valamint a keretek bels6 szerkezetének és tartalmanak
feltardsa, az adatok értelmezése. ,A protokoll informaciok
dekoddolasa, a haldzati protokoll hierarchia ,visszafejtése” és az
atvitt adatok [...] Osszeallitdsa, a halézati események idGbeli
sorrendjének rekonstrualasa” (Illési, 2009). Az eredmények
dokumentalasa szakértdi jelentés vagy szakvélemény formajaban
torténik (Soundarya, 2023), (Illési, 2009), (Joshi 2016) (Répas,
2023), (Khan et. al., 2016), (Sudakar et. al., 2013), (Long, 2016),
(Maté, 2018), (Kostadinov, 2020).

-7 s

Uj és a Network forensics-ben is meglévd kihivassal néz szembe. Az
intelligens, napjainkban mar mesterséges intelligenciaval
tamogatott forenzikus eszkozok, a speciadlis adatforrasok és
kommunikacids megoldasok, a nagy sebességli adatatvitel, az
halézati kommunikaciét lebonyolité eszkozok/gateway-ek és ezek
tarolt adatainak elérése, az adatokhoz, hozzaférési és eszkoz
azonositékhoz valé hozzaférés, vagy az adatok hitelességének,
sértetlenségének biztositasa kihivast jelentenek a szakért6knek
(Répas & Schmidt, 2023).

Osszefoglalas

A magas automatizaltsagl és egyre inkdbb Onvezetévé valo

jarmilvek egylttm(ikdodését a fejlett kdzlekedési rendszerekben a
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gyors, megbizhatd és biztonsagos kommunikacié teszi lehetévé. A
jarmlivek nem jogszer(i és rendeltetésszer(i hasznalata, a
folyamatos fejlesztési igények vagy egy baleset, incidens vizsgalata
szikségessé teheti az Uj kommunikaciés megoldasok szakértoi
vizsgalatat. Mivel jelenleg nincs sztenderd eljards, modszertan a
modern jarmilvek utélagos szakért6i vizsgdlatara, ezért a
kutatdsomban a digitalis forenzik egyes tertileteit veszem gorcsé ala
annak érdekében, hogy ezek egyes |Iépései, technikai
alkalmazhatdak lesznek-e a jarm(ivek vizsgalata soran, illetve mely
|épések integralhatéak a jarmilvekhez készil6 vizsgalati
modszertanba. Jelen tanulmdanyban a Network forensics f6bb
|épései kerliltek vizsgalatra a modern jarmivekhez kapcsolédodan és
megallapithatd, hogy a fobb vizsgalati |épések (pl.: adatgydlijtés,
vizsgalata soran. Emellett megallapithatdé, hogy a vizsgalati
kihivasokat is figyelembe véve, a Network forensics-ben hasznalt
vizsgalati stratégia |épés implementaldsa a készilé modern

jarm(ivek szakértGi vizsgalati mddszertanaba.
Koszonetnyilvanitas

A kutatds az Eurdpai Unié tamogatasaval valdosult meg, az RRF-
2.3.1-21-2022-00004 azonositdju, Mesterséges Intelligencia

Nemzeti Laboratdrium projekt keretében.

A szerz6k kilon szeretnének koszonetet mondani az Alverad
Technology Focus Kft. Kutatds, fejlesztés és Innovacié Gzletdganak

a kutatasi munkahoz nyujtott tdmogatasért.
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Felhasznalt irodalom

5G Automotive association,
https://5gaa.org/content/uploads/2023/10/infographic-2023.png

AZ EUROPAI PARLAMENT ES A TANACS 2010/40/EU IRANYELVE
(2010. julius 7.) az intelligens kozlekedési rendszereknek a kozuti
kozlekedés teriletén torténd kiépitésére, valamint a mas
kozlekedési modokhoz valé kapcsoldodasara vonatkozd keretrdl,
https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32010L0040

COM(2011) 144 Fehér Konyv - Utiterv az egységes eurdpai
kozlekedési térség megvaldsitdsahoz - Uton egy versenyképes és
er6forras-hatékony kozlekedési rendszer felé, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0144:FIN
:hu:PDF

Dimitar, K. (2020). Network forensics overview,

https://resources.infosecinstitute.com/topics/digital-

forensics/network-forensics-overview/

FlexRay Automotive Communication Bus Overview,

https://www.ni.com/hu-hu/innovations/white-papers/06/flexray-

automotive-communication-bus-overview.html

Illési, Zs. (2009). Szamitégép haldézatok kriminaltechnikai

vizsgalata, Hadmérnok, IV évf. 4. szam.
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JarmUinformatika eldadasvazlat (2020).

http://www.sze.hu/~korosp/Jarmuinformatika nappali/05%20-%2

0Jarmuinformatika%?20FlexRay.pdf

Joshi R.C., Emmanuel, S. Pilli. (2016), Fundamentals of Network
Forensics, Springer 2016. ISBN 978-1-4471-7297-0

Long, A. (2015)., What is FORENSICS? Why do we need Network
Forensics?, https://slideplayer.com/slide/6938457/

Luett, M. (2021). How CAN-FD Light enables new car network

architectures, Silica conference, 2021.10.20.

Maté, I. Zs. Informatikai rendszerek elleni tdmadasok szakértodi
vizsgdlata - a digitdlis nyomok rogzitésének szerepe,
http://real.mtak.hu/116025/1/MatelstvanZsoltBelugyiSzemle2018.
evi7-8.szam36-54.pdf, DOI: 10.38146/BSZ.2018.7-8.3

Parate, S. Nirkhi, S. Nagpur S., Dharaskar R. (2013). Application of

Network Forensics for Detection of Web Attack using Neural Network

Petkovics, A. Szabd, Cs. A. Wippelhauser, A. Varga, N. Bokor, L.
(2020). A V2X jarm(ikommunikacié alapjai, Utlgyi lapok 2020, 8.
évfolyam, 14. szam, https://real.mtak.hu/117891/1/UL 14 01.pdf

Répas, J. Schmidt, M. (2023). Forensics tevékenységek kihivasai a
modern kozlekedési jarmivek fejlodésének tikrében, In: Gobcze,
Istvan; Padanyi, Jozsef Husz év a katonai miszaki tudomanyok
szolgalatdban : A katonai mlszaki tudomanyok tudomanyag

id6szerl kérdései, aktualis tudomanyos kutatasi eredményei -
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Hallgatdéi kotet, Budapest, Magyarorszag : Ludovika Egyetemi Kiado
(2023) 295 p. pp. 181-194. , 14 p.

Répas, J. (2023). Definition of Forensic Methodologies for
Autonomous Vehicles, HADMERNOK 18 : 1 pp. 125-141., 17 p.
(2023)

Soundarya, J. (2023). What Is Network Forensics? Basics,

Importance, And Tools, https://www.g2.com/articles/network-

forensics

Suleman, K. Abdullah, G. Ainuddin, W.A.W. Muhammad, S. Iftikhar,
A. (2016). Network forensics: Review, taxonomy, and open
challenges, Journal of Network and Computer Applications, Volume
66, 2016, Pages 214-235, ISSN 1084-8045,
https://doi.org/10.1016/j.jnca.2016.03.005

Tokody, D. Albini, A. Ady, L. Temesvari, Zs. M. Rajnai, Z. (2018).
Kiberbiztonsag az autdiparban. Connected and Automated Vehicles.
http://bk.bgk.uni-obuda.hu/index.php/BK/article/view/79
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» A jarmdipar fejlédése
»  Modern kozuti kozlekedési jarmiivek megjelenése
> Halbzatba kapcsolt jarmiivek

> Onvezetd - emberi beavatkozas nélkil miikodé- jarmivek

> Kozuti kozlekedés balesetmentesitése
> Hatékony forgalomszervezés
»  Karosanyag kibocsatas csokkentés

) Eletmdd valtozas

> Ujinformécids és kommunikacids technoldgiak

> Exponencidlisan névekszik a halézatokban atvitt informacidk mennyisége
»  Uj szabalyozasi és vizsgélati kornyezet
> Jarmugyartok elleni kibertamadasok

> e-Call Segélyhivd Rendszer
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C=I1TS

7 Connected
A mobiity ecosystem
\ )

V2X

A jarm(- és minden lehetséges dolog kozotti egyluttmikodés, kommunikacio
lehet6vé teszi, hogy Osszekapcsolja az Osszes jarmltipust és a kilonféle
infrastrukturalis rendszereket.

Ez a kapcsolat magaban foglalja az autdkat, az autdpalydkat, a hajokat, a
vonatokat, a repulégépeket, valamint a gyalogosokat stb. is, ezaltal
megvalositva a teljes korl kooperativitast a kozlekedésben

vax =g vax =i - %
SECURITY ON
a

SECURITY ON
Vehicle-to-Network \
Communication Vehicle-to-Vehicle
Communication
o) vax i vax e ®
5 . SECURITY ON SECURITY ON @
Hle I a V2X Communication = O%O
Vehicle-to-Infrastructure Vehicle-to-Pedestrian

Communication Communication
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DSRC - Dedicated short-range

communication
AT ‘ ) L1 U

Jarmi belsd kommunikacid

Az autdipar altaldnosan elfogadott kommunikaciés szabvanya:
= a CAN (Controller Area Network) protokoll,

= LIN (Local Interconnect Network),

= Flaxray,
100 M —
= Automotive Ethernet. 10M = "Efemet

1™ —
100 K
oK ——]

Data Rate [b/s]

Melyek szegmentdlt kialakitassal, egyre gyorsabb és biztonsagosabb
kommunikaciot hivatottak megvaldsitani. Gateway-eken keresztiil.
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A2B - Analog Devices’ Automotive Audio Bus
MOST — Media Oriented System Transport

CAN Media O l"ggsxT T nt
Media Oriented Systems Transpo
Controller Area Network Ethernet AVB (Audio Video Bridging)
Ethernet TSN (Time-Sensitive Networking)

Collision Detection
System T

Ethernet

LIN
FlexRay I Local Interconnect Network ‘

Multifunction Keyless System

Brake-by-Wire System

> Jarm{ a tdmadas célpontja,

> A jarm( eszk6z a blincselekmény
elvégzéséhez,

’ Jarm{( tartalmazza az bizonyitékot.

> Eurépa Tandcs Ajanlasa a ,Szamitégépes-
kdrnyezetben elkdvetett
blincselekményekrol”

H Csalds, hamisitas, szabotazs,

B Adatokban és programokban térténd
karokozas, ezeE megvaltoztatasa,

» Jogellenes behatolast

H Jogellenes titokszerzést, kémkedés.
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- A vizsgalatok célja, a jarmivekben, jarmirendszerekben bekdvetkezett események
hiteles, rekonstrukciéja, felderitése. A relevans eseményekrél bizonyitékok
szolgaltatasa, a késébbi, akar nyomozati és igazsagszolgaltatasi tevékenységekhez
val6 felhasznalashoz.

Jarm(vekben taldlhaté bizonyitékok
> Fellelése,
> Feltarasa,
> Kinyerése,
> Vizsgdlata,

> Megdbrzése.

> Nyilvanvaloéva kell tenni, hogy mi tértént, olyan esetekbenis ami nem
megismételhetd.

» Live forensics kapcsolat + napldzas.
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Vizsgalatok sziukségessége

> Feltételezettvisszaélés,

. = Malware used to
> Jogosult vagy jogosulatlan hozzaférés, : -~ StealTesla Car_ |-

> Manipulacid,

> Visszaélés vizsgalata.
>  Megtortént esemény vizsgalata, &
> Root case elemzés
> Kartékony kod,
> Terrorcselekmény,

> Titkos informaciogydijtés.

Network Forensics

A Network Forensics a Computer Forensics egyik aga, amely kommunikdcids haldzatok
mozgdasban lévé adatainak (data in motion) azonositasahoz, vizsgalatahoz, értékeléséhez és
elemzéséhez, illékony és dinamikus informacidkkal foglalkozik.

Célja annak biztositasa, hogy megértsiik a halézaton keresztil atvitt adatokat, valamint a
végpontok felé irdnyuld, vagy kozottiinterakcidk és tevékenységek feltarasa.

A hdlézatokban megjelend potencidlis digitalis bizonyitékokat a network forensics

eszkozrendszerével kell azonositani és értékelni
N =




,Infokommunikaciéo 2023” Nemzetkdzi Tudomanyos-Szakmai

Konferencia

Network Forensics

> Hatdsag,

> Katonai és allami szervezetek,

»  Kibermliveletek,

» Incidenskezelés,

> Vallalatok, > lgazsagszolgaltatas,

» Egyetemek és kutato szervezetek,

> Kiberbiztonsagi szervezetek.

»  CsaldsmegelGzés,

> Halozati teljesitmény optimalizalas,

> Kutatas és fejlesztés.

Csatornak €s kihivasok

Intelligens
> Vezetékes Forensics
eszkozok
» OBD-ll Adatok
> USB
> Vezeték nélkali Hozzaférés
e Network
. azonositokhoz Eoratisics
> Wifi /IP cimekhez
> Bluetooth
> RFID Adatvédelem

Adatok
sértetlen
sége

Nagy sebességii

adatatvitel

Halozati
eszkozok/gateway
tarolt adatai
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Jarmi szakértdi vizsgalat
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Kassai Karoly:! A kibertér keretrendszerének stratégiai
szintl valtozasai, fontosabb hatasok

(amelyek cselekvési iranyokat mutatnak szamunkra...)?

A kibertérben zajlo torténések a technoldgiai és tarsadalmi
fejlodés szamtalan oka miatt folyamatosan valtozd kornyezetet
biztositanak, benne pozitiv és negativ jelenségekkel egyarant.
Emiatt a fenyegetések és sérlilékenységek figyelemmel kisérése, a
nemzetkdzi keretrendszer valtozasainak kovetése folyamatos
kihivast jelent, de egyidejlleg tamogatja a honvédelmi
képességfejlesztésre vonatkozd gondolatok megfogalmazasat,

koncepcidk és fejlesztési feladatok el6készitését.
Stratégiai iranyok, a fenyegetések megvilagitasa

Az EU és a NATO hasonlé megfogalmazasokkal jellemzi

napjaink biztonsagi kihivasait.

Nemzetkdzi szinten stratégiai versenyhelyzet alakult ki (EU,
2022, old.: 5), 0Osszetett biztonsagi fenyegetések fokozodd
hatasokat valtanak ki. A nyilt tenger, légtér, vilaglr, kibertér3 egyre

inkabb vitatott terlletekké vallnak.

A kihivasok tengerében iranymutatd a NATO stratégiai szintl(
megfogalmazas (NATO, 2022a, old.: 6), mely szerint a NATO

elrettentés és védelem a nuklearis, a hagyomanyos és a

1 ORCID: 0009-9398-6158
2 Infokommunikacié 2023 Konferencia, Budapest, NKE, 2023. 11. 15.
3 Mas megfogalmazasban: globalis kdzjavak (global commons).
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rakétavédelmi képességek megfelel6 Osszetételén alapul, amelyet

(r- és kiberképességek egészitenek ki.4

A fenyegetések tulnyomé része hibrid formaju, amelyre az EU
és NATO valasz az ellendlld képesség (resilience) fejlesztése
komplex megkozelitéssel, nemzeti szinten 0sszkormanyzati
szemlélettel. A szliikséges védelmi mechanizmusok kialakitdsa és
fenntartasa nem rovid tavu feladat, amit a két forrdsdokumentum

perspektivaja is szemléltet.>
A fenyegetések

Az EU a gazdasag biztonsag teriletén 2023-ban f6 kockazat
tipusokat azonositott (EU, 2023b, old.: 4-5):

— az elldtasi lancok ellendlloképessége, beleértve az
energiabiztonsagot;

— a kritikus infrastruktura fizikai és kiberbiztonsagaval
kapcsolatos kockazatok;

— a technoldgiai  biztonsaggal és a  technoldgia
kiszivargasaval kapcsolatos kockazatok és

— a gazdasagi fliggoségek és a gazdasagi kényszerités

fegyverként valo felhasznalasanak kockazata.

4 A megfogalmazads tlkrozi a Szovetség erejét képezd dsszetevdk rendjét és
egyértelmlen mutatja, hogy nem egy - egy elem (pl. nuklearis képesség vagy
kiber erd) megléte, hanem az 6sszes elem tudatosan 6sszehangolt egysége
nyujtja a redlisan értelmezett elrettentést, mint képességet.

5 A NATO Stratégiai Koncepcid a gyakorlatban egy évtizedre hatarozza meg az

alapvetol iranyelveket, az EU Stratégiai Iranytl tervezetten a kovetkez6 5-10 évre
hataroz meg iranyelveket, szempontokat a stratégiai és szakpolitikai tervezés
szamara.
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Az EU Tanacs a stratégia altal azonositott fo kockazatok
alapjan tobb terilleten javaslatokat tett az EU szervezetek és a
tagallamok felé kockazatelemzések végrehajtasa érdekében (EU,
2023, old.: 3), négy teriletet kiemelve melyek vizsgalata sirgdsen,

mar 2023-ban célszer(:

— fejlett félvezet6 technoldgiak;
= mesterséges intelligencia technologiak;
- kvantum technoldgiak;

- biotechnoldgiak.

A megfelel6 védelmi eljarasok kialakitasa és felligyelhet6sége
érdekében a korabbinal Iényegesen tobb, tizenegy EU-s kritikus
szolgaltatas azonositasa tortént 2022-ben a kritikus szervezetek
reziliencidjara vonatkozé iranyelv kiadasaval (EU, 2022b, old.: 1-6,
melléklet), illetve 2016-ban megkezdddott a NATO nemzeti ellenalld
képességre vonatkozé kdvetelmények megfogalmazasa hét kritikus
tertlet kijelolésével (NATO, 2023).

Az elektronikus informacidos rendszerek szintjén s
megtorténik a fenyegetések trendek azonositdsa. Az EU
Kiberbiztonsagi Ugyndkség (ENISA)® 2023-as ¢sszefoglaldsdban az
elsO kilenc fenyegetés kozott Iathatd a zsaroldvirus, a pszicholdgiai
megtévesztés és az ellatadsi lanc kockazat (ENISA, 2023, old.: 4),
melyek karos hatdsai a stratégiai szinten jelzett fenyegetett

terlleteken is érzékelhetok.

6 European Union Agency for Cybersecurity (korabban: EU Network and
Information Security Agency)
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Valtozasok a fenyegetések ellensillyozasa érdekében

Lényegi lépés, hogy a mar emlitett kritikus szervezetek
ellenalld képességére vonatkozd iranyelv 2024-ig nemzeti
szakstratégiak kialakitasat hatarozta meg.’ Ugyanilyen hatarid6vel
az EU NIS28 Iranyelv kovetelményeket hatarozott meg (EU, 20223,
old.: 22) a nemzeti kiberbiztonsagi stratégiak felljitdsara (vagy
Ujbdli kiadasara).?

2023-ban megkezdddoétt az EU Kiberszolidaritasrél szolo
jogszabaly megfogalmazasa (EU, 2023d), melynek f6 eleme a Kiber
Pajzs (eseménykezeld  képességek  egyittmikoddése), a
Kiberbiztonsagi Vészhelyzeti mechanizmus (kozos felkésziilés, EU
szint(i tartalék képzés, kolcsonds segitségnyujtds és a
Kiberbiztonsagi Eseményfellilvizsgalati Mechanizmus (nagyhatasu

események esetén ENISA miszaki fellilvizsgalati eljaras).t0

7 Pl. ,Nemzeti Ellenallé Képesség Stratégia” vagy mas ciml, de hasonld tartalmu
stratégia az alacsonyabb szint( jogszabalyok 6sszehangolasa érdekében.

8 Network and Information Security

% Az Uj nemzeti kiberbiztonsagi stratégia varhatdéan ki fogja valtani a jelenleg
létez8, a szakterlletre vonatkozo két szakstratégiat. A kiberbiztonsagi és kritikus
infrastruktlra stratégiai szintl szabalyozdsa tovabbi valtozasokat indukal.
Jelentds valtozasok varhatdk a létfontossagl rendszerek védelmének toérvényi
szabalyozasaban (Lrtv.), az informacidbiztonsagi térvényi szabalyozasban (Ibtv.)
illetve a torvényeket tamogatd végrehajtasi rendeletek szintjén.

10 A jogszabaly tervezet harom f6 funkcidéjanak (Cyber Shield, Cybersecurity
Emergency Mechanism, Cybersecurity Incident Review Mechanism) tartalma,
hatdékoére és mas képességekhez torténd kapcsolddasi pontjai kialakitas alatt
allnak. A szabalyozds célja a kiberbiztonsdg unids szintl emelése, az
egyuttm(ik6dési lehetdségek erdsitése.

66



,Infokommunikaciéo 2023” Nemzetkézi Tudomanyos-Szakmai
Konferencia

Technikai szint(i valtoztatast vetit elére a 2019-es EU
kiberbiztonsagi jogszabaly 1! tervezett mddositasa. Az Uj
kiberbiztonsagi kovetelmények megjelenésének szempontjai
felvetik az irdnyitott biztonsagi szolgaltatdas 12 egyértelmd
besorolasat az egyéb elektronikus szolgaltatasok kozé, arra
tanusitasara valé kotelezettség bevezetését (EU, 2023c, old.: 2), Uj

kiber tanusitasi kérdések megoldasat igényli a tagallamoknal.13

2023-ban megjelent az EU Ur Stratégia a védelemért és
biztonsagért. A vilaglr kiemelt fontossaga miatt szikség van a
védelmi mechanizmusok, eljarasok kiterjesztésére a vilaglirben lévo
objektumokra, illetve a kapcsolddo infrastrukturakra, a mar emlitett
kritikus szervezetekre és a haldzati és informaciobiztonsagra
vonatkozé irdnyelvek kovetelményeinek!4 megfeleléen (EU, 20233,
old.: 3).

Katonai vonatkozasok

A 2022-ben megjelent EU Kibervédelmi Politika megallapitja,
hogy a katonai és polgari kibertér dimenziok kodzotti hatar nem

pontosan meghatarozhatd; illetve a fizikai és digitdlis

11 EU Cybersecurity Act

2. managed security services - MSS

13 Szakmai érdekesség, hogy a tervezet az ,irdnyitott biztonsagi szolgaltatas”
definidlasara a NIS” Iranyelv fogalmat (255/2555, Article 6, (40) Kkissé
atalakitotta. A, kiberbiztonsagi kockazatmenedzsment tevékenység
(végrehajtasa vagy annak tdmogatasa)” kifejezéshez a ,beleértve az incidensre
adott valaszt, a behatolasi tesztelést, a biztonsagi auditokat és tanacsadast”
értelmezd jellegl kiegészités tortént. (Ez alapjan érdemes lesz a végleges
valtozat ellen6rzése.)

14 Mindkét iranyelv kritikus szegmensként azonositja a vilagdrt.
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infrastruktirak kozotti kolcsonos figgdségek kiberbiztonsagi
incidensek forrasai lehetnek. Novelni kell a katonai - polgari
egylttmdkodést, a tagallamok teljes spektrumu kiberbiztonsagat.1>
Az EDA!® tamogatasaval ki kell alakitani a katonai eseménykezeld
kézpontok mveleti halézatat (MICNET),!” kiemelten a misszidk és
muveletek tdmogatasa érdekében. A nagyhatasu kiberbiztonsagi
események kezelése érdekében fokozni kell az egyuttm(ikédeést,
illetve erGsiteni kell a gyakorlatokat (EU, 2022, old.: 1, 3-4, 6).

A NATO Osszhaderénemi Doktrina 2023 decemberében
megjelenitette a ,multidomain” mlveleti gondolkodast (NATO, 2022,
old.: 3, 93, 98). Ez tovabblépést jelent a NATO doktrinalis
gondolkodasban, milivelettervezésben és iranyitdsban, ami Hazank
szamara is végrehajtandd feladatokat jelent. Pontositani kell a
magyar mliveletekre vonatkozé elveket, folyamatokat, a vezetésre
és iranyitdsra vonatkozo kovetelményeket, beleértve a kibertér

mUveletek katonai milveletekbe torténd integralasanak kérdését is.

Az els6 NATO Kiber(tér) Mlveleti Doktrina 2020-as kiadasu
(NATO, 2020). Az mar emlitett 4j NATO Stratégiai Koncepcid, az Uj
m(iveleti (doktrinalis) kérdések megjelenése, illetve az eltelt idészak
tapasztalatainak hasznositdsa sziikségessé teszi a Doktrina
felGlvizsgalatat. Ezt a folyamatot a nemzeti doktrinalis és m(iveleti

tertleteken is at kell vezetni a NATO doktrinaval torténo

15 A szakpolitika a ,kiberbiztonsag” és a ,kibervédelem” kifejezést egyarant
alkalmazza, tartalmi magyarazat nélkdil.

16 EDA: European Defence Agency (Eurdpai Védelmi Ugyndkség)

17 MICNET: milCERT Network
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szinkronizalas, illetve nemzeti szabdlyozds korszer(sitése
érdekében. A nemzeti szint(i fels6 szint(i szabalyozas, a magyar
kibertér m(veletek alapvetd kérdéseinek jogi megalapozasa mar

megtortént.

Az eltelt id0szak alapjan ugyanakkor jogos a kérdés, hogy a
tapasztalatok sziikség van a vonatkozo torvények (Nbtv, Hvtv. és
Ibtv.)18 valtoztatasara (pl. felelésségek, folyamtok és feladatok),
beleértve a szervezeti keretrendszert is (FARKAS, 2023). Az elméleti
felvetés gyakorlati alapja egyszer(i: pontos meghatarozasra van
szikség az elektronikus informaciobiztonsag (és védelem),1® a
kiberbiztonsag?® és kibervédelem - vagy védelmi kibertér mivelet -
(beleértve a tamaddasmegszakitas kérdését is) 2! és az offenziv
kibertér milvelet 22 tevékenységekre (folyamatokra, feladatokra
felelOs szervezetekre és kapcsolddasi pontokra) ugy, hogy a nemzeti
és nemzetkozi kapcsoldédasi pontok egyértelmlien legyenek és

feleljenek meg a nemzetk6dzi normaknak, jogszabalyoknak.

A kérdés a jogi és szabalyozasi értelmezés mellett a katonai

képességek szempontjabdl sem mell6zhet6. Az emlitett kibertér

18 1995, évi CXXV. torvény a nemzetbiztonsagi szolgalatokroél; 2021. évi CXL.
torvény a honvédelemrél és a Magyar Honvédségrél; 2013. évi L. torvény az
allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl.

19 A magyar jogszabalyok a nyilt, nem mindsitett adatok terlletén az
~€lektronikus informaciobiztonsag” a mindsitett adatok terliletén az ,elektronikus
informaciévédelem” kifejezést alkalmazzak.

20 Cyber Security

21 Defence Cyber Operation - DCO

22 Offensive Cyber Operations - OCO
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tevékenységek nagy része azonos (vagy hasonld) elemeket

tartalmaz.?3

A  mlkodés alapvet6 kérdése annak egyértelm(
megfogalmazasa, hogy milyen miveletek milyen felel6sségi kdrben
torténnek (folyamatok, feladatok és feleldstk), milyen céllal, kinek
a jovahagyasaval. A milveleti tervek (dokumentumok)
elkészitésének és jovahagyasanak rendje, illetve a katonai
mUveletbe integralt vagy o6nalld kibertér mlivelet iranyitasaval és
mas mliveletekkel torténd 6sszehangolassal kapcsolatos kérdések
rogzitése nélkil redlisan nem képzelhetd el kibertér mdvelet
(6nalldan, vagy Osszhader6nemi, multidomain keretrendszeren
belll értelmezetten). E kérdéseket nem csak alacsonyabb szint(
(mUivelettervezési és iranyitasi) dokumentumokban, hanem a
stratégiai szinti dokumentumokban (nemzeti stratégiai szint,
jogszabalyok és doktrindak) is részletesen ki kell dolgozni az

atlathatdsag, érthetbség, illetve az elszamoltathatdésag érdekében.
Osszefoglalas

Az egyre sulyosabb hatasu fenyegetésekre adott NATO és EU
valaszok a hatékonyabb reagaldst, az ellenalloképesség és az
egylttmikodés novelését, az elrettentés fenntartasat célozzak. Az

unios, szovetséges és nemzeti szolgaltatasok nagymértékben

23 A teljesség igénye nélkili példak: a haldzati-, eszk6z- vagy karoskod elemzés
egyarant eszkdze az elektronikus informacidbiztonsagnak, kiberbiztonsagnak
vagy kibervédelemnek. A sérlilékenységvizsgalat kérébe tartozo technikak mind
a négyfajta mdlvelet esetében azonosithatd, ugyanlgy, mint a fenyegetés
felderités (Cyber Threat Intelligence - CTI).
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figgenek a digitalizaciétdl (elektronikus szolgaltatasoktol), igy
kijelenthetd, hogy a fliggoségeket (azok kezelését) is stratégia

kérdésnek kell tekinteni.

A nemzetkdzi szintéren névekvo mértékben jelennek meg
kibertér biztonsagdhoz kotheté szabalyozdék, melyeket nemzeti

szinten is kovetni kell, beleértve a katonai képességeket is.

Az EU és NATO katonai megfogalmazasokban erdteljesen
azonosithatdk a kibertér biztonsagara, illetve a kibertér miveleti
képességekre vonatkoz6é igények, melyek ramutatnak az
egylttm(kodés fontossagdra, a szakmai feladatok folyamatos
fejlesztésére és a kils6 kapcsolédasi pontok folyamatos
pontositasara.
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A kibertér keretrendszerének stratégiai

szintd valtozasai, fontosabb hatasok
(amelyek cselekvésiiranyokat mutatnak szamunkra...)

Infokommunikdcié 2023 Konferencia

Budapest, NKE, 2023.11. 15.

Dr. Kassai Karoly

Tartalom

= Fenyegetések, EU, NATO stratégiai iranyok
« Osszetett, bonyolult biztonségi helyzet

= Valtozast jelentd folyamatok
* Rengeteg nemzetkdzivaltozas

= Honvédelmi gondolatok
* A honvédelmi folyamatok, eljarasok naprakészsége
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Stratégiai iranyok

=Fenyegetések

* Stratégiai versenykdrnyezet, fokozddé stratégiai verseny, dsszetett biztonsagi fenyegetések
* A nyilt tenger, a légtér, a vilaglr és a kibertér egyre inkabb vitatott, miveleti terillet

* NATO elrettentés és védelem: a nukledris, a hagyomdnyos és a rakétavédelmi képességek
megfelel6 dsszetételén alapul, amelyet (r- és kiberképességek egészitenek ki

* avilaglr és a kibertér biztonsagos hasznalatanak és korlatlan hozzaférésének biztositasa

=2022-es reagalasok a biztonsagi helyzet véltozasaira
* NATO Stratégiai Koncepcié (2022): biztonsagi és katonai cselekvési irdnyok kijelolése
* EU Stratégiai Iranytd (2022): irdnymutatds a kovetkez6 5 - 10 évre a stratégidk,

szakpolitikak szdmara

*Hibrid szemlélet —ellendlloképesség fejlesztés

« Osszkormanyzati szemlélet— a komplex megkdzelités sziikségessége!

EU fejlett kockazatok 2023

EU Gazdasagi Biztonsagi Stratégia (2023),
6 kockazattipusok
« Ellatasi lancok ellenalldképessége,
beleértve az energiabiztonsagot
« Kritikus  infrastruktira  fizikai  és
kiberbiztonsdgaval kapcsolatos kockazatok
« Technoldgiai  biztonsaggal és a
technolédgia kiszivargasaval kapcsolatos
kockazatok
* Gazdasagi fliggbségek és a gazdasagi
kényszerités fegyverként valé
felhasznaldsanak kockdzata

EU Tanacsi javaslatok kockazatelemzésre

(2023)

* Fejlett félvezetd technologiak

* Mesterséges intelligencia technoldgiak

* Kvantum technoldgiak

* Biotechnoldgiak

* Fejlett  kommunikacios,
digitalis technolégidk

* Fejlett szenzor technolégidk

« Ur és hajtémi technolégiak

* Energia technoldgiak

« korszeri anyagok, elGallitasi
hasznositasi technolégiak

navigacios és

és Ujra-

~N
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ENISA Threat Landscape 2023

= Zsaroldvirus

= Karos kod

= Pszicholdgiai megtévesztés
= Adatfenyegetés

= Rendelkezésre allas veszélyeztetése
(Denial of Service)

= Rendelkezésre allas veszélyeztetése
(Internet threats)

= Informacids manipulalas,
befolyasolas

= TdAmogatdi lanc fenyegetések

EU kritikus szolgaltatasok (2022)

= Energia = Pénziigyi piaci infrastruktira
* Villamos energia = Egészségiigy
* Tavf(ités vagy tavh(ités ® [voviz
* Kéolaj ® Szennyviz
* Foldgdz = Digitalis infrastruktira
* Hidrogén = K6zigazgatas
= Kozlekedés * Vilagir
. Légi ® Elelmiszer-eloallitas, -feldolgozas és -
o Vasuti forgalmazas
* Vizi
* Kozuti

* Tomegkozlekedés
= Banki szolgaltatdsok

\' ‘
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NATO: a nemzeti ellenallé képességre
vonatkozd kdvetelmények

‘ Kormanyzat, kritikus kormanyzati szolgaltatasok folytonossaga

‘ Ellenalloképes energiaellatas
¢
. Az ellencrizhetetlen tomegmozgasok hatékony kezelése
‘ Ellenalloképes élelmiszer- s vizkeészletek

. A tomeges aldozatok és egészseégugyivalsagok kezelésére valo képesség l
‘ Ellenalloképes civil kommunikacios rendszerek |

. Ellenalloképes kozlekedési rendszerek

Uj kovetelmények >> j megoldasok

= EU kritikus infrastruktura szolgaltaték, halézatbiztonsagi irdnyelv (2022)

* Az Uj irdnyelvek alapjan >> 2024-t6l valtozd/uj NKBS, Lrtv. és Ibtv. valamint a végrehajtasi
rendeletek, Uj ,Nemzeti Ellendllé Képesség Stratégia”

= EU Kiber Szolidaritasi Rendelet (2023?)

« Uj funkcidk, folyamatok: Cyber Shield (SOC-ok halézata), Cybersecurity Emergency
Mechanism (felkésziilés, EU tartalék, kolcsonds segitségnyuijtds), Cybersecurity Incident
Review Mechanism (ENISA muszaki felilvizsgélat)

= EU Kiberbiztonsagi Jogszabaly (CSA) médositas (2023?)

* NIS2 irdnyelv dltal bevezetett irdnyitott biztonsagi szolgaltatds (MSS) keriiljon tanusitasi
kotelezettség ala>> uj tanusitasi kérdések

= EU digitalis elemeket tartalmazé termékek kiberbiztonsagi kévetelményei (2023?)

* lgazolt termékek igénye, gyarték bejelentési kotelezettsége >> ndvekedé CSIRT
folyamatok, feladatok

~
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Uj koévetelmények >> 4j megoldasok 2

= EU Ur Stratégia a biztonsagért és védelemért (2023?)

* Az (r infrastruktirdk kiemelt fontossaga>> az Uj kdvetelményeket at kell vezetni a kritikus
infrastruktura, NIS2 szabalyokan (még nem késziiltek a nemezti végrehajtasi elemek!)

EU Kibervédelmi Politika
« Egylittes fellépés, unids védelmi dkoszisztéma >> Szoros katonai— polgéri egyuttmikodés

NATO Osszhaderénemi Doktrina (AJP 01) (2022. 12.)
* Multidomain muveletek megjelenitése >> at kell vezetni a funkciondlis doktrindkon az
MDO gondolkodast >> ennek meg kell jelennie a magyar miveletnél is

= NATO Kiber Mdiveleti Doktrina (AJP 3.20) (2020)

« Uj Statégiai Koncepcié/Uj doktrinalis elemek >> at kell vezetni a véltozdsokat, értékelni kell
a tapasztalatokat, a magyar kibertér muveleti kérdéseket célszer( feliilvizsgalni...

= Milyen véltozasok szilkségesek a Hvt-ben, Nbtv-ben, szervezeti keretrendszerben
a kibertér miiveletek sikere érdekében??? (Farkas Adam, 2023 10. 27 konferencia)

A kibermuveletek rejtelmei...

l Elektronikus informaciobiztonsag(védelem) = Biztonsdagi kdvetelmények,
= kiberbiztonsag audit (...)
« Folyamatok, feladatok, feleldsok (szereplék) il
| Kibervédelem (DCO)— benne tamadas * Eseménykezelés
megszakitas * Mdszakielemzés (...)
= Kiber hirszerzés (CTI)

e Folyamatok-feladatok-felel6sok (cél,

jévahagy6, hatéridé) = Muiveleti koncepcié/terv

dokumentumok (jévahagyd,

cél, hataridd, felel6sok,
l Offenziv kiberm(velet (OCO) I feladatok)
= Katonai muiveletbe torténé

e Folyamatok-feladatok-felelésok (cél, integralas (6nallé mivelet

jovahagyo, hataridé) vagy tamogaté feladat)
= Egyuttmuikodok ...
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Osszefoglalas

= (A mesterséges intelligencia tovébb bonyolitja a helyzetet... ©)
= Egyre sulyosabb hatdsu fenyegetések >> az EU, NATO valaszoknak tikrozni kell a
reagalast, mint elrettentés, ellendlld képesség es egyuttmuiikodés
* Alkalmazasi, egylttmiikodési és hozzajarulasi kotelezettségeink vannak
* Az unids, szovetséges és nemzeti biztonsdgi szolgaltatasok ezer szélon fliggenek az
elektronikus szolgéFtatésoktéI >> nem csak agbiztonsa’g, a fuggGség is stratégiai kérdés!
= A szabalyozasi feliletek fejlédnek, ndvekednek a kapcsolddasi pontok (és
szerepldk, eljarasok, feladatok)
* Koévetni kell a szabélyozasi |épéseket >> nemzeti és katonai eljarok kompatibilitasa!
* Kommunikalni kell, hogy mi a nemzeti allaspont a kibertérben térténé események
megkézelitésérdl
=Az EU és a NATO katonai feladatokban markansan azonosithatok a kibertér
muveleti igények
* A fejlédésbél nem lehet kimaradni >> a szakmai feladatokat, kiilsé kapcsolédasi
pontokat folyamatosan fejleszteni kell

KGszOnom a
megtiszteld
figyelmet!

Biztonsdgos Kiberteret! ©
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Forrasok

7371/22

2) AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE (2022. december
14) az Unid egész teriiletén egységesen magas szintii kiberbiztonsagot biztositd
mtézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol és az (EU) 2016/ 1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv)

3) AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2557 IRANYELVE (2022. december
14.) a kritikus szervezetek reziliencidjarol és a 2008/114/EK tanacsi iranyelv hatalyon kiviil
helyezésérdl

4) COMMISSION RECOMMENDATION of 3.10.2023 on critical technology areas for the EU's
economic security for further risk assessment with Member States, Strasbourg, 3.10.2023
C(2023) 6689 final

5) ENISA Threat Landscape 2023

Forrasok 2

6) Farkas Adam: Az allami kiber képességek szervezésének és szabalyozasanak aktualis kérdései,
Katonai Kibertér 2023 KOnferenccia, Budapest, 2023.10.25.

7) JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL
European Union Space Strategy for Security and Defence; Brussels, 10.3.2023 JOIN(2023) 9
final

8) KOZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK, AZ EUROPAI TANACSNAK ES
A TANACSNAK AZ EUROPAI GAZDASAGI BIZTONSAGI STRATEGIAROL, Briisszel,
2023.6.20.JOIN(2023) 20 final

9) KOZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK ES A TANACSNAK Az EU
kibervédelmi politikaja, Briisszel, 2022.11.10. JOIN(2022) 49 final

10)Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL laying down measures to strengthen solidarity and capacities in the Union to detect,
prepare for and respond to cybersecurity threats and incidents COM/2023/209 final
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Forrasok 3

11) Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL on horizontal cybersecurity requirements for products with digital elements and
amending Regulation (EU) 2019/1020

12) REGULATION (EU) 2019/881 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 17 April 2019 on ENISA (the European Union Agency for Cybersecurity) and
on mnformation and communications technology cybersecurity certification and repealing
Regulation (EU) No 526/2013 (Cybersecurity Act)

13) NATO AJP 01 (2022)

14) NATO AJP 3.20(2020)

15) NATO Stratégiai Koncepcié 2022
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Olah Istvan!: Hogyan érvényesiilnek az

Informaciobiztonsagi kontrollok egy publikus felhoben.
Kulcsszavak:, felhd, biztonsag, szerzddés, technoldgia, kontrollok.
Bevezetés

A pulikus felh6szolgaltatasokkal kapcsolatos informacidbiztonsagi
kérdésekkel szamos tudomanyos és szakmai konferencia foglalkozik.
2023-ban marcius 22-én a Hétpecsét Egyesiilet,
"Informaciovédelem  menedzselése CV. Szakmai  Forum"
rendezvényén 2 , Qprilis 27-én egy Nemzetkozi Katonai
Informaciobiztonsagi konferencian 34, szeptember 27-én az ICT
Global Tech Leaders - Modellvaltas konferencian® tartottam mar
el6adasokat.

Az elmult idészakban egyre tobb informatikai rendszer koltdzik a
felhndbe. Ennek oka az egyre gyorsuld innovaciéhoz sziikséges
folyamatos informatikai eréforrasok, és a megfeleléen képzett

Uzemeltet6i allomany biztositasa.

1Obudai Egyetem Biztonsagtudomanyi Doktori Iskola, e-mail: olah.istvan@uni-
obuda.hu

Nemzeti Kdzszolgdlati Egyetem, Kozigazgatdsi Tovabbképzési Intézet, e-mail:
olah.istvan.gyorgy@uni-nke.hu
’https://hetpecset.hu/site/events/index#w0-collapse4
3https://ludevent.uni-nke.hu/event/2860/
4 _https://comconf.hu/kiadvany/Nemzetk%C3%B6zi%20Katonai%20Inform%C3
%A1ci%C3%B3biztons%C3%A1gi%20Konferencia 2023.pdf#page=55
5  https://ictglobal.hu/iparagi-megoldasok/ict-global-tech-leaders-modellvaltas-

konferencia/
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Emiatt az Eurdpai Unids jogalkotasban is megjelentek az Uj el6irdsok
a szolgaltatoi lancokra értelmezve: CER® [1], NIS27 [2], DORAS [3].

A felhoszolgaltatok csoportositasa

Amennyiben megkérdeziink szakembereket a mit jelent szamukra a
publikus felh6 és abban az informacidbiztonsagi kontrollok, szamos
eltéro valaszt kapunk. A felh6t kettds vetililetben célszerl elemezni,
mint technoldgia, és mint szolgalattatasok. Erre a masodik dian
tértem Kki.

A felhOszolgaltatasok igénybe vételéhez sziikséges biztonsagi
kontrollok  meghatarozasakor els6  |épésként  sziikséges
meghatarozni a milyen felhdt, és mire fog a szervezet igénybe venni
kérdésre a valaszt. Ebben nyujtanak segitséget a NIST (National
Institute of Standards and Technology) 800-145-ben?® [4] szerepld
definiciok.

Amennyiben a NIST altal meghatarozott szolgaltatas felhdnek
minGsil, akkor célszer(i a ,Magyar Nemzeti Bank a kozdsségi és
publikus felhdszolgalatatasok igénybevételérdl” szold 4/2019 szamu
ajanlasal® [5] alapjan az egyes szolgaltatasi fajtakat (IaaS, Paas,
SaaS), valamint a kapcsolatos felel6sségeket a szolgalatoval
egyeztetni, amely megértését jol segiti az abraban jelzett szerepkor

elvalasztas.

62022/2557-EU
72022/2555-EU
82020/0266-EU
9800-145-NIST
104/2019-MNB

82



,Infokommunikaciéo 2023” Nemzetkézi Tudomanyos-Szakmai
Konferencia

Fontos kihangsulyozni, hogy egy munkaszervezet tevékenysége
soran a felhasznaldkért — beleértve az lgyfeleket is —, valamint az
adatokért, a felhdszolgalatd nem lehet felelds!

Mindezek az el6adas harmadik didjan szerepelnek.

Manapsag barmilyen szolgdlatatasra lehet felhot igénybe venni.
Ezeket foglalja 6ssze a negyedik dian szerepl6 felsorolds, amelyen

mutatok par olyan példat, amelyek a blindzési célokra is elérhetdk.
Egy felho informaciobiztonsagi auditja

Egy felh6 hasznalatra vonatkozd szerz0dés megkotése el6tt a
Bizalmassag (B), Sértetlenség, Rendelkezése (R) szempontokat
(BSR) javasolt ugyanugy figyelembe venni, mint a foldi informatikai
rendszerek esetén. A jogszabalyokban, nemzetkozi
maodszertanokban megfogalmazott informacidbiztonsagi
kontrollokat platform fliggetlen célszer(i alkalmazni, mert a
megvédendd adat szempontjabdl érdektelen az, hogy az adat egy
mobileszk6zdn, egy fizikai serveren felhasznaldi eszk6zon, virtualis
eszk6zon, konténerben, vagy a felh6ben van-e. Az egyenszilard
védelem érdekében a felhdben is érvényesiteni sziikséges az eldirt
informacidbiztonsagi elbirasokat. A felhOben a megszokott
gyakorlattél eltér6 mdéd lehet példaul az azonositassal,
jogosultsaggal, napldzassal kapcsolatos kontrolokat kialakitani,
ezért ezeket célszer(i Ujra atgondolni. Amennyiben egy szervezet
rendelkezik a  biztonsagi kovetelményeket el6irdé belsd
szabalyozassal, akkor elsé Iépésként célszer(i ezt kibdviteni a felhds
esetekre is. A szolgalatdval tortén6 szerz6dés megkotése eldtt az
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elérhetd informaciobiztonsdgi és milkodésbiztonsagi auditok
dokumentacidjat sziikséges elemezni. Erre az 6todik és hatodik dian
téerek ki.

Amennyiben egy szervezet l|étfontossagu feladatot lat el, mint
kritikus infrastruktura 1! és/vagy vonatkozik ra az Ibtv.12, akkor az
informacidbiztonsagi kontrollok meghatarozasat célszeri a BM
rendeletbdl kezdenit3.

Az igénybe vett felhdszolgaltatast, a BM rendeleti
informacidbiztonsagi kontrollok alapjan lehet végig elemezni tobb
|épésben. Az el6adasban a munkaszakasz zarolasi kontrollokat!4
mutattam be |épésrél Iépésre a hetedik, nyolcadik és kilencedik dian.
Az elemzések soran nagyon fontos, hogy nem elégséges az
informacidbiztonsagi eldirdasoknak megfelelést dokumentacid alapon
elemezni, mert a képesség meglétébdl nem kdvetkezik annak
megléte is. Erre példat szintén a kilencedik dian mutatok be. A
munkaszakasz zarolas, mint egy alapvetd informacidbiztonsagi
el6irds egy létfontossagu szervezetben m(kodé elektronikus

informacids rendszerre példaja alapjan minden informacidbiztonsagi

1A |étfontossagl rendszerek és létesitmények azonositasarol, kijel6lésérdl és
védelmérol szélo, 2012. évi CLXVI. térvény

12A7 allami és dnkormanyzati szervek elektronikus informaciobiztonsagarél szélo
2013, évi L. torvény

133z allami és onkormanyzati szervek elektronikus informacidbiztonsagarél szélo
2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a
biztonsagos informacids eszkozokre, termékekre, tovabba a biztonsagi osztalyba
és biztonsagi szintbe soroldsra vonatkozoé kévetelményekrdél sz6l6 41/2015. (VII.
15.) BM rendelet

14BM rendelt 3.3.10.10 munkaszakasz zarolasa
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kontroll kialakithaté a felh6ben is, ahogy a tizedik dia tartalmazza.

A felh6k egyéb kérdéseire a tizenegyedik dian tértem Kki.
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intézkedésekrol, 2022. december 14.

[3] AZ EUROPAI PARLAMENT ES A TANACS 2020/0266
RENDELETE a pénzigyi agazat digitalis mikédési

. s s

[4] Peter Mall és Tim Grance, ,U.S. Department of
Commerce , National Institute of Standards and
Technology,” szeptember 2011. [Online]. Available:
https://csrc.nist.gov/publications/detail/sp/800-
145/final. [Hozzaférés datuma: 10 majus 2023].

[5] A Magyar Nemzeti Bank 4/2019. (IV.1.) szamu

ajanlasa a kobzdsségi és publikus felhészolgaltatasok
igénybevételérdl, 2019.
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eivok

HIRKOZLESI ES INFORMATIKAI
TUDOMANYOS EGYESULET
INFORMACIOBIZTONSAGI
SZAKOSZTALY

Hogyan érvényesiilnek az Informaciébiztonsagi kontrollok egy ‘
publikus felhében.

Infokommunikacio szakmai tudomanyos konferencia
2023.november 15.

Olah Istvéan - EIVOK alelnok, Obudai Egyetem BDI.

HTE Informacidbiztonsagi Szakosztaly - EIVOK
istvan.olah@hte.hu; olah. an.op@gmail.com;
olah.istvan.gyorgy@uni-nke.hu; olah.istvan@uni-obuda.hu

eivok Mi a felho ?

TUDOMANYOS EGYESULET

» Egy technolégia,
» Eroforras,
» Szolgaltatasok,

[

» A gyakorlatban
sokan keverik
ezeket a
gondolkodasban

» A foldon is lehet i S
a felho!
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Privat, Publikus, Ko6zosségi.
Hibrid, Multi.

» Apublikus felhészolgaltatas ot |ényegi

ismérve a kovetkezd:

= a szolgaltatas igény szerinti, akar onkiszolgalé médon

valé igénybevétele,

- altalanos halézati elérés,

- megosztottan hasznalt eréforrasok,

= avaltozo kapacitas-igények gyors lekovetése,

« mért szolgaltatas (felhasznaldssal aranyos hasznalati

dij),

» The NIST Definition of Cloud Computing (SP
800-145).

eivok

+ Address Verification as a Service
+ Anything as a Service

+ API as a service (APlaaS) Application
+ Delivery as a Service

+ Application Platform as a Service
+ Architecture as a Service

+ Authentication as a Service
+Backend as a Service

+ Backup as a Service

+ Big Data as a Service

+Broker as a Service

+ Business as a Service

+ Business Process as a Service
+Cloud Load Balancers as a Service
+ Cloud Search as a Service

+ Collaboration-as-a-Service

+ Commerce as a Service

+ Communication as a Service

+ Computing as a Service

+ Contact Center as a Service

+ Conversations as a Service

+ Data as a service

+ Database as a service

+ Desktop as a Service

+ Development as a Service

+ DevTest as a Service

+ Disaster Recovery as a Service

+ Drupal as a Service

+Email as a Service

+ Encryption as a Service

Konferencia

A felho fogalma,

és felelGsségi kérdései?

-

:

~

-
s
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N

.
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H y
i B
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Forras:

https://www.mnb.hu/ letoltes/4-2019-fetho.pdf

XaaSs ?

+ Enterprise Resource Management as a
Service

+ Ethernet as a Service

+ Everything as a Service

+ Firewall as a Service

+ Framework as a Service

+Globalization as a Service

+ Hadoop as a Service

+Hardware as a Service

+ High Performance Computing as a
Service

+ Identity as a Service

+ (Infrastructure PaaS)

+Insight as a Service

+ Integrated Development Environment as
a Service

+ Integration as a Service Integration
Platform as a Service

+ Integration Platform as a Service

+1T as a Service

+Java Platform as a Service

+ Knowledge as a Service

+ Light as a Service

+Logon as a Service Management as a
Service

+ Mashups as a Service

+ Message Queuing as a Service

+Metal as a Service

+ Mobility as a Service

+ Mobility Backend as a Service

Forrds: Koczka Ferenc, okosora eldadasa az OTP Bank Nyrt-ben

+ Monitoring as a Service
+ Network Access Control as a Service
+ Network as a Service

+ Security as a service

+Service Desk as a Service
+Solutions as a Service

+ Storage as a Service

+ Telepresence as a Service

+ Test environment as a Service

+ Testing as a Service

+ Transport as a Service

+ Unified Communications as a Service
+ User Interface as a Service

+ Video Conferencing as a Service
+ Video Surveillance as a Service
+ Voice as a Service

+ Website as a Service

+ Mélytanulas
+ Kvantumszamitastechnika
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eivok

HIRKOZLES! €5 INFORMATIKAI
TUDOMANYOS EGYESULET
INFORMACIOBIZTONSAG!
SZAXOSZTALY

» Felhészolgaltato igénybe vételével
kapcsolatos beszerzéskor EIR-enként
érdemes elkérni a szolgaltatast

» Akinek van, jellemzéen a tanusitvanyt
publikalja az Interneten, de abbdl
valéjaban semmit nem lehet megtudni,
mert az értelmezésiikhoz be kell
szerezni a vizsgalati profilt,
moddszertant és az audit tervet is.
Ezekbél lehet latni a mit és milyen
szinten tud nyujtani a szolgaltaté ami
altaban nem az a szint amit hirdet

A Felho auditja I.

Mirosoft 365 Cent..

System and Organization Controls (SOC) 2
Type 2
s0C2Type2

anue-compiance-.. x

®@ 1w A®OO m- K P &
Tellus bt your POF experince

Azure, Dynamics 365, Microsoft 365,

and Power Platform compliance

offerings

At » Q242023 + 4 it 0 et

egarding regiatory complince.

Overview

Anweis
rogonsit workdwide.

o . Urited Sttes)

Forras:https: / fearn.microsoft.com/en-
us/azure/compliance/offerings/ offering-soc-2

magaraol!
eivok A Felho auditja Il.

WIRKOZLES! €5 INFORMATIKAL
TUDOMANYOS EGYESULET

" .
SZAXOSZTALY

» Felhészolgaltaté dokumentumai elérhetéek.
» Tobb ezer oldal 10% url.

» A dokumentumok dinamikusak !, de részei a
szerz6désnek!

» 1SO 27017, 27018 (27015), SOC2-Type2,

B2 Microsoft

2 Comtancs Coumestrin, on  Sanvce T Pucal
a0 Lot Corte P agong 5 & Reier 01 aanded o 31484 e

[ ——
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eivok Ibtv. Megfelelés kontroll szinten- |

MIRKOZLES! €S INFORMATIKAI

IDOMANYOS ECYESOLET
INFORMACIOBIZTONSAG!
SZAXOSZTALY

Az azpolicyadvertizer-semicolon lapon az Azure policydefinicidk osszefoglalasa
talalhaté meg. Az Azure védelmi profilok egyes adatai innen keriilnek az Azureba.

Els6 lépésként célszerli ,,az dllami és énkormdnyzati szervek elektronikus
informdciobiztonsdgadrol szolo 2013. évi L. torvenyben meghatdrozott technoldgiai
biztonsagi, valamint a biztonsdgos informdcios eszkézokre, termékekre, tovabbad a
biztonsdgi osztalyba és biztonsdgi szintbe soroldsra vonatkozé kévetelményekrdl
szolo 41/2015. (VII. 15.) BM rendelet” kontrolljait NIST azonositéval osszerendelni,

pl:

BMrendelet NIST
3.3.10.10.1. Az érintett szervezet:
3.3.10.10.1.1. meghatarozott id6tartamu inaktivitas
utan, vagy a felhasznald erre iranyuld |épése esetén a
munkaszakasz zarolasaval megakadalyozza az
A munkaszakasz  elektronikus informacids rendszerhez valé tovabbi

Ziroldsa hozzaférést; AC-11
3.3.10.10.1.2. megtartja a munkaszakasz zarolasat
mindaddig, amig a felhasznald a megfeleld eljarasok
alkalmazasaval nem azonositja és hitelesiti magat tjra.

3.3.10.10.

eivok Ibtv. Megfelelés kontroll szinten-II

WIRKOZLES! €5 INFORMATIKAI
TUDOMANYOS EGYESULET
INFORMACIOBIZTONSAG!
SZAXOSZTALY

Masodik |épésben a NIST kéd alapjan az audit dokumentumokban megkeresni az
adott kontrollt:

NIST

The information system:

a. Prevents further access to the system by initiating
a session lock after [Assignment: organization-defined
time period] of inactivity or upon receiving a request
from a user; and

b. Retains the session lock until the user
reestablishes access using established identification
and authentication procedures.

AC-11 Session Lock

Harmadik lépésben a kontrollal kapcsolatos eléirds értékelése kévetkezik megfelel,
vagy nem felel meg lehetdség szinten: IGEN!

Negyedik |épésben, az adott kontroll kialakitasat sziikséges eldirni a biztonsagi
rendszertervben.
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eivok Ibtv. Megfelelés kontroll szinten-IIl.

Otodik lépésben az Azure-ban az adott rendszere az érvényesité paramétereket
hangolni sziikséges, azaz az alapbeallitasokat kontrollonként végig kell gondolni, és a
hangolast elvégezni.

Az eléiro jellegli lépések a forrashelyrél pl. excel exportot alkalmazva ugy
végezhetdk el konnyedén, hogy egy ,iires OVI” tablaba az osszerendelési logikat
bevissziik, azaz az ovi tablat egy felhés + ,fiillel” latjuk el.

Az adott rendszer biztonsagi elGirasait a kibdvitett ,,ovi” fajlban ugyanugy lehet
kezelni mint a tobbi kontrollt.

- Az eléirt kontrollok paramétereit sem sziikséges egyenként konfiguralni, mert a

"M" (Mandatory), és az "0" (Optional) értékeket filebdl be lehet olvasni, és az értékek
benne lehetnek egy egy rendszer biztonsagi leiré adatbazisaban, akar az ovi
tablajaban is.

- A biztonsagos kornyezet egyszeriien és gyorsan alakithato igy ki, s6t a valtozasokra

riasztas allithato be (Sentinel)

eivok Hol lehet a kontrollokat kialakitani?

TUDOMANYOS EGYESULET
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mert egy, egy kontroll nem
szolgaltato és technologai fliggo!
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A Felho egyéb kérdései

Ki birtokolja az adatokat?
- KULCSOK KEZELESE!
Késleltetes!

Elnyomasi hatas!
Szerzodési feltételek.

A szolgaltaté menedzsment és tulajdonosi szerkezet elemzése, mert sosem az
semmi aminek elsére latszik....,

Politikai kockazat van-e? Oroszorszag esete!
A Felhé és a TELKO iizemeltetdi kollegai egyedi kockazatot jelentenek-e?

. 6S....

Koszonom a megtisztelo jelenlétet és
figyelmet!
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Busa Attila J6zsef!: Az egyes hacker generacidok tamadasi
szokasai és aktualis tamadasi trendek fejlodése a 2000-es

évektol napjainkig
Az elsO generacio, a , hacker-lét”, mint életforma

A ,hackerek” els6 generacidja a 2000-es évek elején jelent meg és
a kozhiedelemben ugy valtak ismertté, mint tinédzserek, akik sotét,
nyirkos pincékben virusokat irnak, hogy hirnevet szerezzenek, és
megmutassak a vildagnak, hogy mire képesek. Az emberek atverése,
segitdkészségik kihasznaldsa nem ujkeletl dolog, hiszen a ,Social
engineering” mar a kezdetektdl jelen volt és a telefonos csalasokkal
(vishing, smishing) kezdddott, de manapsag is nagyon gyakoriak.
Megjelenik a ,script kiddie” elnevezés, ami egy olyan kifejezés,
amelyet a szamitdgépes vildagban hasznalnak, hogy leirjak azokat a
személyeket, akik nem rendelkeznek mély szakmai tudassal vagy
készségekkel a szamitdgépes biztonsag terliletén, de mégis
megprobadlkoznak az illegdlis vagy kartékony tevékenységekkel
vagy mas informatikai tamadasokkal. [1]

White Hat: A fehér sapkds hackerek vagy mas nevikdn etikus
hackerek olyan szamitastechnikai szakemberek, akik foéként
biztonsagi problémakkal foglalkoznak, és munkajuk segitségével a
felhasznalok biztonsdgosabban hasznalhatjdk szamitdgépieket. A jo

etikus hacker vagy masnéven biztonsagi teszteld tuddsa nem

1 ORCID iD: 0009-0009-6167-2154
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szabad, hogy eltérjen feketesapkas tarsaitol. Akkor tud megfeleléen
védekezni egy tamadas ellen, ha a tamadasi folyamatokkal is
tisztdban van. Egy adott szervezet kiberbiztonsagi tesztelésére
altalaban egy szerz6dés keretein belll kérik fel, amivel igazolhatja,
hogy legadlisan tdmadja az adott infrastrukturat. A tamadasok
sikerességérol egyesével jelentéseket készit és javaslatokat tesz az
esetlegesen feltart sérlilékenységek kijavitasara.

Black Hat: A feketesapkas hackerek szamitastechnikai tudasukat
egyértelmilen etikatlan mddon hasznaljak fel. Azért hatolnak be
kilénb6z6 rendszerekbe, hogy azok adatallomanyat ellopjak,
megvaltoztassak vagy toroljék. A motivacié lehet anyagi érdek,
politikai elfogultsag, de gyakran a szérakozas is.

Gray Hat: A szirke sapkas hacker a két véglet, a fehér és a fekete
kozott helyezkedik el. Tevékenysége nem mindig térvényes, de
dltaldban nem is karos. Ugy hatolnak be kiilénféle rendszerekbe,
hogy azok adatallomanyat nem semmisitik meg, sét altalaban a
feltorés nyomait is eltliintetik, igy a rendszergazda nem is észleli,
hogy haldzatat feltorték. Tevékenységliik tobbnyire joszandéku,
mégis a torvény szempontjabol illegdlisnak tekinthetd. Altaldban

igyekeznek felhivni egy rendszer gyengeségére a figyelmet. [2]
A masodik generacio, avagy a kivalé programozo

A 2000-es évek kozepétdl azonosithaté a hackerek masodik
generacidja. Fejlett férgeket kezdtek alkalmazni, amelyekkel
adathordozdk és e-mailek segitségével képesek voltak megfertdzni
munkaallomasokat.
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PI.:

e Sasser (2004) - Olykor a PC-k leallitasat, ujrainditasat
blokkolta Ms. Windows XP és Ms. Windows 2000-es gépeken.
A fert6zott szamitégépeken a Sasser megakadalyozta a
rendszer ledllitdsat, és a szamitdogép U(jrainditdsaval ismét
megjelent. Ez a folyamat akadalyozta a szamitdégép
hasznalatat, és a fertozott rendszer instabilla valhatott. A
Sasser féreg fejlesztdjét, Sven Jaschan-t 2004 majusaban
tartoztattak le Németorszagban. Jaschan egy fiatal
programozd volt, aki a fert6zott rendszerekkel okozott kart, a
Sasser féreg elterjedésével valt hiressé és széles kord
figyelmet kapott a sajtdoban és a szamitdgépes biztonsagi
szakemberek korében. O volt a Blaster nev(i féreg készitgje is.
e NetSky (2000-es évek) - Tomeges e-mailekben kiildte szét
magat az aldozatoknak valamint a szlikségtelen haldzati
forgalommal lassitottak vagy blokkaltak a kommunikaciot.
A tamaddék célja tobbnyire karesemény okozas vagy az

infokommunikacié hatraltatasa volt.
A harmadik generacio, 6sszefiizott rendszerek elonyei

A 2010-es évek végén megjelent harmadik generacidonal mar a
motivacid az elismerésrél a dijazas felé mozdult el. Megjelentek a
botnetek (2. abra), amelyeket mar DDOS tamadasokra is
alkalmaztak. A bevetett programkddok mar joval fejlettebbek voltak,

mint a korabbi generacidk altal hasznalt programsorok, azonban
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még mindig konnyen beazonosithatonak és kivédhetének

szamitottak.

] Tamado ]
P

~ Tamadas
Aldozat

2. abra: Botnet miikodése [3]

A negyedik generacio, az arulkodé nyomok eltiintetése

A 2010-es évek utolsé negyedévében a kiberblin6zés professzionalis
szintre lépett. A kiber(in6z0k a rosszindulatu szoftvereket elkezdték
elrejteni, és egyre jobban megszervezték csoportjaikat. Tapasztalt
programozoi tudassal rendelkeztek, ami sokkal jobb mindségl
malware-eket eredményezett. A tdmadok tobbnyire sajat maguk
moddositottak egyedivé a payload-ot, pontosan tudtdk, hogy a
tamadast el6segité programkdod hogyan épil fel és hogyan miikodik.
Egyre nagyobb célpontokat vettek célba, ahonnan tobb pénzt lehet
ellopni. Ez az id6szak, amikor a hagyomanyos maffidk is
bekapcsolodtak a jatékba.
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Az otodik generacio, elkezdodik a rootkitek vilaga

Az 6todik és jelenlegi generacid gyakran eldre elkészitett eszkozdket
(toolokat) hasznal a kibertamadasokhoz azért, mert ezek kdnnyen
hasznalhatdk, id6- és erOforrastakarékosak, lehetévé teszik gyors
tamadasokat és tomeges célpontokat, valamint lehetévé teszik a
specializaciot az adott terileteken. Programozdi tudasuk nem olyan
fejlett, mint a 4. és az azt megeldz6 generacidonak. Minden tamadas
tipusra megvannak a kifinomult eszkdézcsomagjuk. Az ilyen eldre
elkészitett eszkdzok elterjedése és nagy hatdereje miatt kiemelten
fontos a szamitdogépes rendszerek hatékony védelme a
kibertdmadasok ellen. Ha valami nem mukodik, nehezebben

rogtéondznek.
Lokheed Martin féle kibertamadasi lanc

A tdmadasokra teljes egészében nem lehet egy altaldnos sémat
rahlzni, azonban a kiberbiztonsagi szakmaban a legismertebb a
Lockheed Martin altal kidolgozott kibertamadasi folyamat, amely a

fentiekhez hasonl6 részegységekkel rendelkezik (3. abra).
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FELDERITES
E-mail cimek begyiijtése,
informaciok beszerzése,
profilozas, stb.

FELFEGYVERKEZES

A megfelelo kiskapuval ellatott
fertozés elokészitése a
tovabbitashoz.

Az elokészitett fertézéscsomag
tovabbitasa az aldozatnak e-
mailben, weben, pendriveon, stb...

Bejutas az aldozat sériilékenységét
kihasznalva.

TELEPITES

MALWARE telepitése az aldozat
gépére.

Kommunikicios esatorna Kiépitése a
tamado és az aldozat kozott.

CELOK ELERESE

A teljes jogosultsag és az elsodleges
célok megszerzése, adatlopas,
adatrongalas, stb...

3. abra: : Lockheed Martin féle kibertamadasi lanc (cyber killchain) [4]
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Egy atgondolt kibertamadas felépitése tehat egy 6sszetett folyamat,
amely a tamadok részérdl kitartd ertfeszitést igényel, és egyre
nehezebbé valik a technoldgiai fejlodésnek kdszénhetben. Azonban
a megel6zés, a védekezés és a legjobb eljarasmodok betartasa
segithet a kibertamadasok elleni kiizdelemben. Fontos tovabba, ha
nemcsak a kibertdmadas folyamatat, hanem annak a lehetséges
taktikait és technikait (pl.: MITRE ATT&CK® Matrix ) is megismerjlk,
ugyanis az egyes kibervédelmi célszoftverek ezek alapjan tudjak
beazonositani az esetleges tamadasokat. A biztonsagi incidensek
dokumentalasa kiemelkedden fontos a késobbi

tapasztalatfeldolgozas érdekében.
Védelmi intézkedések

Egy altalanos szervezet infokommunikacios felépitése altaldban
minimum két, jol elkllénithetd szektorra bonthaté. Ezen
szektorokhoz javaslok néhany egyszerl védelmi megoldast az
alabbiakban.

1. szektor: Azok a szerverek, amik az internetrol lathatdak

Az egyes szerverek egy alhalézatban vannak és kommunikalnak
egymassal. A bejutas tobbnyire egy létez6 rendszersériilékenység
segitségével torténik.

Javasolt megoldasok:

e biztonsagi dokumentacidk elkészitése és betartatasa;
e haldzati szegmentalas (nincs Uj a nap alatt);
e hardveres illetve szoftveres biztonsagi megoldasok (IDS, IPS,

Firewall);
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e ellen6rzott operacios rendszer frissitések alkalmazasa;
o képzett személyzet (ahol nem lGzemeltetés a céllll).

2. szektor: Felhasznaldi szféra vagy lUzemi teriilet

Altalaban kiilon alhdlézatot képeznek a szerver szekcidval. A bejutas
tobbnyire phising kampannyal kezdddik. Ebben az esetben a
tamaddnak mindenképpen el kell érnie, hogy a felhasznald hibazzon.

Javasolt megoldasok:

e biztonsagi dokumentacidk elkészitése és betartatasa;

e ,er0s jelszé” hasznalata;

e kiberbiztonsagi tudatositd oktatdsok megtartdasa (védekezni

kell a social engineering ellen).

A felhasznaldkkal szemben elkdvetett csaldsok jelentds kockazatot
jelentenek az egyének személyes adataira és pénzligyi biztonsagara,
és az ilyen incidensek megelGzése és kezelése kulcsfontossagu a
kiberbiztonsagi stratégiakban.
El6fordulhat, hogy e-mail cimlink, felhasznaldéi nevink,
telefonszamunk vagy jelszavaink is tudtunk nélkll adatszivargas
aldozatava valnak. Ez a legtobbszér ugy lehetséges, hogy az
adatbazist, ahol egy adott webhely tarolta a személyes adatainkat,
feltorik és az informacidkat eladjak a feketepiacon vagy
személyesen élnek vissza vele, ezért javasolt a jelszavainkat
gyakorta, akar 30 naponta megvaltoztatni. Az ,erb6s jelszd”

megvalasztasaban a 4. abra nyujthat segitséget. [2]

99



,Infokommunikaciéo 2023” Nemzetkézi Tudomanyos-Szakmai

Konferencia
De ne a
parod/gyermeked/kutyad Legalabb 12 karakter hosszu
Taldlj ki egy erés neve legyen az! és alfanumerikus, valamint
jelszét! specidlis karaktereket is
tartalmaz?
NEM IGEN

Minél hosszabb és komplexebb egy jelszo,
a tamaddoknak annal tovabb tart feltdrni
azt probalgatason alapuldé tamadissal o Késobb is emlékezni
(brute force). fogsz ra?

o Inkdbb jelmondatban, vagy tobb szdéban
gondolkodj, mint egy széban (minél
véletlenszeriibbek, nem egymishoz, IGEN
illetve hozzadd kothetdek a szavak, NEM
anndl erdsebb lesz a jelszd):
= pl: narancs bicikli traktor Mert felirtad egy

Az igy kapott jelmondatot tovabb lehet cetlire, fiizetbe,
bonyolitani nagybetikkel: vagy a
o pl: nArAncs bicikli traktor telefonodba?

e Szamokat hozzdadva még erdsebb lesz a
jelszo:

o pl: nArAncs29biciklitraktor IGEN

A teljes komplexitdshoz adjunk hozzad
néhany speciilis karaktert: L A/

o pl: nArAncs.29.bicikli.traktor Jelszavaid tarolasihoz
inkdbb hasznalj

jelszészéfet, joval
biztonsagosabb megoldas!

NEM
Haszndlsz jelszoszéfet?
NEM IGEN
y 3
A jelszészéfek (vagy De ugye csak egy
jelszémenedzserek) olyan fidkhoz allitottad
programok, amelyekben be ezt a jelszét?
biztonsagos médon, titkositva
tudod tarolni a jelszavaidat,
azok eléréséhez pedig csak
egyetlen mesterjelszoét kell NEM IGEN
fejben tartanod. A tobbi jelszot
akar a jelszoszéffel is
generalhatod, melyek igy r 4
teljesen véletlenszerd Minden felhasznaléi Nagyszerd! Kész is vagy. A
karakterekbSl fognak allni. fickodhoz hasznalj fiokod biztonsigit tovabb
Online jelszészéf: elt::bkjelsm;;taw:z novelheted tobbfaktoros
: e omprom: sa
https://bitwarden.com e::tén R 3zonositds alkalmazasaval!
Offline jelszoszéf:
https://keepass.info oS

4. abra: Erés jelsz6 [2]
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Teljes védelem nincs, a nemzetkozi kibergyakorlatok

szerepe

A nemzetkdzi kibervédelmi gyakorlatok rendkivil fontosak az
informatikai biztonsag és az online védelem szempontjabdl. Az
informacios technoldgiak robbanasszerl fejlodése miatt egyre tobb
személyes és Uzleti adatot kezelink az interneten, igy a
kibertamadasok és a kibertamadodk altal okozott kar is egyre
nagyobb.

A gyakorlatokon szimulalni tudjak a kilénb6z6 kibertamadasokat, a
virusok, férgek, trojaik, adathaldsz tdmadasok hatdsait a teljes
infrastrukturara. Az ilyen tamadasok kdvetkezményei sulyosak
lehetnek, példaul adatvesztés, személyazonossag lopas, pénzlgyi
csalds, vagy akar az egész szervezet megbénuldsat is okozhatjak.
A nemzetkozi kibervédelmi gyakorlatok és egyuttm(kodések
kdlénbdz6 orszagok, iparagak, vallalkozasok és intézmények kozott
segithetnek az ilyen tamadasok elharitasaban és a karok
minimalizalasdban. Ezek gyakorlatok altaldban magukban foglaljak
a biztonsagi szabalyok és eljarasok kidolgozasat és betartasat, a
biztonsagi eszkdzok telepitését és frissitését, valamint a személyzet
oktatasat és felkészitését. [5]

Az egylttmikodés fontos szerepet jatszik az online biztonsag és a
kibervédelem terén, mivel ezek lehetové teszik az informaciok és a
szakértelem megosztasat a kilonb6z0 szervezetek kozott, és segitik
a megfeleld6 védelmi eszkozok és eljardasok kidolgozasat és

alkalmazdasat. Az online tér egyre fontosabba valik az életlinkben,
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mert szamos olyan tevékenységet végziink az interneten,
amelyekben hozzaférink személyes vagy uzleti informaciékhoz.
Ezért fontos, hogy az online védelemmel kapcsolatos gyakorlatok
hatékonyak legyenek, hogy megtanuljuk megvédeni az adatokat a
kibertamadasokkal szemben.

Az online vilag globalis jellegét tekintve a kibervédelmi kihivasok
nem ismernek hatarokat, ezért a nemzetkdzi egylttmiikodés
lehet6vé teszi az informacidk és a szakértelem megosztasat,
valamint a kilénb6z6 orszagok és szervezetek kozotti eréforrasok
hatékony felhasznalasat.

A NATO orszagain belldl a legtébb kibervédelmi gyakorlatot az
észtorszagi NATO Kibervédelmi Kivaldsagi Kozpont (NATO CCDCOE )
szervezi, melynek Magyarorszag is allandé résztvevéje. [2]
Szamos éles helyzetet szimulald nemzetkdzi kibervédelmi gyakorlat
van, amik segitenek felkészlilni egy esetleges kibertamadasra mind
védekezési (blue team), mind tdmadasi (red team) oldalrdl.

Blue team gyakorlatok:

Pl.: Locked Shields, Cyber Coalition, EDA MilCert... stb.

w
W : AGENCY

Red team gyakorlatok:

pl.: Crossed Swords

3
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Osszefoglalas

A felndvekvd hacker generacidkkal nagyon nehéz tartani a Iépést a
védelem oldalan, mert ez mindig egy macska-egér harc lesz a
jovOben is. Azonban mindig nagyon hasznos megismerni hogyan
épulhet fel egy valods kibertamadas, hogy felkésziilhesslink az ellene
valé védelemre.

A kibervédelem szerepe nemzetkozi és hazai szinten is kimagasldan
fontos. A védelmet azonban nem szabad csupan a szakemberekre
haritani. Minden felhasznalonak tudataban kell lennie az 6t érintd
esetleges kiberfenyegetettségekkel és meg kell tennie mindent a

tudatos kibertér hasznalatanak érdekében.
Hivatkozott irodalom

[1] Kibervédelem a blintigyi tudomanyokban (Dornfeld L., Gyaraki R., Kiss T.,
Kovacs Z., Nagy Z., Simon B.) Szerk.: Kiss Tibor, Budapest, 2020.

[2] Honvédelmi alapismeretek tankdnyv (Almasi L., Balog P., Berkecz G., Busa
Attila Jozsef, Drét L., dr. Eleki Z., Fekete A., dr. Kallai A., Kalmar I., Mihalyi L.,
Nyuldszi T., Sz(ics P., dr. Talas P. H., Téth G., Zentai K.), Zrinyi Kiadd, Budapest,
2023.

[3] MH KIMK — Cyber Academy: I. modul tananyag (Busa A. J., Racz O.,
Umbhauser B.), Szerk.: Busa Attila Jozsef, Szentendre, 2022.

(4] Cyber killchain - https://www.lockheedmartin.com/ (forditotta a Szerzg),
(Letoltve: 2023.03.28.)

[5] Snoj Péter — Katonadink a kibertér biztonsagaért, Honvédelem.hu, 2022.
marcius 18.
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Infokommunikacio 2023

Az egyes hacker generaciok tamadasi
szokasai és aktualis tamadasi trendek
fejlodése a 2000-es évektol napjainkig

Busa Attila Jozsef

MH KIMK, Képzési- és Gyakorlattamogatd Osztaly, A ‘
Kiber Képzési Alosztaly A

kibervédelmi tanacsos \

e ;
BRU Infosec Kft. =
alapito tag, ligyvezetd BRU INFOSEC KFT.

Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola, W
1.éves doktorandusz hallgato "? /

Vazlat

* hacker generaciok fejlddésének bemutatasa;
* a kialakult kibertamadasi lanc;

* ajanlott védekezési javaslatok;

* Osszegzes;

* kérdések / valaszok
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1. Generéci6 avagy a ,.hackerek” megjelenése

A 2000-es évek elején a kozhiedelemben 6k gy jelentek meg, mint
tinédzserek, akik sotét, nyirkos pincékben virusokat irnak, hogy hirnevet
szerezzenek, és megmutassak a vilagnak, hogy képesek ra.

»docial engineering” mar az alapoktol jelen volt és a telefonos
csalasokkal (vishing) kezdtek, amik a manapsag is nagyon elterjedtek.

»Script kiddie”-k megjelenése.
SCRIPT KIDDIE

&

os and revenge

o e
l\ B
&\

2. Generacid (2000-es évek kozepe)

Olyan férgeket kezdtek alkalmazni, amelyekkel adathordozok és e-
mailek segitségével képesek voltak megfertzni munkadllomasokat.

PL:

* Sasser (2004) — Olykor a PC-k leallitasat, ujrainditasat blokkolta Ms.
Windows XP és Ms. Windows 2000-es gépeken.

* NetSky (2000-es ¢évek) — Tomeges e-mailekben kiildte szét magat az
aldozatoknak valamint a sziikségtelen halozati forgalommal lassitottdk
vagy blokkaltak a kommunikéciot.

Cél: tobbnyire karesemény okozas, infokommunikacié hatréltatasa.
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3. Generaci6 (2010-s évek eleje)

Ennél a generdcional mar a motivacié az elismerésrél a dijazas felé
mozdult el. Megjelentek a botnetek, melyeket mar DDOS tdmadasokra
is alkalmaztak. A bevetett programkodok mar joval fejlettebbek voltak,
mint a korabbi generaciok altal hasznalt programsorok, azonban még
mindig konnyen beazonosithatonak ¢és kivédhetének szamitottak.

Iranyitas ___—— 7/,>@ T Y
— ” b ™~ ~
T —
£ ¥ Tamado b/ *
i m O m ]
- - s e s
v v v v v

m| e e el o) e o) )
DYDY DV NN Y DN
-] =] =] -] -] ] ] ] -'l -] B -] ] ] -
,,,4/
= I[ / Tamadas

Aldcza(

4. Generacio (2010-es évek kozepe)

A kiberbiindzés professzionalis szintre Iépett. A kiberin6zok a
rosszindulata szoftvereket elkezdték elrejteni, ¢és egyre jobban
megszervezték  csoportjaikat.  Tapasztalt programozoi  tudéssal
rendelkeztek, ami sokkal jobb mindségli malware-eket eredményezett. A
tamadok tobbnyire sajat maguk modositottak egyedivé a payload-ot,
pontosan tudtak, hogy a tamadast eldsegité programkod hogyan épiil fel
¢és hogyan mukodik. Egyre nagyobb célpontokat vettek célba, ahonnan
tobb pénzt lehet ellopni. Ez az id6szak, amikor a hagyomanyos mafﬁak
is bekapcsolodtak a jatékba. iR d o i s "

CYBER KILL CHAIN
D

]
boos S 6 payloads - ncoder ]
MIMIKATZ o
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5. Generacid (2010-es évek végétdl napjainkig)

Az 0todik és jelenlegi generdcid gyakran eldre elkészitett eszkozoket
(toolokat) hasznal a kibertdmadasokhoz azért, mert ezek konnyen
hasznéalhatok, i1d6- és erdforrastakarékosak, lehetové teszik gyors
tamadasokat ¢és tomeges célpontokat, valamint lehetévé teszik a
specializaciot az adott teriileteken. Programozéi tudasuk nem olyan
fejlett, mint a 4. generacionak. Minden tdmadés tipusra megvannak a
kifinomult eszkézcsomagjuk. Ha valami nem miikddik, nehezebben
rogtondznek.

Az ilyen eldre elkészitett eszkdzok elterjedése €s nagy hatdereje miatt
kiemelten fontos a szamitogépes rendszerek hatékony védelme a
kibertamadésok ellen.

_ - EXPLOIT
@"PNTUNNEL DATABASE

Lokheed Martin féle kibertamadasi lanc

u t n
a
TELEPITES
MALWARE telepitése az ildozat =
gépére. %
Kos épitése a
ima
()
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Védekezési javaslatok 1.

1. szektor: Szerverek, amik az internetr6l lathatoak.

Az egyes szerverek egy alhdlozatban vannak és kommunikalnak egymassal. A
bejutas tobbnyire egy 1étez6 rendszersériilékenység segitségével torténik.

Javasolt megoldéasok:

* biztonsagi dokumentaciok elkészitése és betartatasa;

* halézati szegmentalas (nincs 0j a nap alatt);

* ellendrzott operacios rendszer frissitések alkalmazasa;
* logolas;

* képzett, személyzet (nem lizemeltetés a cél!!!);

* stb...

Védekezési javaslatok II.

2. szektor: Felhasznaloi szféra vagy lizemi teriilet

Kiilon alhalézatot képeznek a szerver szekcioval. A bejutds tobbnyire
phising kampéannyal kezdddik. Ebben az esetben a  tamadodnak
mindenképpen el kell érnie, hogy a felhasznald hibazzon.

Javasolt megoldasok:

* biztonsagi dokumentaciok elkészitése és betartatasa;
* kiberbiztonsagi tudatositd oktatasok megtartasa;

* stb...
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Teljes biztonsag nincs

Szamos éles helyzetet szimuldlé nemzetkozi kibervédelmi gyakorlat
van, amik segitenek felkésziilni egy esetleges kibertamadasra.

blue side:
P1.: Locked Shields, Cyber Coalition, EDA MilCert... stb.

_“p EUROPEAN
DEFENCE
w i AGENCY

red side:

pl.: Crossed Swords

3

Osszefoglalas

A felnovekvo hacker generaciokkal nagyon nehéz tartani a 1épést a
védelem oldalan, mert ez mindig egy macska-egér harc lesz a jovében
is. Azonban mindig nagyon hasznos megismerni hogyan épiilhet fel egy
valos kibertamadas, hogy felkésziilhessiink az ellene val6 védelemre.

A kibervédelem szerepe nemzetkdzi és hazai szinten is kimagasloéan
fontos. A védelmet azonban nem szabad csupan a szakemberekre
héaritani. Minden felhasznalonak tudatdban kell lennie az Ot érintd
esetleges kiberfenyegetettségekkel és meg kell tennie mindent a tudatos
kibertér hasznalatanak érdekében.
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Forrasok

* https://informationisbeautiful.net/visualizations/worlds-biggest-data-
breaches-hacks/ (letdltve: 2023.01.13.)

* A figyelemgazdasag atalakulasa. Kit6l kapjuk a kegyelemlokést?
(Bir6 Veronika), DigitalHungary, 2022.
https://www.digitalhungary.hu/interjuk/A-figyelemgazdasag-atalakulasa-
Kitol-kapjuk-a-kegyelemlokest/14003/ (letoltve: 2023.01.13.)

* Kibervédelem a biiniigyi tudomanyokban
(Dornfeld L., Gyaraki R., Kiss T., Kovacs Z., Nagy Z., Simon B.) Szerk.:
Kiss Tibor, Budapest, 2020.

* MH KIMK — Cyber Academy: I. modul tananyag
(Busa A. J., Racz O., Umhauser B.), Szerk.: Busa A. J., Szentendre, 2022.

* Honvédelmi alapismeretek tankonyv
(Almasi L., Balog P., Berkecz G., Busa A. J., Drot L., dr. Eleki Z., Fekete
A., dr. Kéllai A., Kalmar 1., Mihalyi L., Nyulaszi T., Sziics P, dr. Talas P. H.,
Téth G., Zentai K.), Zrinyi Kiado, Budapest, 2023.

Kérdések?
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Ko6szo6nom a figyelmet!
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Szerzoink figyelmébe

Kiadvanyunk lehet6séget biztosit max. 40 ezer lelités (egy szerzdi
iv) terjedelemben - elsésorban: tavkézlés, hiradas, informatika,
informaciovédelem, illetéleg hadtudomanyi és természettudomanyi
témakoéréokben - tanulmanyok, szakcikkek magyar és idegen nyelv(

megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar

és/vagy idegen nyelven.

A cikkek bekiildése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu
cimre lehetséges. A cikkek leadasi hatarideje: folyamatos

(megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még
meg nem jelent, sajat o6nalld (tarsszerzOk esetében kozos)
irasmdve(i) lehetnek. Az irasm(ivekben |évd idézeteknek meg kell
felelnitk a szerzdi jogrol szold hatdlyos jogszabalyoknak. A
megjelentetésre szant irasmivek csak nyilt (nem mindsitett)
informacidkat és adatokat tartalmazhatnak. Ezek mindsitett voltat a
szerkesztdbizottsdg nem vizsgalja, ennek feleléssége a cikk

szerzGjét terheli.

A szerkesztObizottsdag a megjelentetésre szant irasmliveket
lektoraltatja. A szerkesztObizottsdg fenntartja a jogot, hogy a

megjelentetésre szant és megkulldott irasmlivet - kdlén indoklas
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nélkil - megjelenésre alkalmatlannak itélje. Az ilyen cikkeket nem

kdldi vissza, és nem 06rzi meg.

A  kiadvanyban lehet6ség van idegen nyelvi cikkek
megjelentetésére. Az idegen nyelven megjelentetésre szant

irasmUvek nyelvi lektordlasa a szerz6t terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott
"Kéziratbekuldési (rlap"-ot, és egy "Copyright atruhazasi (rlap"-ot.
Mindkét Urlapot ki kell nyomtatni és ala kell irni (tébbszerzds cikk
esetében minden szerz6nek!), majd a kinyomtatott és aldirt
drlapokat faxon (fax szam: +36-1-432-9025), vagy postai Uton
levélben (levélcim: Hirvilldm Szerkeszt6ség, 1581. Budapest Pf.:
15.) is meg kell kildeni a szerkeszt6ségnek. Ezek hidnyaban a

cikkeket a szerkesztéség nem lektoraltatja és nem jelenteti meg!

Az (rlapok a szerkeszt6ségnél szerezhetbk be.

113


http://www.hadmernok.hu/Kezirat_bekuldesi_urlap.doc
http://www.hadmernok.hu/Copyright_atruhazasi_urlap.doc

,Infokommunikaciéo 2023” Nemzetkézi Tudomanyos-Szakmai
Konferencia

Megjelent az NKE HHK Hiradd Tanszék gondozasaban

www.comconf.hu
www.puskashirbaje.hu

HU ISSN 2061-9499

Xk >k

NKE HHK Hirad6 Tanszék
1101 Budapest, Hungaria krt. 9-11.
1581 Budapest, Pf. 15.
+36 1 432 9000 (29-407 mellék)

114



