IRVILLAM

A NEMZETI KOZSZOLGALATI EGYETEM
Hirado Tanszék szakmai tudomanyos kiadvanya

SieNAL Badge

Professional journal of Signal Departement
at the National University of Public Service

9. éviolyam 1. szam
2018




2018. augusztus 1.



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

HIRVILLAM
a Nemzeti Kozszolgdlati Egyetem Hirado Tanszék
tudomanyos idoszaki kiadvanya

SIGNAL BADGE
Professional Journal of the Signal Departement
at the National University of Public Service

Megjelenik évente két alkalommal
Published twice a year

9. évfolyam 1. szam

Budapest, 2018



HIRVILLAM —SIGNAL BADGE
2018/1. szédm




HIRVILLAM —SIGNAL BADGE
2018/1. szédm

Felelds kiado/Editor in Chief
Dr. Fekete Karoly alezredes

Szerkesztébizottsdag/Editorial Board

Elnék/Chairman of the Board
Prof. Dr. Rajnai Zoltan

Fészerkeszt6/Co-ordinating Editor
Dr. habil. Kerti Andras alezredes

Tagok/Members
Dr. habil. Farkas Tibor szazados
Dr. Horvath Zoltan alezredes
Dr. Jobbagy Szabolcs szdzados
Dr. Kassai Karoly ezredes
Megyeri Lajos alezredes
Dr. Németh Jozsef Lajos
Parada Istvan hadnagy
Prof. Dr. Rajnai Zoltan
Dr. Sz6ll6si Sandor ny. 6rnagy
Dr. Téth Andras szazados

Szerkesztette/Co-ordinating Editor
Dr. Téth Andrds szdzados

HU ISSN 2061-9499

NKE Hirado Tanszék
1101 Budapest, Hungdria krt. 9-11.
1581 Budapest, Pf.: 15
+36 1 432 9000 (29-407 mellék)



mailto:hirado@uni-nke.hu

HIRVILLAM —SIGNAL BADGE
2018/1. szédm




HIRVILLAM —SIGNAL BADGE
2018/1. szédm

Tartalomjegyzék
Tartalom
([ 17 0] 01 o PRSP 11
Czet6 Balint: Pszicholdgiai befolydsolas, avagy Social engineering........................ 13

Istvan Parada: Requirements for developing the Cisco Net Academy to Pearson Vue

EXAM CONEOE e 20
Kondas Katalin: A biintetés-végrehajtds informatikai fenyegetettsége................. 37

Olah Daniel: Informacidbiztonsagi iranyitasi rendszerek a kdz- és maganszféraban

Dr. Estok Sandor: A Haldzatok Uj tudomanya reprezentativ iranya a

Halézatkozpontu Rendszerlogisztika, Az Uj tudomanyos elvek behdldzzak a

tarsadalmi, szocidlis, gazdasagi, kapcsolatokat........cccovveeeeeieeiiciiniieeeeeeeeiennns 67
Dardzs Tamas: Haldzati eszk6zok sérllékenysége .......vvvveeeeeicciiiieeeeeeee e, 82
Olah Daniel: A felhasznaldi viselkedés, mint belsé veszélyforras........cccceeeennnens 92

Farkas Tibor, Téth Andras: Csapatgyakorlat végrehajtasa a Magyar Honvédség

Osszhader6nemi Parancsnoksag alakulataindl...........ccccvevvveeeeieiccvcneenennee, 103

Farkas Tibor, Téth Andras: Csapatgyakorlat végrehajtasa a Magyar Honvédség 43.

Nagysandor Jézsef Hiradd és Vezetéstamogatd Ezrednél.................uueeeeee.. 110

Toth Andrds: Az Amerikai Egyesiilt Allamok Védelmi Minisztériumanak felhé

o] o<1 ool Lo 1T PP 115



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

Téth Andras: A mesterséges intelligencia és az loT dsszekapcsoldsanak lehet&ségei

10



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

Koszonto
Tisztelettel készontjiik Ont, Kedves Kolléga, Tisztelt Olvasé!

Tavaszi féléviink sikeres volt. Kimondottan. Hallgatdinkkal az estek nagy
tobbségében elégedettek voltunk, csak néhjany kirivéd eset volt, amikor egy-egy
személy nem az elvartaknak megfelel6en teljesitett. Terveink sikeriltek mind

oktatdsi, mind tudomanyos szempontbdl.

Tehat a 2017/18. tanév tavaszi szemesztere kedvezGen alakult oktatasi egységlink
szamara. Szokdsainkhoz hiven ismételten megszerveztiik Balatnakarattydn a
Nemzetk6zi Katonai Informdcidbiztonsagi Konferenciat, amelyet eredményesnek

értékelték mind a résztvevék, mind a szervezék.

Természetesen a tars tanszékek egylittmkodésével sikeres kiképzési gyakorlatokat

folytattunk Piispokszildgyon, Csobdnkan, illetve Ocsan.

Hasonldéan az elmult évhez, szintén az ERASMUS programnak kodszonhetéen a
kalfoldi hallgatoi részképzés mellett fiatal oktatd kollégdink rendszeresen tartottak
el6adasokat tarsintézményeinkben a kérnyezé orszdgokban, valamint kiilénbozé

nemzetkdzi konferencidkon.

Végz6s hallgatéink sikeres zardvizsgat tettek, igy augusztus 20-at kovetGen

elfoglalhatjak uj, felelsségteljes beosztasukat.

Remélem, hogy egy kellemes nyari kikapcsolddast kovetben, Gsszel, kozdsséglink
ismét folytatja oktatdsi, kutatasi és tudomanyos munkajat szakmai kulturank

elmélyitése és hirneviink bévitése érdekében.
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Ezen gondolatok jegyében kivanunk kellemes id6toltést az idei év els6 szamanak

attekintéséhez!

Budapest, 2018. junius 30.

Kerti Andras
a SzerkesztGbizottsag
elnoke
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Czet6 Balint: Pszichologiai befolyasolas, avagy Social engineering

Absztrakt

A tamadok igyekeznek kihasznalni a leheté legtobb biztonsagi rést egy halozatban,
rendszerben, azonban minden rendszer leggyengébb alkotoeleme maga az ember. A
legegyszeriibb tamadasokhoz nem kell tobb éves informatikai tapasztalat, de még
komoly szakmai hozzaértés sem, elegendd az emberi naivitasra vagy johiszemiiségre
épiteni a tamadast. Ezt a social engineerek remekiil ki is haszndljak, a cikk ezen
modszerekbe ad betekintést.

Kulcsszavak social engineering, phising, pharming

Bevezetés

»A social engineering a befolydsolas és rabeszélés eszkozével megtéveszti az
embereket, manipuldlja, vagy meggy6zi Oket, hogy a social engineer tényleg az,
akinek mondja magat. Ennek eredményeként a social engineer — technologia
hasznalataval vagy anélkiill — képes az embereket informécidoszerzés érdekében
kihasznalni.”

Kevin D. Mitnick

Manapsag naponta lehet olvasni kiillonb6z6 hackertdmadéasokrol, rosszindulati
behatolasokrol. A tdmadok kiillonb6zé modszerekkel hatolnak be egy cég, vallalat,
szervezet vagy akarcsak egy maganszemély haldzataba, értékes adatok utan kutatva.
A social engineering az egyik-, ha nem a legegyszeribb modja az adatok
eltulajdonitasanak. A ,,hackerek” az emberi joindulatot, naivitast kihaszndlva jutnak
hozza szenzitiv informacidkhoz, mellyel késébb komoly karokat tudnak okozni. A
social engineerek modszerei €s tAmadasaik kivitelezési mddjai nagyon valtozatosak,

sokszor még a tamadas utan is rejtve marad a tevékenységiik. Mint mar emlitettem,
13
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a social engineerek altal hasznalt mdodszerek nem igényelnek komoly informatikai
tudast, csupan az emberek manipuldlhatosagat kell kihasznalni. [1]
A social engineering tamadasokat két nagy csoportra lehet osztani:
e Human alapt social engineering technikak

e Szamitogép alapt social engineering technikak

Human alapi social engineering technikak

A social engineering ezen tipusai nem igényelnek szamitégép hasznalatot,
mindossze az emberek kihasznalhatdsdga révén férnek hozzd informécidhoz. A
nagyvallalatok szdmara ez informéciobiztonsagi szempontbol hatalmas kockazati
tényezoket rejt magaban. Ezeket a két csoportra lehet osztani:
o Személyzeti: Korlatozza, vagy teljesen ellehetetleniti a miikodéshez
sziikséges megfeleld képesitésti munkaerd hianya a hatékony mitkodést.
o Egészség ¢és biztonsagi: Ha az alkalmazottak jo kozérzetének igénye,
valamint a biztonsagos munkateriilet iranti igény elkeriili a vezeték figyelmet,
akkor a munkaerd kevésbé hatékonyan tudja teljesiteni feladataikat. [2]
Védekezni nagyon nehéz elleniik, ugyanis éaltaldban mas személynek adjak ki
magukat a tdmadok (pl. egy megbizhatdo munkatarsnak, bajbajutott személynek, egy
vezetd pozicidban 1évd embernek, vagy akar rendornek is), igy konnyen ravehetik a
célpontot a sajat személyes adatai atadasara. A social engineerek eldszor ,,felderitik
a terepet” (interneten nyilt forrasokon utdnanéznek egy véllalatnak, megtekintik az
ott dolgozok facebook adatlapjat, esetlegesen telefonon keresztiil érdeklédnek
informaciok irdnt), majd csak kell6 informacid birtokaban mennek a tamadni kivant
helyre. [3]
Nézziink egy egyszerli példat. Egy gyanttlan dolgozohoz odamegy egy

szerencsétlen ember, aki azt allitja, hogy otthon felejtette a kapun vald bejutashoz
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sziikséges magneskartydjat. Megbetegedett a gyereke €s orvoshoz kellett vinnie, a
nagy kapkodasban otthon felejtette. Elmondja, hogy Kovéacs Béla osztalyvezetd
beosztottja, és nagyon megiiti a bokajat, ha ma is elkésik, az allasa is veszélyben

lehet. A gyanutlan dolgozd készségesen beengedi a szerencsétlen embert, aki

innentdl kezdve szabadon jarhat az épiiletben.

1. abra Social Engineering

Forras: https://phoenixts.com/blog/is-your-company-vulnerable-social-enqgineering-

attacks/

Ebben a példdban egyszerlien az egyiittérzésre alapozott a tdmadd (beteg
kisgyermek, elbocsatjak a munkahelyérél). Mivel sokunkkal el6fordult mar, hogy
otthonfelejtettiik a kulcsunkat, nem gyanakszunk egybdl rossz szandékra, raadasul
nem sokan kockéztatndk meg, hogy egy masik ember allasanak az elvesztése az 6
lelkén szaradjon.

A példat tovabb flizve tételezziik fel, hogy az épiiletbe bejutott social engineer az

egyik iroddba odafarad egy gyanuatlan dolgozohoz, miszerint 6 az informatikai
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részlegrdl jott, mert gyorsan meg kell javitania valamit a szamitogépen, utana jobb
lesz a szamitogép és még gyorsabb is. Megkéri, hogy jelentkezzen be a fidkjaba,
hogy segithessen.
Itt is lathatjuk, hogy az emberi naivitast kihasznalva jutott informécidohoz a tamado.
A nagy véllalatoknal dolgozok gyakran nem ismerik a mas részlegeken dolgozokat,
raadasul a legtobb irodai munkas nem ért az informatikdhoz, csak az 6 munkdjahoz
sziikséges programokhoz. Mivel a gyantutlan dolgozé nem ért hozza, ¢és raadasul
segitséget nyujtanak neki készségesen ,,atadja a sz€két” a tdimadonak.

Ebben a fiktiv torténetben természetesen rengeteg ponton sziikséges volt a
szerencse, komoly szerepe volt a social engineer szinészi képességeinek, de a Iényeg,
hogy jol érzékelhetéek benne a humdan alapt social engineering altal hasznalt

tamadasmodok. [4]

Szamitogép alapu social engineering technikak

Az el6zd részben emlitésre keriilt ,,ember alapl” social engineering technikaktol
eltéréen a szamitogép alapu technikdk nem igényelnek fizikai kontaktust a
célszemeélyekkel, egyszeriien az interneten keresztiil manipulaljak az embereket.
Ezekhez a modszerekhez mar sziikséges a komolyabb informatikai hozzaértés,
azonban a vilaghdlon rendelkezésre all minden informdacidé az ilyen tamadésok
végrehajtasarol.
Phising
A phising (password harvesting fishing) vagyis adathaldszat az egyik legismertebb
social engineering technika, melyet sokszinlisége €s valtozatossaga tesz annyira
veszélyessé.
Ezeknél a tamadéasoknal a hackerek 4ltaldban egy e-mailt kiildenek a

felhasznalonak, melyben megprobaljak atiranyitani a felhasznalot egy a hackerek
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altal készitett weboldalra. Egyszerii példa, amikor az e-mailben egy bank nevében
szolitjak fel a felhaszndlot, hogy le fog jarni a jelszava és kérik, hogy azt valtoztassa
meg. Az e-mailben megtalalhato egy hivatkozas is, ami a bankéhoz majdnem 100%-
ban hasonlito oldalra iranyitja a gyanutlan felhasznalét. Itt megadja a
felhasznélonevét és jelszavat is, amit ettdl kezdve felhasznalhatnak a hackerek.

Az ilyen tipust tdmadasok tobbnyire sikeresek, mivel kevesen veszik észre az
eredeti ¢és a hackerek altal készitett oldal kozotti kiilonbségeket, valamint ismét

fontos megemliteni a hiszékenységet, mint emberi tényezét. [5]

x Raiffeisen
BANK

Dear customer!

Raiffeisen Bank is constantly working to improve the account security of our
customers. In order, to ensure the integrity and security of our online banking
systerm, we periodically review accounts, We were unable to contact vou by phone
during the last checl, so please werify the information at vour account file and
rmake sure it is right,

Please, verify your account information by following the link:
https Afwww raiffeisen.husdirektnetys

The next werification will be done soon, invalid account information will result in
vour account being placed to restricted status,

Customer Service
Raiffeisen Banlk
http Afvaww raiffeisen.hus

Z006 Raiffeisen Banlk Zrt.

2. abra Példa egy 2006-ban elkovetett phising tipusd tamadasra
Forras: http://slideplayer.hu/slide/11777450/

Pharming

A social engineerek altal hasznalt tdmaddsmodok koziil talan ez az egyik
leghatékonyabb, ugyanakkor ez all a legtdvolabb az eddig ismertetett social
engineering technikaktol. Az eddig emlitett technikdk mindegyikének az emberek

manipuldlhatésaga adta az alapot, azonban a pharming (eltéritéses adathasznalat) a
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web bongészéprogramok és DNS szerverek biztonsagi réseit hasznalja ki egy hamis
weboldalra val6 tereléshez.

A gyakran latogatott weboldalak IP cimének gyorsabb forditasa érdekében a
cimek a szamitogépen a DNS?! gyorsitotarba mentédnek. Egy gyakran hasznalt
URL? beirdsdnal a szamitogép el6szdr a gyorsitotarban keresi meg a cimet, igy
sokkal gyorsabb elérést biztosit a weboldalhoz.

A pharming alapjat hackerek altal készitett trojai programok képezik, melyek a
DNS gyorsitotarba agyazodnak be. Ezek a virusok megvaltoztatjak a gyorsitotarban
1évo cimeket, igy amikor egy altalunk gyakran latogatott oldal cimét irjuk be és a
szamitogép automatikusan a gyorsitotarbodl keresi ki a cimet, nem az altalunk kivant
oldalra jutunk, hanem a tamad¢ altal 1étrehozott, a céloldallal teljesen megegyezd
weboldalra. Legnagyobb veszélye, hogy latszolagosan semmi nem jelzi a

felhasznal6 szamara, hogy egy al oldalon tartozkodik. [6][7][8]

Osszegzés

Végezetiil belathatjuk, hogy a social engineering révén rengeteg modon sebezhetd
egy vallalat vagy akdr egy maganszemély is. A fent Osszegylijtott technikak
betekintést nyujtottak a social engineerek vildgdba és felhivjdk a figyelmet az
emberek manipulalhatésaga miatt kihasznalhato biztonsagi résekre.

Ezeknek a tamadéasoknak a sikerességét nagymértékben vissza lehetne szoritani

kell6 odafigyeléssel és koriiltekintéssel, valamit az emberek tudasanak bdvitésével.

! Domain Name System (DNS), azaz atartomdanynév rendszer egy hierarchikus, nagymértékben
elosztott elnevezési rendszer szamitdgépek, szolgdltatdsok, illetve az internetre vagy
egy maganhaldzatra kotott barmilyen eréforras szamara

2 Uniform Resource Locator (URL), azaz egységes er&forras-hely, vagy mas néven webcim,
az interneten megtalalhatd bizonyos eréforrasok (példaul szovegek, képek) szabvanyositott cime
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Istvan Parada: Requirements for developing the Cisco Net Academy to Pearson
Vue Exam Center

Abstract

One of the most successful network courses is the Cisco Networking Academic at the
National University of Public Service. This provides high quality knowledge for
students attending BSc training and for officers, and military personnel
participating in military network training.

However, completing the course is not enough, it is also necessary to go to an
examination center where they can get the industrial qualification. In proposing this
solution, I suggest that the existing networking academy should be developed into a
Pearson Vue Exam Center. This article discusses the requirements of this question.

Keywords: CISCO, Net Academy, training, education, exam center

Introduction

An advanced, modern, infocommunication system, network important elements are
not only the technological but also the network operator itself. Thus, it is imperative
to have a modern, internationally acknowledged, accepted and value-oriented,
internship-oriented, knowledge-based, skill-level, professional knowledge,
qualification and qualification in the IT sector of the civil sphere. Education, training
is the means of developing knowledge transfer, practice-oriented, skill-based
professional skills. The outstanding achievement of this is the CISCO Network
Academic Training — Networking Academy Program, an educational, training
system, online, e-learning education and learning interface, labor market, knowledge
base and virtual community, a wide-ranging technical science program. With the use
of network academic training, it is conceivable and feasible, among other things, to

equip the professional operator with modern, networking skills. As a result, they will
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be able to meet expectations and requirements. This is done by designing them as a
useful and excellent expert, and being able to show them as a competitive player in
the civilian labor market, with the ability to translate them into easily transposable
and up-to-date knowledge, the value-added, value-added in the civil sphere
qualifications equivalent to those obtained there and qualifications. [1]

Next stage of the Network Academy Training successfully executed at National
University of Public Service Faculty of Military Science and Officer Training, the
Accademy continues to become a Perason Vue (Virtual University Enterprises)
Examination Center, which will become a skill extension to the NetAcad program so
far described as a possibility for transferring knowledge and knowledge opens up
and exhibits official reviews. This kind of skill development contributes to the
validation of the value-based professional knowledge and certification qualifications
described above. Pearson VUE in the world of 165 countries is an international
computer examiner company that conducts exams to acquire world-class licensing
companies, including leading IT companies such as Novell®, Oracle*, SAP®, Cisco

Systems®.

3 Novell, Inc. is an IT company. Novell Nterprise, Directory-Based Identity Management and
Integrated Security Solution (Novell Nsure), Business Application Integration, and Directory-Based
Web Services (Novell exteNd), and Business and IT Consulting and Operational Support) are
provided to its clients.

4 Oracle Corporation is the world's largest provider of business software solutions, founded in 1977
in California. Larry Ellison has been the head of the company since then.

5SAP is the world's leading integrated enterprise management system. Under an integrated
corporate governance system, we mean a program package covering all enterprise processes in a
given company. SAP industry-specific solutions are used in more than 120 countries, approximately
32,000 companies, small and medium-sized businesses, and large companies alike.

6 Cisco Systems, Inc. is an American multinational technology conglomerate headquartered in San
Jose, California, in the center of Silicon Valley, that develops, manufactures and sells networking
hardware, telecommunications equipment and other high-technology services and products.
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Benefits for students and the exam center

e Access: The culmination of IT training is certification. By delivering
Microsoft, CompTIA’, Cisco, Oracle, VMware® and other exams, your
students will validate what they’ve learned. That proof leads to advancing a
current career or landing a new job.

e Reliable technology

e Smart scheduling: The advanced registration and scheduling system allows
you to efficiently manage your testing center hours and staff resources while
providing testing candidates with scheduling flexibility.

e Test administration: The Pearson VUE system utilises the speed and cost-
effectiveness of the internet to reliably download exams and transmit results
with a press of a button. There is no charge for Pearson VUE testing
software or upgrades.

e Security: There is a one-time fee of $450 (USD) to purchase the Enhanced
Security Protocol kit that includes digital cameras, signature pad and other
security-related information. You may purchase this kit on
mindhub.com/ESP or through another vendor using the exact specifications
provided. For sites located outside of the United States, please contact your

Channel Manager for options on how to order your ESP kit. [2]

7 The Computing Technology Industry Association (CompTIA), a non-profit trade association, issuing
professional certifications for the information technology (IT) industry. It is considered one of the IT
industry's top trade associations

8VMware, Inc. is a subsidiary of Dell Technologies that provides cloud computing and platform
virtualization software and services.[2] It was the first commercially successful company to virtualize
the x86 architecture.
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e Learning products: Being a Pearson VUE® Authorised Test Centre gives
you access to volume discounts, special promotions and support tools to
grow your business — information that shares the value of certification with
your students, content for your website, signage and other marketing
materials.

e Test centre support: The friendly and knowledgeable Pearson VUE Support
Services (VSS) team is available 24/7 to help guide you through any issues
that may arise. In addition, you will also have the ability to report and check
the status of site cases, schedules and history via our VSS website. [3]

About the Installation Scenarios

This document describes the minimum hardware requirements to install the Pearson
VUE Testing System (VTS) software in a Pearson VUE Authorized Test Center.
The VTS software may be installed in one of two configurations: Workgroup
scenario or Server scenario.

In a Workgroup scenario installation, exam delivery workstations are connected
through a local area network (LAN) or workgroup to the Administration workstation
which provides shared file storage. In a Server scenario installation, all exam
delivery workstations are connected through a LAN, and a file server provides
shared file storage. (Server scenario refers to a setup type and is not related to an

Operating System.)
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System Requirements

Effective May 1, 2018, the following pages list the minimum system
requirements for installing and running the Pearson VUE Testing System, and for
operating as a test center. Pearson recommends purchasing equipment that meets or
exceeds the Recommended Specifications. The minimum requirements will change
periodically based on the needs of our exam sponsors.

Hardware configuration: All-in-one PC’s are permitted as long as they meet the
minimum Technical Specification and do not have a Touch screen. Pearson VUE
highly recommends that All-in-one PC’s meet the Recommended Technical
Specifications.

Software licenses: All test centers are required to have Windows operating
systems that have completed online activation. Application software installed on all
exam delivery workstations must also have current licensing. Windows Operating
Systems must pass Genuine Windows Validation.

Network configuration: It is strongly recommended that all machines with VTS
Software installed remain in the same domain or workgroup, VLAN, and subnet.
Network configurations that do not follow this guideline may experience decreased
exam delivery performance. You may be asked to make changes to your network
configuration to comply with this guideline as part of problem resolution.
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Internet bandwidth: Some exam deliveries will require an internet connection.
For Internet Based Tests (IBT) a minimum base connection speed of 1 Mbps
down/up is required. Additional bandwidth may be required for more than 10

simultaneous IBT exam deliveries.

Monitors — Exam Delivery

Requirement
e Monitor
o 177 or larger
o Must allow for the following display resolution settings:
o 1280 x 1024
o 1024 x 768
o Monitor must be connected to the computer using DV1°, DisplayPort,
or HDMI©
e Desktop Graphics Adapter
o Exam delivery workstations must have a graphics adapter that
supports GPU!! Scaling (ability to Maintain Aspect Ratio)

°DVI is a video capture standard. Its purpose is to create a compromise digital picture transfer
between the computer and the monitor.

10 HDMI (High-Definition Multimedia Interface) is a proprietary audio/video interface for
transmitting uncompressed video data and compressed or uncompressed digital audio data from an
HDMI-compliant source device, such as a display controller, to a compatible computer monitor,
video projector, digital television, or digital audio device.

11 A graphics processing unit (GPU) is a specialized electronic circuit designed to rapidly manipulate
and alter memory to accelerate the creation of images in a frame buffer intended for output to a
display device.
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o Exam delivery workstations must have the GPU Scaling feature

enabled in the graphics adapter software

o The latest version of graphics drivers must be installed

Pearson VUE specific hardware

Some exams may require the use of test center admissions equipment. If required,
these components may be purchased from Pearson VUE or a third-party source.
Requirement
e Web Camera
o Logitech HD Webcam C615 or
o Logitech Pro 9000
e Signature Device
o ePadLink: ePad Signature Pad — Model VP9801

Administration and Proctor workstations

e Operating System
o Windows 10 Professional or Enterprise (64-bit)
o Windows 7 SP1 Professional or Enterprise (64-bit)

e Processor
o Intel: i3 or higher
o AMD: Phenom Il series, FX-4000 series or newer

o Intel: i5-series
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Note: CPU? must have a minimum of two cores (dual-core)
e RAM®
o 2GB of RAM
o 4GB of RAM or more
e Hard Drive
o 20GB free disk space in NTFS4 format
o 50GB free disk space in NTFS format
e Graphics Adapter
o Video Adapter must support DirectX 10 or higher. Latest drivers
installed. 128MB of dedicated Video RAM.
o Video Adapter must support DirectX 11 or higher. Latest drivers
installed. 512MB dedicated Video RAM or more.
e Display
o All computers and monitors must be connected via DVI, DisplayPort,
or HDMI. 17 monitor or larger
e Mouse & Keyboard
o English QWERTY Keyboard, 2 Button Wheel Mouse
e USB Ports
o 4 available USB 2.0 ports for:
= English QWERTY Keyboard

12 The CPU (Central Processing Unit) is also known as a processor or processor. microprocessor, the
"brain" of the computer, the unit that controls the interpretation and execution of instructions, is a
semiconductor complex electronic circuit.

13 Random-access memory (RAM /raem/) is a form of computer data storage that stores data and
machine code currently being used.

14 NTFS (New Technology File System) is a proprietary file system developed by Microsoft.Starting
with Windows NT 3.1, it is the default file system of the Windows NT family.
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2 Button Wheel Mouse
Signature Pad admissions equipment

Camera admissions equipment

o 6 available USB 2.0 ports for:

Network Connection

English QWERTY Keyboard

2 Button Wheel Mouse

Signature Pad admissions equipment
Camera admissions equipment

2 spare ports

o 100Mbps Full Duplex WIRED connection to the network switch.

o 1Gbps Full Duplex WIRED connection to the network switch.

o Strongly Recommended: All machines with VTS Software installed

should remain in the same domain or workgroup, VLAN, and subnet.

Internet Browser

o Internet Explorer 11 and Microsoft Edge

Printer

o 600 DPI Laser Printer

Additional Software

o .NET 4.0 is installed with the VTS software.
o If installing on Windows 10, .NET 3.5 must be enabled on the

Administration/Proctor workstation to complete the VTS installation.

o All workstations must have Anti-Virus software installed with a

current update.
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Exam Delivery workstation

Operating System

O

©)

Windows 10 Professional or Enterprise (64-bit)
Windows 7 SP1 Professional or Enterprise (64-bit)

Processor

©)

o

o

Intel: i3 or higher
AMD: Phenom Il series, FX-4000 series or newer
Intel: i5-series

Note: CPU must have a minimum of two cores (dual-core)

RAM
o

o

2GB of RAM
4GB of RAM or more

Hard Drive

o

o

10GB free disk space in NTFS format
50GB free disk space in NTFS format

Graphics Adapter

o

Video Adapter must support DirectX 10 or higher. Latest drivers
installed. 128MB of dedicated Video RAM.

Video Adapter must support DirectX 11 or higher. Latest drivers
installed. 512MB dedicated Video RAM or more.

All exam delivery workstations must have a Graphics Adapter that
supports GPU Scaling (sometimes called Maintaining Aspect Ratio).
All exam delivery workstations must have the GPU Scaling feature
enabled.

All computers and monitors must be connected via DVI, DisplayPort,
or HDML.

29



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

e Audio
o Windows compatible audio playback capability.
e Mouse & Keyboard
o English QWERTY Keyboard
o 2 Button Wheel Mouse
e USB Ports
o 2 available USB 2.0 ports for:
= English QWERTY Keyboard
= 2 Button Wheel Mouse
o 4 available USB 2.0 ports for:
= English QWERTY Keyboard
= 2 Button Wheel Mouse
= 2 spare ports
e Network Connection
o 100Mbps Full Duplex WIRED connection to the network switch.
o 1Gbps Full Duplex WIRED connection to the network switch.
o Strongly Recommended: All machines with VTS Software installed

should be in the same domain or workgroup, VLAN, and subnet.

Server: file storage

The file storage server must be accessible to the Administration workstation, Proctor
workstation, and all exam delivery workstations. These requirements apply to
Administration workstations with 1 — 15 exam delivery workstations, and to Servers
with 15 — 30 exam delivery workstations.
e Operating System
o Windows 10 Professional or Enterprise (64-bit)
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O

O

Windows 7 Professional SP1 (64-bit)

Windows Server 2012 R2 with update (64-bit)
Windows Server 2008 SP2/2008 R2 (64-bit)
(Windows Server Core is not currently supported)
Windows Server 2012 R2 with update (64-bit)
Windows Server 2008 R2 (64-bit)

e Processor

o

o

o

Intel: i3 or higher
AMD: Phenom Il series, FX-4000 series or newer

Intel: i5-series

Note: CPU must have a minimum of two cores (dual-core) [4]

Facility requirements

The following minimum requirements must be met when setting up a test center:

Test Center building & surrounding area

» Provide adequate parking and/or access to public transportation.

» Provide access to people with disabilities, in compliance with the Americans

with Disabilities Act of 1990 (in the United States) or your country-specific

requirements.

Candidate check-in and waiting area

* Provide an area separate from the exam delivery room for
checking in candidates. There should be a workspace for the
test administrator where the computer (must be a desktop
workstation) that will serve as your administration

workstation is located.
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Lockable storage

The ESP Security kit will be connected to this administration
workstation that will be used for check in. (If purchasing the
ESP security kit through Pearson VUE, you must be an
approved site with a Site ID number before making this
purchase.)

There should also be seating for candidates who are waiting.

Provide lockers or other suitable storage for personal
belongings, such as a lockable file cabinet, closet or
backpacks with locks.

The candidate cannot take items such as pagers, paper, books
and briefcases into the exam delivery room. See "Storing
Personal Belongings" in the policy & procedures guide for
details.

Lockable storage must be outside the exam delivery room.

Exam delivery room area

Provide an enclosed, professional environment that is clean, comfortable,
smoke-free and conducive to testing.

Place the exam delivery workstations in a permanently enclosed area that is
separate from the rest of the office space. It should be in a low-traffic area
away from any training rooms in use to avoid the sounds of students talking
and moving to and from the classroom. Also, avoid placing the exam
delivery room near an area where people gather, such as a student cafeteria

or busy corridor.

Tips:
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Workstation setup

Insulate the exam delivery room to minimize noise. In
addition to insulated walls, an insulated ceiling will help
minimize noise.

Commercially available acoustic privacy systems (or "white
noise” generators) use sound-masking technology to
effectively mute external noise. These may be helpful in areas

where traffic or street noise is sometimes a problem.

Provide adequate lighting and ventilation, along with comfortable seating
and work surfaces. Room lighting should provide sufficient light for
keyboard and noteboard while avoiding screen glare.

In the exam delivery room, remove equipment such as printers, fax machines,
copiers or telephones while testing is in progress.

Minimize noise and distractions during testing.

Tips:

While testing is in progress, place a sign alerting people in
your office to be especially quiet near the exam delivery room.
For example, you might post a sign that says: "Quiet! Testing
in Progress.”

Headphones that cover the entire ear are successful in
blocking most sounds. They should not be connected to any

device. Some candidates prefer to use earplugs.

Place each exam delivery workstation on a clean surface that has no
obstructions overhead and underneath. The desk space established for each
workstation should measure approximately four feet (1.2 meters) wide. Only
one workstation should be placed on each four feet (1.2 meter) of space.
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» Separate candidates within the exam delivery room. Separate exam delivery
workstations with at least four feet (1.2 meters) of empty space on all sides,
or use privacy partitions.

If you are using partitions, please follow these guidelines:

» Though optional at Pearson VUE Authorized Test Centers (PVTCs), if you
are using privacy partitions, which will create privacy and also absorb sound
between workstations, you are required to have permanent partitions or walls
that are at least 1.5m (5”) in height from the ground up and extend outward
from the wall at a 90-degree angle. Desktop partitions are acceptable as long

as the height measured from the floor is at least 1.5m (5°).

Candidate proctoring/monitoring options are available

Please note you must only meet one of the 3 options below.
» Clear glass viewing window or wall
o Proctor sits outside the exam delivery room and looks through the
window to monitor candidate testing.
» Live feed video surveillance system
o You must configure camera(s) inside the exam delivery room with a
video monitor outside the exam delivery room. The proctor sits
outside the exam delivery room and uses the video surveillance
equipment to view candidates during testing.
« Proctor inside exam delivery room
o The test administrator is seated within the exam delivery room. The
Proctor cannot have a computer inside the exam delivery room. They

may be provided a desk and a chair. [5]
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Conclusion

One of the ways in which to acquire knowledge of the state of the art, digital
knowledge and infocommunication networks is not the only way to capture
education and training. |1 came to the conclusions of the CISCO Network Academy -
NetAcad, the CISCO Network Academic Training - NetAcad Program, its trainings
and qualifications, that they are far enough to acquire this professional knowledge,
practice-oriented, skill-based learning. [6]

Integrating the affected staff into this network academic training system can also
provide them with a positive result that while meeting the requirements of the
organization for the operation of modern, digital converged systems and network
infrastructures that meet the expectations, requirements, user service requirements in
the same time, it can be presented as an easily translatable, comparable, competitive
knowledgeable workforce with an internationally acknowledged reputation in the
civilian labor market, in the civil IT segment, in the event of a potential for an
objective.

The development of the Cisco Net Academy Pearson Vue Examination
Campaign signifies a significant increase in skills. After completing a course, we

will have the opportunity to test our students and give them an accredited certificate.
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Kondas Katalin: A biintetés-végrehajtas informatikai fenyegetettsége

Absztrakt
Az informatikai rendszerekben a szamitogépterem kiemelt fontossagu helyiség. A

rendszer fenyegetéseknek van kitéve. A biintetés-végrehajtas szamitogépterem
helyiségének lehetséges kockazatait felkutatom, javaslatot teszek tovabbi
intéezkedésekre annak védelme érdekében. Az informatikai rendszer egyéb
fenyegetettségeit megvizsgalom. Osszefoglalom, hogy az adatok médositdsa, lopdsa,
torlése milyen kovetkezményekkel jarhat.

Kulcsszavak: biintetés-végrehajtas, informatikai rendszer, informdciobiztonsdg,

informatikai biztonsdg, informatikai fenyegetés

Bevezetés

Az elmualt 10 évben a biintetés-végrehajtasi szervezet (a tovabbiakban: bv.)
informatikai fejlesztése jelentds valtozasokon ment keresztiil, a rendszerben azota is
folyamatos fejlesztések, ujitasok torténnek. Mint azt mar korabban ismertettem a
Hadmémok tudomanyos folyéirat XII. Evfolyam 2. szamban megjelent
»Informatikai korszakvaltas egy biintetés-végrehajtasi intézetben” publikdciomban:
a bv. tamogatast kapott az EKOP-1.1.6 kiemelt palyazati projekt végiil a teljes
informatikai rendszer korszeriisitését tette lehetove.

Az egész szervezet informatikai rendszere egységessé valt a szerverpark, a
munkadllomas, a mentdegység, a hdlozat, a jogosultsagkezelés, aktiv halozati
eszkozok, tavfeliigyeleti- €és tav-beavatkozasi képességek kialakitasa tekintetében
egyarant. A bels6 normativ kornyezet kialakitdsa, az informatikai szakallomany,
illetve a végfelhasznalok képzése megtortént. [1]

A Biintetés-végrehajtas Orszagos Parancsnoksidga (a tovabbiakban: BVOP)

informatikai rendszere a teljes szervezet informatikai kdzpontja. A rendelkezésre
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allasa kiemelt fontossagli. Azonban figyelemmel kell lenni az intézeti informatikai
rendszerre is, hiszen helyi szinten jelentés szereppel bir. Eppen ezért a rendelkezésre
allas biztositasdhoz sziikséges felmérni az intézetben meglévé kockazatokat. A
felmérés soran elsdsorban az egyes helyiségeket kockéazati csoportokba kell sorolni
az informatikai rendszer miikodése szempontjabdl megvalositott funkcidik szerint.
Ezt kovetden torténhet meg a helyiségek kockazatelemzése.

A szamitogépterem helyiségének lehetséges kockdzatait felkutatva, annak
megelézésére, illetve elharitasara keresek megoldast. Atfogd képet adok a
szerverterem rendelkezésre allasardl, mikodésérol, megnézem a sziikséges
fejlesztéseket. Munkdm  sordn  személyes tapasztalataimat, tudomanyos

publikacidkat, a projekttel kapcsolatos dokumentéacidt vettem segitségiil.

A biintetés-végrehajtasi szervezet szerepe, felépitése

A magyarorszagi bv. munkajarol, szerepérdl, illetve az elitéltekkel valé foglalkozas
jelentéségérdl, s adataiknak nyilvantartasarol a biintetés-végrehajtasi szervezetrdl
sz0lo 1995. évi CVIL torvény é€s a biintetések, és a blintetések, az intézkedések,
egyes kényszerintézkedések €s a szabalysértési elzards végrehajtasarol szolo 2013.
évi CCXL. torvény (a tovabbiakban: Bv. Kodex) ad attekintést. A bv. felépitését az
1. szamu &bra szemlélteti.

Magyarorszagon a fogvatartottak (jogerdsen elitélt, illetve jogerds itéletet még
nem kapott bilinelkdvetd) elhelyezését, mint alaptevékenységet, ma Osszesen 28
blintetés-végrehajtasi szerv hajtja végre. Ezeket kiillonbozé szempontok szerint
kategorizalhatjuk, ezek k6zott vannak:

- az eldzetes letartdztatas foganatositasara hivatott megyei intézetek, az

un. elézetes hazak (14 intézet), illetve
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- ajogerds szabadsagvesztés végrehajtasat végzo orszagos intézetek, az

un. letolté hazak (14 intézet), melyek az 1. dbran is lathatok.

Beliigyminisztérium

Biintetés-végrehajtas Orszagos

Parancsnoksaga
l h 4 l
Bintetés- Bintetés-véprehajtasi
végrehajtasi intézet intézmény _
(orszdgos-, megyei (oktatasi-, rehabilitacids Gazdasagi tarsasagok
intézet) kézpont) 11
28 3

1. Abra: A magyar biintetés-végrehajtas szervezete (sajat szerkesztés)

Egyéb fogvatartotti csoportok befogadasara létrejott intézetek a fiatalkortiak
regionalis biintetés-végrehajtasi intézetei, melyek Kecskeméten, Pécsett, illetve
SzirmabesenyOn talalhatok. A ndék fogva tartasat végrehajté 0Onalld intézet és
intézeteken beliili alegységek Kalocsan, Palhalman, Egerben vannak. Ilyen
szempontbol jelentds elhelyezést biztosit Kecskeméten az anya-gyermek korlet,
amely funkcidjat a neve is jelzi. Léteznek tovabbi specidlis faladatokat ellato
intézmények, ilyenek az egészségiigyi feladatokat ellatd intézetek (Igazsagiigyi
Megfigyeld ¢és Elmegydgyité Intézet, Biintetés-végrehajtas Kozponti Korhaz,

Nagyfa). A fogva tartas sordn nagy jelentdséggel birnak ezek az intézetek.
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A szabadsagvesztés végrehajtdsdnak rendje a bilintetés-végrehajtasi rendszer
legfontosabb tartalmi eleme, amely biztositja az egyes kiszabott szankciok céljanak
megvalositasat. A szabadsagvesztés kiszabasa esetén a végrehajtasi fokozat
meghatarozasa az itélkezo birdsag feladata. A Biintetd Torvénykonyv [2] értelmében,
ha a birésag szabadsagvesztést szab ki valakire, akkor az a biincselekmény és az
elkovetd tarsadalom veszélyességére, blindsség fokara, egyéb stlyosbitd €s enyhitd
koriilményekre tekintettel kiilonb6zo6 fokozatba sorolhato be: fegyhdz, borton, illetve

foghdz végrehajtasi fokozatot allapithat meg.

A biintetés-végrehajtas informatikai struktiaraja

A biintetés-végrehajtasi szervezet rendszerszintli atalakitasa 2010-ben kezdddott
meg eurdpai unios (Elektronikus Kozigazgatas Operativ Program) palyazati forras
felhasznalasaval, amely érintette az egész biintetés-végrehajtds halozatanak
korszeriisitését és a végpontok szaméanak novelését, a szamitastechnikai eszkdzok
(szerverek, munkaallomasok) egészét, illetve az elavult szoftvertechnoldgiara épiild
nyilvantartdsok cseréjét egyarant. Az atalakitds célja egy homogén, szabvanyos,
egyenszilard, orszagos zart célu informatikai rendszer kialakitdsa volt, amely a
szervezet minden telephelyén, azonos infrastrukturalis hatteret biztosit az ujonnan
kifejlesztett nyilvantartasok miikodtetéséhez. [3]

A projekt keretében megvaldsult a bv. valamennyi intézetében az egységes
géptermek kialakitasa, szerverparkok létesitése, sziinetmentesités és klimatizalas,
NAS mentérendszer-, tavfelligyeleti- és tav-beavatkozdsi képességek kialakitasa,
egységes hozzaférés és jogosultsdgkezelés, teljes korli munkadllomas csere, Uj
nyilvantartd programok fejlesztése. Osszesen 3400 db vékonykliens és 700 db PC

keriilt beiizemelésre. Ennek kovetkezményeként az informatikai szakéallomany,
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illetve a végfelhaszndlok képzése is sziikségessé valt, és az 1) Informatikai
Biztonsagi Szabalyzat is kiadasra keriilt.

A BVOP Aaltal iizemeltetett szerverszoba kiemelt fontossagu, hiszen az egész
blintetés-végrehajtas informatikai rendszerében kozponti szereppel bir.

A Dbv. az informdacidbiztonsagot alapvetd feltételnek tekinti, amely
elengedhetetlen a szervezet eredményes mikodéshez, kialakitasa soran
alkalmazando alapelvek:

- atdrvényesség biztositasa,

- megfelelés a nemzeti és nemzetkdzi szabvanyok, ajanlasok,
modszerek eldirasainak,

- a védelmi intézkedéseknek a kockéazatokkal aranyosan torténd
meghatarozasa,

- avédelmi intézkedések koltséghatékony kialakitasa,

- amegeldzés szemléleti biztonsag kialakitasa,

- abiztonsagtudatossag fokozasa.

Az intézet informatikai alap infrastrukturalis helyzetét tekintve egy telephelyes,
egy Osszefliggd helyi halozatbol (LAN) allo, 1db tav-adatatviteli csatlakozasi ponta
(NTG-WAN) intézet. Az intézet egy szerverparkot és informatikai munkaallomas
oldali infrastruktirat, valamint egy telefonkdzpontos architektirdt miikodtet,
megfeleld helyi szervezeti és szervezési adottsagokkal.

A hir- és biztonsagtechnikai szakteriilet, a biztonsagi technologiak: telefonok,
kamerak, érzékeldk, rogzitdk, EDR radiok lizemeltetése az informatika (TCP/IP)
iranyaba tart. A gazdasagi szakteriilethez tartozd nagy teljesitményli — multifunkcios
— fénymasolok, faxok ilizemben tartdsa, valamint a radiotelefonos szolgaltatas
sajatossagai, folyamatos feladatbeli, kompetenciai, szervezési, szdmonkérési,
ellen6rzési, és nem utolsdésorban szakirdnyitéi anomadlidkat okozhat. Ezek az

eszk6zok funkcionalisan az informatikai halozat miukodésének részévé valik.
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Az informatikai miikodés targyi feltételei

A vizsgélt intézet informatikai alap infrastrukturalis helyzetét tekintve egy
telephelyes, egy Osszefliggd helyi halézatbol (LAN) allo, 1db tav-adatatviteli
csatlakozasi ponti (NTG-WAN) intézet. Az intézet egy szerverparkot és
informatikai munkaallomds oldali infrastrukturat, valamint egy telefonkdzpontos

architektarat miikodtet, megfeleld helyi szervezeti és szervezési adottsagokkal.

Az intézetben a BVOP éltal meghatarozottak szerinti informatikai infrastruktura
kertilt kiépitésre. Az intézetben Osszesen 81 munkaallomas ilizemel a tartomanyi
kornyezetben. Végponti eszkdzokbdl a szakteriilet rendelkezik kézi raktarkészlettel,
mind a nyomtatok, mind a szamitégépek tekintetében, amely fedezi az esetleges
meghibasodasokbdl adodo igényeket. A szakteriilet tartalék szervert lizemeltet a
nagyobb rendelkezésre allas és a stabil informatikai szolgaltatasok biztositasara.

A szerverteremben az eldirdsoknak megfelelden telepitve van egy sziinetmentes
tapegység, mely aramkimaradas esetén a DC, File, TS, SQL szolgaltatasokat nyu;jto
szervereknek biztositanak tapellatast. Az aktiv halozati eszkozok folyamatos
tapellatasanak és fesziiltségproblémak okozta meghibasodéasok elleni biztositasara.
Az intézet két aggregatorral rendelkezik, melyeknek inditdsa automatikus. A
nagyobb teljesitményli aggregator a teljes intézetet, a kisebb teljesitményli - a nagy
meghibasodasa esetén - a kulcsfontossagu eszkozoket képes kiszolgalni. Célszerli
lenne kozponti sziinetmentes tapegység beiizemelése az aggregatorok inditasi
idejének athidalasara, ezaltal a kisebb helyi UPS-ek kivalthatéak lennének.

Az intézet tav-adatatviteli halézati kapcsolodéasi pontjat (WAN kijarat) az
informatikai szakteriilet feliigyeli, illetve fejlesztésében egyiittmiikodik a Nemzeti

Infokommunikécios Zrt.-vel.
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Szabvanyok

Az europai orszagokban megalakultak a nemzeti szabvanyligyi szervezetek, melyek
megfogalmazott szabvanyainak alkalmazasa nem kotelezd, onkéntes. Az ITIL
(Information Technology Infrastructure Library), azaz informatikaszolgaltatas
moddszertana az informatikara, mint szolgéltatds egészére kiterjedd, nemzetkozileg
sz¢éles korben elfogadott, az informatikai rendszerek iizemeltetésére és fejlesztésére
szolgalé modszertan, illetve ajanlas gylijtemény neve. Az ISO 20000 az ezekbdl
levezetett kotelez6 minimumkovetelmények, amelyek minimalisan elvarhatoak az
informéciotechnologia szolgaltatasok biztositasa terén.

Az ISO/IEC 27001 szabvany alapvetd célja az Informacidbiztonsagi Iranyitasi
Rendszer létrehozdsa és mitkddtetése. A szabvany felhaszndloinak a biztonsagi
levezetniiik. A szabvany a megfeleloségi ¢és ellendrzési kovetelményei alapjan
elvégezhetd az informatikai (informacids) rendszer tanusitasa.

Az ISO/IEC 27002 szabvany teljes szervezetre vonatkozd, az Osszes
rendszerelemet magaba foglalé informatikai biztonsagi kovetelményeket és védelmi
intézkedéseket tartalmaz a teljes korli informatikai biztonsdg megteremtéséhez. [4]

Az ISO/IEC 27003 az informatika, illetve a biztonsagtechnikaval kapcsolatos, az
informaciobiztonsag-iranyitasi rendszerek megvaldsitasi utmutatdja.

Az ISO/IEC 27004 az informatikai biztonsagi méréseivel, ellendrzésével
foglalkozik, abbol a célbol, hogy az irdnyitasi rendszer hatékonysagat mérni
lehessen.

Az ISO/IEC 27005 tartalmazza az informaciodtechnologia, biztonsagtechnika
informaciobiztonsagi kockazatmenedzsmentjét. Ennek C melléklete tartalmazza a
tipikus fenyegetéseket, melyek alapjan egy intézet informatikai rendszerelemeit

elemzem. A kockazatelemzés megkezdése eldtt az intézet helyiségeit az informatika
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szempontjabol betoltott funkcidjuk szerinti csoportokba kell sorolni, a kockazatok ez
alapjan értelmezhetok. [5]
A szabvanycsaladnak sok tagja mar kiadasra kertilt és tovabbiak is fejlesztés alatt

vannak.

Intézeti szamitogép terem fenyegetettsége

Az intézet szamitégépterme az informatikai rendszer miikddésének szempontjabol
betoltott funkeid szerint kiemelt fontossagu helyiség.

A gépterem rendszer szintll kockazatelemzését az ISO/IEC 27005 szabvany C
fliggelékében megfogalmazott leggyakoribb fenyegetések felsoroldsa alapjan
végzem [7]. Az elemzés rendszer szintli, ahol az esemény bekdvetkezésének
megeldzésére tett védelmi intézkedéseket, illetve a tovabbi elkeriilés érdekében

végrehajthato feladatokat foglalom dssze.

Fizikai karok

A szamitogépkozpontot, a telefonkdzpontot, a gépteremet ugy kell kialakitani, hogy
tliz-, baleset-, és munkavédelmi okokbdl nem lehet azzal k6z6s elhelyezésben raktar,
irodai munkahely, illetve ezekben a helyiségekben nem valosulhat meg készlet- és
egyéb az informatikai mitkodéshez sziikséges papir alapu anyag tarolasa. Kialakitasa
soran figyelni kell, hogy felette, alatta, illetve mellette ne legyenek kézmiivek, ¢€s a
kozmiivek ne veszélyeztessék semmilyen forméaban az ott milkddtetett végponti
berendezéseket. A telepités soran ennek figyelembevétele megtortént, azonban az
¢épiilet adta lehetdségek a megfeleld elhelyezést nem tették lehetévé. A kialakitott
szerver kozponti flités mellett keriilt elhelyezésre, mely kart okozhat a rendszer

miikddésében. [8]
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Az informatikai berendezések hasznalata soran tonkremehetnek, ennek hatésai
védelme érdekében redundanciaval keriiltek kialakitasra, tovabba tartalék eszkozok
allnak rendelkezésre. A szoba zart, tiszta, szennyez0dés, por, rozsda nem éri, csak az
engedélyezett személyek Iéphetnek be. Fagyas el6forduldsanak esélye szinte

lehetetlen, de erre az esetre a klimaberendezéssel lehetdség van fliteni is.

Természeti esemény

Osszességében elmondhatd, hogy Magyarorszagon a természeti események okozta

karok nem relevansak a géptermek tekintetében:

sz¢€lsOséges €ghajlati jelenségek,

szeizmikus jelenség,

vulkan kitorés,
- természeti csapas eléfordulasa nem jellemzo.

Lehetséges fenyegetést jelent a villdmcsapas, amely esetiinkben mar eléfordult,
az épiilet régi villamvédelemmel ellatott, ennek korszerlisitésére van sziikség, mely a
rendelkezésre all6 anyagi fedezettdl fiigg. Az épiilet elhelyezkedése, illetve a
szerverterem kialakitasa kovetkezményeként az arviz nagyon alacsony kockézati

tényez0t jelent.

Kulcsfontossagu szolgaltatas kiesése

A vizvezetékrendszer meghibasoddsa nem relevans kockazati tényezd az
informatikai rendszer miikddése szempontjabdl, hiszen annak kialakitdsa nem

befolyasolja a rendszer miikodését. A terem rendelkezik megfeleld 1égkondicionald

berendezéssel, amely rendszeres karbantartas keretében ellendrzott.
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Az intézet régen ¢épiilt, azonban az elektromos vezetékhdlozata korszeriibb,
hiszen a feltjitasok, javitasok folyamatosak.

A szerverteremben az el6éirasoknak megfeleléen telepitve van az EKOP projekt
keretében beszerzett sziinetmentes tapegység. Emellett az optikai végpontok és a
telefonkdzpontban elhelyezett NTG berendezések mellé szintén szlinetmentes
tapegységek keriiltek beszerzésre, az aktiv halozati eszkozok folyamatos
tapellatasanak és fesziiltségproblémak okozta meghibasodasok elleni biztositasara.
Az intézet két aggregatorral rendelkezik, melyeknek inditdsa automatikus. A
nagyobb teljesitményli aggregator a teljes intézetet, a kisebb teljesitményi - a nagy
meghibasodasa esetén - a kulcsfontossag eszkozoket képes kiszolgalni. gy a
rendszer rendelkezésre 4llasa folyamatos, az d4ramkimaradés iddtartamdra a
szolgéltatés biztositott.

A telekommunikécios berendezések meghibasodasa a BVOP
telefonkdzpontjanak rendellenes muikodésébol kovetkezhetnek. A telefonkdzpont
azonban redundéans. ami azt jelenti, hogy meghibasodas esetén egy masik intézetben

elhelyezett Un. tartalékegység veszi at a vezérlést.

Informaciokompromittalodas

A bv. nem hasznal vezeték nélkiili halozatot, eszkozoket. Az intézet teriiletére
torténd belépésére csak fokozott ellendrzés utdn van mod. Az egész bv. a
kormanyzati halozat része, a tavoli behatolas ellen tobb szintli logikai és fizikai
védelemmel ellatott, ennek kovetkeztében a lehallgatis is sem relevans kockézati
tényezo.

Adatok, dokumentumok lopasdnak kockazatat elsésorban az informatikai
rendszerbe belépd felhasznalok jelentik. Ennek elkertilése érdekében a személyi

allomany tajékoztatdsa, oktatdsa megtortént. Az intézetbe belépés soran az
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adathordozok jelentéskotelesek. Az informatikai osztdly altal megvizsgalt
adathordozokat lehet csak az intézet teriiletén hasznalni, kiilon engedéllyel. Az
eszk6zok, berendezések lopasa nem relevans, hiszen az intézet elhagyasa is
ellenérzés utan lehetséges.

Minden hasznalatbdl kivont adathordozon tarolt adat helyreéllitasat lehetetlenné
teszi az informatikai osztaly, visszaallitasa nem megvalosithato.

A szervereken futd szoftverek logikailag ¢és fizikailag is védettek. A
szoftverekhez csak a kijeldlt allomany férhet hozzd. A BVOP-n telepitett kdzponti
rendszer megfeleld virusvédelemmel rendelkezik, a virusinformacids allomany
frissitése rendszeres és automatikus. Minden szoftverelem csak eldzetes tesztelés
utan kertl telepitésre.

A gépterem helye kiilsé ember szamara elérhetetlennek tlinik fizikailag, hiszen a

szigoru ki-, beléptetés szabalyozottsdga ezt nem teszi lehetové.

Tovabbi intézkedések a szamitogépterem védelmére

Az informatikai berendezések meghibasoddsa esetére sziikséges van valamennyi
rendszer esetében redundancia kialakitasa. A terem elhelyezkedése nem a
legmegfeleldbb. A viz okozta karok kikiiszobolése érdekében célszerli az egész
kozponti egység attelepitését elvégezni, egy kozmiimentes, flités nélkiili
helyiségben.

Villamcsapas okozta karok eléfordulnak, az épiilet megfeleld miiszaki
szinvonalon megoldott villimvédelmi rendszerének kialakitasaval azonban ez
kikiiszobolhetd.

A jelenlegi klimaberendezés meghibdsoddsa esetén sziikséges egy masik

légkondicional6 kiépitése, a megfeleld hdmérséklet biztositasa céljabol.
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Célszerli kozponti szlinetmentes tapegység belizemelése az aggregatorok inditasi
idejének athidalasara, ezaltal a kisebb helyi UPS-ek kivalthatdak lennének, - nem
lenne karbantartas, illetve akkumulatorcsere elmaradasi probléma - és a teljes
sziikségaramforrasrol mikodo infrastruktura stabil energiaellatast lehetne ezaltal.

A telefonkozpont teljes és alapos feliilvizsgélata sziikséges az lizemeltet6 altal a
hibds miikodés iddtartamanak csokkentése érdekében. A redundancia nem a
legkorszeribb megoldas, hiszen sok esetben a rendellenes miikddést kovetd
helyreallitds manualis beavatkozast is igényel. Ennek megolddsdhoz anyagi
eréforrasra van sziikség. [9]

Az adtok védelme érdekében a bv. szervezet személyi allomanyat - Szakmai
felkésziiltsége érdekében, - folyamatosan képezni kell. A jogszabalyok, bels6
szabalyozok rendszeresen valtoznak, bdviilnek, ujak kiadéasara keriil sor. Ezeket
célszerli oktatds keretében évente legalabb két alkalommal megismertetni,
atismételni a kollégdkkal. Az adatok védelmének fontossagat folyamatosan

tudatositani kell az adatokkal dolgoz6 munkatarsakban.

Informatikai szakteriiletet érinto fenyegetettség

A bv. informatikai rendszerének védelme jelentds feladat a szakteriilet mindennapi
¢letében. Elsddleges feladat, hogy a személyi allomany és a fogvatartotti
allomannyal kapcsolatos adatokat illetéktelen hozzaférésektol megovjuk.

A bv informatikai rendszerét elsdsorban a személyektdl kell védeni, akik lehetnek
rendszert napi szinten hasznalok, az allomany egy tagja, illetve kiilsé — a bv-n kiviili
ember. A belsd személy bosszuallas céljabol, szakképzetlenségébdl, vagy a rendszer
nem megfeleld szabalyozottsagabol adodoéan lehet fenyegetd tényezd. A
munkatarsak  vissza¢lhetnek a masok jelszavanak, ezéltal jogosultsaguk

megszerzésével. Bekovetkezésével adatmoddositasokat végezhetnek, tordlhetnek,
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ellophatnak, amelyek kovetkezményeként a felhasznald biintetést kaphat. A
megszerzett adatokkal visszaélhetnek pl.: fogvatartotti szabadulds datumanak
modositasa esetén a fogvatartottat hamarabb szabadithatjak, vagy a biinszervezetben
elkovetett adatok kiszivargasa tovabbi buiinelkdvetést eredményezhet.

Tudatositani kell az informatikai biztonsdg fontossagat, a fenyegetések
kovetkezményeit. Ennek érdekében ismertetni sziikséges a szervezet szabalyzatainak
¢s intézkedéseinek betartdsat. Az informatikai eszk6zok megfelelé hasznalatit meg
kell tanitani a lehetséges biztonsdgi kockazatok minimalizaldsa érdekében.
Ismertetni kell az allomannyal, hogy az adat a szervezet szamara érték. Ami nekiink
érték, az masnak is az lehet, igy a blinelkdvetdk szamara célpontta valhat a szervezet
informatikai rendszere.

A Biintetd Torvénykonyvben foglaltak szerint, aki az informacids rendszerbe az
informécios rendszer védelmét biztositd technikai intézkedés megsértésével vagy
kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit tallépve
vagy azt megsértve bent marad, vétség miatt két évig terjedd szabadsagvesztéssel
biintetendd.

Aki az informaciés rendszer miikodését jogosulatlanul vagy jogosultsaga kereteit
megsértve akadalyozza, vagy megvaltoztat, torol, vagy hozzaférhetetlenné tesz, az
blintett miatt harom évig terjedé szabadsagvesztéssel biintetendd. Egy évtdl 6t évig
terjed0 szabadsagvesztés jar, ha a biincselekmény jelentdés szdmu informdciods
rendszert érint. A biintetés két évtdl nyolc évig terjedd szabadsagvesztést von maga
utdn, ha a biincselekményt kozérdekii tizem ellen kovetik el. [10]

A virusfertézés megeldzése érdekében virusvédelmi rendszer kialakitasa
megtortént, folyamatos frissitése megoldott. A bv.-ben rendszeresitett programok
listajan kiviil mas, illetéktelen program hasznalatara, telepitésére nincs mod. A virus
fertézés okozta adatveszteség esetén a bv. szervezet munkafolyamata

ellehetetlentilne.
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Az intézet teriiletére adathordozé csak parancsnoki engedéllyel lehetséges. Célja,
hogy ezen az uton semmilyen adat ne keriilhessen a bv.-be, illetve onnan ki. Az
informatikai eszkozokon az 0sszes USB port letiltasra keriilt. Ha valaki mégis egy
ilyen csatlakozo6ju eszkozt szeretne hasznalni és engedéllyel is rendelkezik, akkor az
informatikai szakteriilet az adott porthoz, adott eszkdzt hozzarendeli a hasznalas
idejére. Az adatok kikeriilése a szervezeten kiviil esetén magaval vonja, hogy a
személyes adatokkal visszaélhetnek, illetve a fogvatartottal kapcsolatos nem
nyilvanos adatok, nem megfeleld helyre keriiljenek. Zsarolas céljabdl is lophatnak
adatot.

Az elektronikus, illetve a papir alapi dokumentumok bizalmassaganak vagy
hitelességének megsértése esetén folyamatos perek kovetkezhetnek, illetve
pénzbiintetést rohatnak ki a szervezetre.

A bv. internetes oldalon nem megfelelé adatok kozlése esetén a bv. kdnnyen a
sajtonyilvanossag elé keriil, ami nem vet jo fényt a szervezetre. A tartalom illegalis

megvaltoztatasa hasonld kovetkezményekkel jarna.

Osszegezés

A bv.-nél az informatikai szakteriiletet érinté kockazati tényezok alapvetden két
csoportba sorolhatok, vannak a kdzponti, illetve az intézeti szinten eléfordulok. Az
informatikai rendszer homogén, egyenszilard, nagyrészt kozponti biztositast
rendszerek hierarchikusan felépitett rendszere, ennek kovetkeztében alapvetden itt
nem intézet specifikus kockdzati tényez0k vannak, hanem olyanok, amelyek minden
intézetet egyarant érintenek.

Az informatikai biztonsadg megvaldsitdsa szempontjabol a személyi allomany

folyamatos képzése elengedhetetlen, fel kell késziteni a szervezet alkalmazottait,
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hogy feladatukat biztonsadgosan, a szabalyokban rogzitetteknek megfeleléen hajtsak

végre.
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Olah Daniel: Informaciobiztonsagi iranyitasi rendszerek a koz- és
maganszféraban

Absztrakt

Az informdciobiztonsagi irdnyitisi rendszerek ' megjelennek minden olyan
szervezetnél, ahol érzékeny adatok kezelése torténik. A rendszerek kialakitisa és
fenntartisa soran figyelembe kell venni bizonyos kévetelményeket, hogy az
informaciok védelme megfeleld szinten legyen biztositva. A kovetelményeknek valo
megfelelés megfelelo mérésekkel vizsgalhato és tanusitvanyokkal igazolhato. A
tanusitvanyok megszerzése biztositia a partnereket arrol, hogy a szervezet megfelel
a kivanalmaknak.

A kéz- és maganszféra szervezetei eltéroen miikodnek, igy az informdciobiztonsagi
iranyitdasi rendszerek tekintetében is szamos kiilonbség van. Eltéréek a
kovetelmények, és eltéroek a vizsgalo és tanusito szervezetek, azonban kozos célként
jelenik meg a kovetelményeknek megfeleld rendszerek kialakitisa és fenntartdsa,
ezadltal a megfelel6 szintii biztonsag elérése.

Kulcsszavak: informdaciobiztonsagi irdnyitdsi rendszer, audit, dllami szféra,

maganszféra

Bevezetés

Napjainkban a mindennapi élet szerves részét képezik az infokommunikacios
rendszerek, amelyek megtalalhatok az élet minden teriiletén, igy a kdzszféraban és a
maganszféraban is. Mig a kozszféraban tobbek kozott a mindennapi életiinket

konnyitik meg az elektronikus iligyintézést lehetdvé téve, vagy az allamigazgatas

L Angolul: information security management system ISMS).

53



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

megfeleld miikddéséhez biztositanak hatteret, addig a maganszféra résztvevadi foként
a piaci versenyben val6 eldnyszerzés eldsegitésére hasznaljak fel dket.

Az informacios tarsadalom kialakulasaval és a technologia fejlédésével
parhuzamosan megnétt a kezelni ¢és tarolni kivant adatok mennyisége az
infokommunikaciés rendszereken, valamint a fejlett halézatoknak koszonhetden
ezek a nagy mennyiségli adathalmazok egyre tavolabbrol €s egyre gyorsabban
¢rhetok el. A rendszerek és a tarsadalom fejlodésével egyiitt az informacios folény
megszerzésének igénye is megerdsodott, igy a kockazatok fokozottan jelennek meg
a kibertérben?.

A koz- és maganszféra szervezeteinél egyarant fontos a megfeleld biztonsagi
szint kialakitdsa ¢és fenntartasa, és ez 4ltal az informaciok bizalmassiganak,
sértetlenségének és rendelkezésre allasanak® biztositasa. A kiilonbozé forrasokbol
érkezd fenyegetések és a kiillonbozo tipusu biztonsagi események bekdvetkezése
mindkét szektor szervezeteire hatassal vannak valamilyen modon, a karok a rovid
idejli szolgaltatas-kimaradastdl a nagy Osszegli anyagi karig szdmos formaban és
mértékben realizdlodhatnak.

A kiilonb6z0 szektorokra vonatkozd fenyegetések kozott nehéz €les hatart huzni,
de Aaltalanossdgban elmondhat6, hogy az allami szektor a kiberterrorizmus f6
célpontja, mig a civil szférara inkabb az ipari kémkedés jellemzd. Tovéabba
mindkettében jelen vannak a személyes adatok, igy azok védelmére kiemelt
figyelmet kell forditani minden teriileten.

Az informacidbiztonsagi irdnyitasi rendszerek kialakitdsa €s fenntartdsa nagyban
elésegiti a kivant biztonsagi szint elérését, tekintet nélkiil arra, hogy azok 6nalldan

vagy integralt rendszerként jelennek meg.

2 Angolul: cyberspace.

% Angolul: confidentiality, integrity, availability. Gyakran taldlkozhatunk a ,,CIA triad” roviditéssel
is.
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Az informaciobiztonsagi iranyitasi rendszer

Fogalommagyarazat és alapelvek

Az irdnyitasi rendszer magaban foglalja mindazon eszkozoket, er6forrasokat és
folyamatokat, amely segitségével a rendszert miikodtetd szervezet a célkitlizéseinek
megfeleloen, tervezetten, szabalyozottan képes ellatni feladatat. Tartalmazza az
alkalmazasi teriiletek, a folyamatok és azok feleldseinek meghatirozasat, és a
folyamatos ellendrzés ¢s fejlesztés tdmogatdsdhoz minden folyamatot dokumental.
A rendszer — teljes életciklusaban — alkalmazza a PDCA“* elvet a mindség
fenntartdsara ¢és a dinamikusan valtozé koriilményekhez valod alkalmazkodasra.
Roviden: ,rendszer politika és célok megfogalmazdsdhoz, valamint a célok
elérés¢hez.”[1][2]

Az  informaciobiztonsagi  iranyitasi  rendszer  kockazatkezelési  eljaras
alkalmazdséval tartja fenn az informacidk bizalmassagat, sértetlenségét ¢&s
rendelkezésre allasat, valamint biztositja az érdekelt feleket arr6l, hogy az
azonositott kockazatok megfelelden vannak kezelve.[3] Az informéciobiztonsagi
iranyitasi rendszer lehet egy 6nallo rendszer, vagy az integralt irdnyitasi rendszer
egy része. Utobbi esetben a rendszer miikddtetése és mérése a tobbi irdnyitasi
rendszerrel egylitt torténik.

A menedzsmentrendszerek ismétlddd életciklusa a tervezési folyamattal
kezdddik, amelynek soran a kiilsé és belsd elvarasokat egyarant figyelembe kell

venni. Kiilsé elvarasok lehetnek a vallalat vevéinek meghatarozott igényei, de a

4 Plan — Do — Check — Act cycle. Magyarul: Tervezés — Végrehajtas — Ellendrzés — Reagalas ciklus.
A tervezési fazisban a cél ismeretében a megfeleld folyamatok (€s azok részletei) keriilnek
meghatarozasra. A végrehajtasi fazisban a folyamatok részben vagy egészben realizalédnak. Az
ellendrzés sordn a végeredmény (vagy részeredmény) kertil a kittizott céllal 6sszehasonlitasra. A
reagalas a nemmegfelel0ségek okainak meghatirozasa és azok kezelése.
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jogszabalyok altal eldirt kovetelmények is ide sorolhatok; a belsd elvarasok az adott
szervezet politikajatol és céljaitol  fliggenek. Mindkét esetben pontosan
meghatarozott, dokumentalt és mérhetd elvarasokrol beszélhetiink. A folyamat ezen
szakaszaban kell meghatarozni, hogy mely informaciokat® milyen veszélyektdl kell
megvédeni®, ezek a kockazatok mennyire sulyosak és gyakoriak’, és hogy ezekbdl
melyek a szamunkra elfogadhatatlanok®, és az elfogadhatatlan kockazatokra hogyan
reagalunk®. Természetesen a kockazatmenedzsmentnek is ciklikus formaban kell
realizalédnia a megfeleld szintli biztonsag fenntartdsa érdekében. A végrehajtasi
idészakban a tervezési folyamat soran meghatdrozott folyamatok végrehajtasa
torténik folyamatos dokumentaciéo mellett. Az ellendrzés sordn a kitlizott cél és az
elért eredmény keriil Osszehasonlitasra, ahol a folyamatos dokumentacid segit
megtalalni a nemmegfeleldségek okait, majd ezen okok elemzésével — a reagélasi
szakaszban — a korrekcios intézkedések meghatarozasa torténik.

Az informacidbiztonsagi iranyitdsi rendszer — csakiigy, mint minden
menedzsmentrendszer — akkor miikodhet megfeleléen és lehet hatékony, ha a
szervezet felsO vezetésének szandékaban all a rendszert kialakitani, miikodtetni és
folyamatosan fejleszteni. Emellett fontos a tudatossagi szint emelése az egész

szervezet tekintetében. Folyamatos képzéssel naprakészen kell tartani az érzékeny

5> A vagyonleltér elkészitése soran lista késziil az 6sszes védeni kivant informaciorol. A vagyonleltar
az informaciok részletes vizsgalatat is tartalmazza, példaul kategdriaba sorolja a vagyonelemeket
azok érzékenysége szerint, adatgazdakat hataroz meg, stb.

® Kockézatazonositas: annak megallapitasa, hogy az adott kockdzatot mi okozza, és annak
bekovetkezése milyen hatassal van a vagyontargyra.

7 Kockézatelemzés: kockazatok 6sszemérhet6vé tétele.
8 Kockazatértékelés: prioritasok feldllitisa a kockazatok kozott.

® Kockézatkezelés: az elfogadhatatlan kockéazatok csokkentésére tett intézkedések.
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informaciok kezelésében érintett személyek tudasat. Ennek célja elérni, hogy a
szervezet egy egységként torekedjen az informaciobiztonsagi szint fenntartasara.

A fenti gondolatok ismeretében belathatd, hogy az informaciobiztonsagi
iranyitasi rendszerek részben vagy egészben minden olyan szervezetnél

t19 megfogalmazasra

megtalalhatok, ahol valamilyen informacidbiztonsagi szabalyza
keriilt. Ennek tiikrében elmondhatd, hogy bar az egyes szervezetek céljai
kiilonboznek, a jogszabalyoknak és szabvanyoknak valdo megfelelés — és ezen
ténynek bizonyitasa — valamilyen modon pozitiv hatast gyakorol a szervezet
mikodésére.
Ezek a pozitiv hatasok lehetnek tobbek kozott:
e a jogszabalyok betartdsaval torténd torvényes miikodés, és ezaltal a
felelésségre vonas elkeriilése;
e clonyszerzés a piaci versenyben a megbizhatésag tanusitasaval a
partnerek felé; és
e a szervezet folyamatainak optimalizalasa, mikodési hatékonysaganak

novelése.

Szabvanyositas

A megfeleldség és a megbizhatdsag igazolasdhoz mérni kell az iranyitasi rendszerek
mindségét, azaz a folyamatokat és azok eredményeit az elére — kiilsé vagy belsd
forras altal — meghatarozott céllal ssze kell hasonlitani. Ezen mérések segitenek
fényt deriteni a nemmegfeleldségek okaira — ezzel eldsegitve a folyamatok
miikddésének optimalizalasat. Azonban a kiilonboz6 vallalatok és szervezetek eltérd

jellegiikbdl adoddan — és eltérd célok birtokdban — eltérd folyamatokat alkalmaznak,

10 Security Policy — Biztonsagi Hazirend mint biztonsagot szabalyozo eldiras, szervezeti
biztonsagpolitika (EIBSZ, IBSZ).
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amiket a val6sagban nagyon nehéz Gsszehasonlitani, igy lehetetlen a megfeleloséget
eldsegitd szabalyokat és modszereket altalanosan alkalmazni. Ennek a problémanak
az athidalasara sziiletett meg a szabvanyositas az informéciobiztonsag teriiletén is,
ami az egységes miikodésre €s altalanos szabalyok betartdsara vald torekvés. A
szabvanyok alkalmazasanak szamos eldnye van, példaul: segiti az egyiittmiikodést
¢s hatékonyabb kommunikacidt biztosit a szakterminoldgia meghatarozasaval, vagy
a kovetelmények meghatarozasaval egy altalanosan elfogadott mindségi szintet tart
fenn.

»A szabvany elismert szervezet altal alkotott vagy jovahagyott,
kozmegegyezéssel elfogadott olyan miiszaki (technikai) dokumentum, amely
tevékenységre vagy azok eredményére vonatkozik, és olyan altalanos és ismételten
alkalmazhaté szabalyokat, utmutatokat vagy jellemzOket tartalmaz, amelyek
alkalmazasaval a rendez6 hatas az adott feltételek kozott a legkedvezobb.” [4]

A szabvanyositasra val6 torekvés tobb szinten valdosulhat meg. A legmagasabb
szint a nemzetkdzi szabvanyositds, amelyben a vildg kiilonb6zé orszdgainak
szabvanyositd szervezetei kozosen végzik munkdajukat. Ilyen szervezetek a
Nemzetkdzi Szabvanyiigyi Szervezet!!, a Nemzetkozi Elektrotechnikai Bizottsag!?
és a Nemzetkozi Tavkozlési Egyesiilet 1. A kovetkezd szint a regionalis

szabvanyositas, amelyben egy foldrajzi vagy érdekeltségi teriilet orszagai vesznek

11 Angolul: International Organization for Standardization (ISO). A szabvanyok jellése ISO jelzettel
torténik, amit a szabvany szama, majd kettdspont utan a kiadas éve kovet.

12 Angolul: International Electrotechnical Commission (IEC). A szabvanyok jelolése IEC jelzettel
torténik, amit 6t szamjegy kovet.

13 Angolul: International Telecommunication Union (ITU). Az ITU az ENSZ infokommunikaciéra
szakosodott része, melynek szabvanyositasi részlege az ITU-T. Az ITU-T éltal kiadott szabvanyok
jelolése egy betlivel, ponttal, majd szammal torténik.
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részt. Ilyen szervezetek az FEurdpai Szabvanyiigyi Bizottsag 4 , Eurdpai
Elektrotechnikai Szabvanyiigyi Bizottsag!® és az Eurdpai Tavkozlési Szabvanyiigyi
Intézet'®. A szabvanyositds nemzeti szintjét hazankban a Magyar Szabvanyiigyi

Testiilet 17

képviseli, létrehozasanak céljat a térvény igy fogalmazza meg: , A
nemzetkozi €s az eurdpai szabvanyokat szabvanyként kozzétenni Magyarorszagon
csak nemzeti szabvanyként lehet.” [5S] Az MSZT Aéltal kiadott szabvanyok nem
minden esetben keriilnek leforditasra. A szabvanyositas kovetkezo szintje a vallalati
szabvanyositds, amelyben az egyes vallalatok sajat miikodésiikre meghozott

szabalyrendszer alkalmazasa torténik. Ezen szabalyok betartasat a vallalatok sokszor

a partnereiktdl is elvarjak. [6]

Megfelel6ségi mérések, auditok

Egy rendszer megfeleléségének bizonyitasahoz a folyamatok eredményét kell
Osszevetni az eredetileg kitlizott céllal. Amennyiben a két allapot egyezik, Ggy egy
ideig nincs mas teendd, mint folyamatosan feliigyelni, naprakészen tartani a
rendszert. Ha azonban a mérés folyaman kiilonbozdségek keriilnek eld, akkor a
folyamatokat vizsgalva és modositva addig kell alakitani a rendszert, amig meg nem

felel a kovetelményeknek. A szabvanykovetd rendszerek mérése az audit.

14 Angolul: European Committee for Standardization (CEN). A szabvanyok jeldlése EN jelzettel
torténik, amit szamok kovetnek.

15 Angolul: European Committee for Electrotechnical Standardization (CENELEC). A szabvanyok
jelolése EN IEC jelzettel torténnek 2016 oktoberétdl.

16 Angolul: European Telecommunications Standards Institute (ETSI). A szabvanyok jellése ETSI
ES jelzettel torténik, amit szamok kovetnek.

17 Roviditve: MSZT. A szabvanyok hivatkozasi szima az MSZ nemzeti kibocsatdi jelbdl, az eurdpai
kibocsatoi jelbdl, a nemzetkozi kibocsatoi jelbdl, az azonositoszambol és a kozzététel Evszambol
képzddik.
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Az audit ,modszeres, fiiggetlen és dokumentalt folyamat auditbizonyiték
megszerzésére €s objektiv értékelésére annak meghatirozéasa céljabol, hogy az
auditkritériumok milyen mértékben teljesiilnek.” [7] Ennek értelmében a hatdsagi
vizsgalatok is auditnak tekinthetok, hiszen kdovetelményként meghatarozott
jogszabalyoknak valé megfelelést vizsgal egy — a vallalattol — fiiggetlen szerv, és
megfeleloség esetén tantsitvanyt/engedélyt ad ki.

Rendszerauditrol beszéliink, ha valamilyen irdnyitasi rendszer megfeleloségét
vizsgaljuk a vele szemben tdmasztott kdvetelményeknek — példaul egy nemzetkozi
szabvanynak. Az auditokat harom f6 csoportra oszthatjuk a végrehajtod szerint: elsé
fél altal végzett (belsd) audit, masodik fél altal végzett (vevoi vagy beszallitoi) audit
¢s harmadik fél altal végzett (tantsitd) audit. Az auditalas hazai szabvanya az MSZ
EN ISO 19011:2012, ami kiilsé és belsé auditokhoz egyarant hasznalhatdo az
iranyitasi rendszerek tekintetében; valamint az MSZ EN ISO/IEC 17021-1:2016
szabvany, ami az auditot és tanusitast végzo testiiletekre vonatkozé kovetelményeket
taglalja. A tanusitas soran — a fliggetlen, akkreditalt tanasité szervezet — az iranyitasi
rendszer adott szabvanynak val6 megfelelését vizsgalja. Ezen tanUsitvanyok

meghatarozott érvényességi idével rendelkeznek. [8]

Hasonlosagok és  kiillonbségek a  koz- ¢és  maganszféraban az

informaciobiztonsag aspektusabol

Az éllami és dnkormanyzati szervezeteknél, valamint a versenyszféra vallalatainal
egyarant fontos az érzékeny informaciok biztonsdganak kialakitdsa és fenntartasa,
valamint ezen torekvések megkonnyitéséhez mérhetd rendszerek 1étrehozésa. Bar a
kiilonb6zd szektorok résztvevdire eltérd folyamatok jellemzdk, mégis minden
szegmens tekintetében egyértelmiien meghatarozhato:

e az informacidbiztonsag aspektusabal kitlizott cél,
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e ac¢lhoz kapcsolodo kovetelményrendszer, valamint

e akovetelményeknek vald megfelelést vizsgalo szerv.

Informaciobiztonsagi iranyitasi rendszer az allami és oOnkormanyzati

szervezeteknél

,»A nemzet érdekében kiemelten fontos [...] a nemzeti vagyon részét képezo nemzeti
elektronikus adatvagyon, valamint az ezt kezeld informécios rendszerek [...]
biztonsaga.

Tarsadalmi elvaras az [...] adatok és informéaciok [...] védelmének biztositasa,
ezaltal a kibertér védelme.” [9]

A torvény definialja — tobbek kozott — a globalis kibertér, a kiberbiztonsag €s a
kibervédelem fogalmat. A torvény hatalya kiterjed — tobbek kozott — a kdzponti
allamigazgatasi szervekre, a fovarosi €s megyei kormanyhivatalokra, a helyi
onkormanyzatok képviseld-testiiletének hivatalaira, a Magyar Honvédségre, és
minden olyan szervezetre, amely ezen szervek szamdra adatkezelést végez. A
torvény értelmében az elektronikus informacios rendszerek teljes életciklusaban
jelen kell lennie a CIA triadnak a rendszerben kezelt adatokat illetden; valamint zart,
teljes korli, folytonos és aranyos védelmet kell kialakitani. Az elektronikus
informacios rendszereket a kockazatok alapjan biztonsagi osztalyokba kell sorolni,
amely besorolas tiikrozi a kivant védelmi szintet. A besoroldst rogziteni kell a
biztonsagi hazirendben ¢€s legalabb haromévenként meg kell ismételni.

A torvény hatdlya ald tartoz6 rendszerek feliigyeletét a Nemzetbiztonsagi

Szakszolgalat 1atja el mint Nemzeti Elektronikus Informdciobiztonsagi Hatosag. A
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honvédelmi szervek zart céli elektronikus informacids rendszereinek hatosagi
feladataiért a Katonai Nemzetbiztonsagi Szolgadlat féigazgatdija felels.*8[10]

Mivel az allam miikddése soran keletkezett egyes adatok illetéktelenek altal vald
megismerése sérti a kdzérdeket, ezért Magyarorszag érdekeinek védelme érdekében
bizonyos nemzeti adatok megismerését korlatozni kell. Ez a térekvés a mindsitett
adat védelmérdl szo6lo 2009. évi CLV. torvenykent realizalodott. A torvény definidlja
— tobbek kozott — a nemzeti mindsitett adat fogalmat, meghatarozza a mindsitésre
jogosultakat és a mindsitési eljards szabalyait. A mindsitési szintet az adatok
sériilése esetén bekovetkezd és a kozérdeket érintd karmérték alapjan kell
megallapitani.

A mindsitett adat védelmének feliigyeletével a térvény a Nemzeti Biztonsdgi
Feliigyeletet bizza meg. A hatésag milkodését, valamint a mindsitett adat
kezelésének rendjét a 90/2010. (IIl. 26.) Korm. rendelet részletezi. A Nemzeti
Biztonsagi Feliigyelet a mindsitett adatot kezeld szerveket (és telephelyeket)
auditalja, megfeleloség esetén hatosagi engedélyt (és tantsitvanyt) ad ki; a
mindsiték mindsitési gyakorlatanak ellendrzésének eredményeként ajanlasokat
bocsathat ki.[11] A mindsitett adatok elektronikus biztonsagaval a mindsitett adat
elektronikus biztonsaganak, valamint a rejtjeltevékenység engedélyezésének ¢&s
hatosagi felligyeletének részletes szabalyairol szol6 161/2010. (V. 6.) Korm. rendelet
foglalkozik.

Informaciobiztonsagi iranyitasi rendszer a maganszféraban

A maganszféra résztvevdinek alapvetd célja a piaci versenyben valo eldnyszerzés. A

vallaltok informacids rendszereiben jelen vannak olyan érzékeny adatok, amelyek

18 A 301/2013. (VIL 29.) Korm. rendeletet 2015. julius 16-t6l hatalytalanitotta a 187/2015. (VIL. 13.)
Korm. rendelet.
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illetéktelenek 4ltal vald megismerése, vagy elvesztése komoly anyagi karokat
okozhatnak a szervezetnek. Az adatszivargds kapcsan felmeriilé anyagi kart
lehetetlen meghatarozni, hiszen a véllalat hirnevének romlésat, illetve a vallalat piaci
¢s/vagy technologiai eldnyének elvesztését nehéz szamokban kifejezni. Az ilyen
tipusu biztonsagi események bekovetkezése minden esetben visszaveti a vallalatot,
igy az iizleti titkok !® megvédése célként jelenik meg az informacidbiztonsagi
iranyitasi rendszerek tekintetében.

Masik fontos motivacioként jelenik meg a partnerek biztositdsa — €s ezzel bovebb
piac kialakitasa — arrol, hogy a szervezet megfelel azoknak az elvarasoknak,
amelyek az informdaciobiztonsag megfeleld szintjét hivatottak elérni. Ezek az
elvardsok szabvanyként realizalédnak, amelyek lehetnek nemzetkozi, regionalis,
nemzeti vagy vallalati szabvanyok.

Az auditok harom csoportjat kiilonbdztetjiikk meg aszerint, hogy mi az audit célja.
Itt a harmadik fél altal végzett tanusité auditokkal foglalkozunk, hiszen ennek
eredménye a tanusitasi folyamat végén kidllitott tanusitvany, amely egy igazolas a
kovetelményeknek vald megfeleldségrol. Ezeket a vizsgalatokat rendszeresen meg
kell ismételni a tanusitvany megujitadsahoz. Fontos szempont a megfeleld szabvany
kivalasztasa, hiszen egy elterjedt, altalanosan és széles kortien hasznalt szabvany
tobb partner altal elfogadott, mint kevésbé elterjed tarsaik — fliggetleniil azok
mindségétdl. Az informacidbiztonsagi iranyitasi rendszerek alapvetd szabvanya az
ISO/IEC 27000 jelzettel ellatott szabvanycsalad, kiilondsen az ISO/IEC 27001:2013,
amelynek magyar megfeleléje az MSZ ISO/IEC 27001:2014.

Tanusitdo szervezetként szamos vallalat megjelenik a piacon, igy ebben a
fejezetben nem lehet egyértelmiien auditort meghatarozni. Az auditorokra és

tanusitokra vonatkoz6 szabvanyok az ISO/IEC 27006:2011 nemzetkozi és az MSZ

192013. évi V. térvény (Ptk.) a személyiségi jogok kdzott meghatirozza a magantitokhoz és az iizleti
titokhoz val6 jogot.
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ISO/IEC 27006:2013 magyar szabvany. Tovabbi fontos szempont a tanusitd
kivalasztasandl annak figyelembevétele, hogy az 4ltala kiadott tanusitvanynak

mekkora értéke van az adott szektorban. [12]

A személyes adatok védelme

A koOz- és maganszféraban miikodé szervezetek elektronikus rendszereiben egyre
nagyobb mennyiségii személyes adat talalhatd, amely adatok védelméhez vald jog
alkotmanyi szinten biztositott: ,,Mindenkinek joga van személyes adatai védelméhez
[...]°[13], valamint a torvény egyértelmiien kimondja, hogy a ,,személyiségi jogok
sérelmét jelenti [...] a magantitokhoz és a személyes adatok védelméhez vald jog
megsértése”.[14]

Ezekbdl a jogszabalyokbdl kifolyolag jott létre 2011. évi CXII. torvény az
informaciés onrendelkezési jogrol és az informdciészabadsagrol °, amely a
személyes adatok védelmének alapvetd szabalyait, valamint az azokat ellendrzd
hatésagot hatdrozza meg. A térvény definidlja — tobbek kozott — a személyes adat, a
kiilonleges adat és az adatkezelés fogalmat.

A torvény értelmében a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag a
torvényben meghatarozottak betartasdnak ellendrzésére hivatott szerv, amely egy
olyan fiiggetlen allamigazgatasi szerv, amely csak a térvénynek van alarendelve.
[15] A Hatosag adatvédelmi vizsgalatokat folytat, igy az informacidbiztonsagi
iranyitasi rendszerek aspektusabol tekinthetd kiilso, fliggetlen auditornak; valamint
altalanos jelleggel ajanlasokat bocsat ki, igy jarulva hozza a szabvanyositasra valo

torekvéshez.

20 Adatvédelmi torvény (Infotv.)
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Osszegzés

Minden informacidbiztonsagi irdnyitasi rendszert lizemeltetd szervezetnél fontos a
meghatarozott kovetelményeknek valdo megfelelés, legyen szo akér a koz-, akar a
maganszférarol. Bar az eltérd szektorokban tevékenykedd szervezetek céljai és a
célok eléréséhez hasznalt folyamatok eltéréek, mégis minden esetben egyértelmiien
meghatarozhatok azok a kovetelmények, amelyeknek megfelelve — ¢és errdl
tanUsitvanyt szerezve — a vizsgalt fél megbizonyosodhat arrdl, hogy az altala kezelt
érzékeny adatok biztonsaga megfeleld szinten van biztositva.

A kovetelmények szamos formaban realizdlodhatnak. Mig a versenyszféra
résztvevOi a szabvanyoknak vald megfelelésre torekednek leginkébb, addig az
allami és onkorményzati szervek informacidbiztonsagi kovetelményeit legfoképp
jogszabalyok hatdrozzdk meg. A személyes adatok védelmét mindkét szektorban
prioritasként kell kezelni. Mindenféle szabdlyozas (szabvany, ajanlas, torvény,
rendelet) tekinthetd auditkritériumnak.

A vizsgald szerveket tekintve is talalhatok kiilonbségek a két teriileten. Mig a
kozérdeket szolgald szervezeteknél jogszabaly allapitja meg az ellendrzést végzo
hatosagokat, addig a maganvallalatok szabadon valaszthatnak a tanusitast végzd
szervek kozott. A megszerzett tanusitvanyokat és engedélyeket rendszeresen feliil

kell vizsgalni, ezzel fenntartva az informaciobiztonsagot.
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Dr. Estok Sandor: A Halézatok uj tudomanya reprezentativ iranya a
Halézatkozponti Rendszerlogisztika, Az uj tudomanyos elvek behalézzak a
tarsadalmi, szocialis, gazdasagi, kapcsolatokat

Absztrakt

A Halozatkézpontu rendszerlogisztika halozatai kiilonbozoek, nem kozpontositottak,
kézponti csomoponttal nem rendelkeznek. Minden kapcsolat 6nmagatol szervezodik,
kiterjedésiik grandiozus, de miikodeésiik latvanyos, szinte elképzelhetetlen. A halok
ismérve alapjan hasonlitanak egymdshoz, viszont kiilonféle rendszerekhez tartoznak.
Ugyanakkor — a  Halozatkozpontu  Rendszerlogisztika ~— mogott  bonyolult
egytittmiikodeési halo huzodik meg. A hdlozatok oOsszetett rendszerre engednek
kovetkeztetni, amelyek a felsoroltak alapjan a komplexitas alapjait is magukban
hordozzak. A csomdpontok, kapcsolatok sokasaga behalozzdk a halozatkézpontu
rendszerlogisztikat.

Kulcsszavak: Rendszerlogisztika, globdlis halo, kézponti csomopont, komplexitds,

komplex halozatok

A bizanci csaszar megalkotta a logisztikatudomanyt

VI. Le6 csaszar (i.sz. 886 — 912) a Bizanci birodalom hatalomvédd erdinek
megszervezeését ¢és alkalmazasat tervezte az altala kidolgozott Harcaszat
gyljteménye alapjan. Ebben hatdrozta meg a katonai alkalmazist, amelyet
harcaszatra és hadaszatra osztott f6l. Mindezeken tal wj hadtudomanyi
fogalmat alkotott és ezt logisztikinak nevezte és tudomany szintjére emelte.
Gondolkodasa joval megeldzte korat. O volt az elsd, aki a rend, szervezettség és a
rendszer szintjén gondolkodott. elismerte fontossagat a logisztikdnak, mas részrol,

elvarasait is megfogalmazta a gyakorlatban, amikor az élet a sziikségét hozta az
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alkalmazasban is megmérettetett. Kiemelkedden fontos szerepet toltott be a Bizanci
Civilizacio katonai, védelmi és biztonsagi feladatai végrehajtasaban.

1100 évvel késébb Eurdpaban megtapasztaltuk, hogy a logisztikatudomany
aranykorat ¢li a huszadik szézad utolso évtizedében. Ekkor nevezik a torténelemben
Logisztikatudomanynak az er6sodé nagyreményii logisztikat. Ujra erd fesziil
benne, a gazdasag, a tarsadalom ¢és az Eurdpai Unid lenditd erejévé valt. A 21.
szazad egyik leghatékonyabb értékteremtd és szolgaltatd erévé lett. Allandd
valtozdsban  fejlédésben van. A tudésbdzisa az  informatikdra, az
infokommunikaciora, a halozatok fejlodésére, az Uj tudomanyok altal feltart
eredményekre alapozott. Sajat rendszerét alakitotta ki, megszervezte azokat és 1ij
virtudlis, interaktiv interdiszciplinaris korszakot nyitott, ha sziikséges akkor valos-
virtudlis vagy virtudlis-valés, ha a fizikai térben levd logisztikai informatikai
miiveletek felgyorsitasra van sziikség akkor vertikalissa és virtudlis valosagga
formalhatd6.  Ezt a rendszert és a halok kapcsolatait komplex, globalis
interdiszciplinaris Rendszerlogisztikaként hatdroztam meg.

Barabasi A Laszl6 a Behdlozva cimli konyvében azt vizsgdlja hogyan
kapcsolddik minden egymaéshoz, és ez mit jelent a tudomanyban, és az iizleti
mindennapi életben. Viladgunkban a meglevd halozatok valodi természetének
megértését keresi olyan kérdésekben, amelyek az emberiséget foglalkoztatja.

»A 21. szazad elejének talan legfontosabb tudomanyos felfedezése, annak
megtalalasa, hogy minden hélozat, rendszer azonos szervezd elv alapjan jon létre, és
egyszerli, de hatékony szabalyok révén milkodik (...), a virusok Ilekiizdése,
gazdasagi valsagok kezelése, terrorizmus visszaszoritasa, akar az emberi tarsadalom

szocialis gondjainak megolddsa” Barabdsi Albert-L4sz16 *

1 Barabasi Albert-Laszlé USA, Northeastern Egyetem; Komplex Hal6zati Kutatokézpont vezet8je, Egy
Uj tudomanyterilet a komplex halézatok kutatasanak teriileteit, f6bb kérdéseit tarja elénk. Jelesil a
Halézatok uj tudomanya, hogyan kapcsolddik minden egymdshoz és ez mit jelent a tudomanyban,
az lzleti és a mindennapi életben
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Ebben a nagy rendszerben a haldzatok gazdasagaban kutatom a logisztika 21.
szazadi halozatait és kapcsolatait. E rendszer naprol napra valtozo, uj halézatok
jonnek létre, masok atalakulnak, fuzids kapcsolatokat alkotnak, tjakat épitenek
hataron innen ¢€s tul egyarant. Elmondhat6 az is hogy az atszervezés szinte allando
folyamatként van jelen a gazdasagban. Valdszintlisitem azt a jovo nem a versenyrol
sz6l majd, hanem az egyiittmi{ikodés plusz eréként lesz jelen a logisztikai terekben,
amely értékteremtd erove, erdtérré valhat.

A vildgomban a gazdasagot hatalmas logisztikai haloként fogom fel, ami egy
rendszer. Tudom azt, hogy az ezredforduld utan eltelt kozel két évtizedben a
logisztika meghatarozo ereje volt a gazdasagnak és az is marad. A logisztika
globalis része lesz a jovO gazdasdganak ¢és a tarsadalomnak., de nem vélaszthato el a
szervezet miveleteitdl, az 1dot6l, tértdl sem. Tudom minden logisztikai
értékteremtés, szolgaltatds, megoldas, miivelet gondosan felépitett a vevo
igényeinek megfelelden kell, hogy alakuljon.

Napjainkban mar egyértelmien kimondhaté, a logisztikai halozatok a
legkisebbtdl a globalis halézatokig néhany kdzéppont tartja ssze sok kapcsolattal..
A Halozatkozpontii rendszer egy bonyolult halozat sok Osszetett haldzattal €s

rendszerrel.

A halozatok uj tudomanya - napjaink halozati kapcsolatai

A 21. szazad elején az Internet hatékony eszkéze az emberi kapcsolatok
fenntartasanak és ujak létesitésének, de a mikroszkopikus univerzumtol a hatéartalan
vilagokig minden elfér és képezhetd a vilaghalon. A kutatok megtanultdk
feltérképezni és bemutatni a haléhoz hasonld vilagunkat. Napjainkban felismertiik
semmi nem torténik elszigetelten. A jelenségek egy univerzélis kdlcsonhatasban

vannak egymassal és mindennel 6ssze vagyunk kapcsolva. A tudésok megtalaljak,
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felfedezik a szigoru szerkezetét a komplexitdsnak. A gyorsan fejlédd haldzatok
tudomanya szédiiletes temp6t kényszerit rank. A jovo felgyorsul és a koriilottiink
1évo vilag megmutatja eldvetiti ) arcat. Ezzel jelezve fontossagat és meghatarozo
jelenlétét. Atalakitjak szemléletiinket, gondolkodasunkat, formaljak nézeteinket és
képzeletiinket. A hozzank kapcsolodo vildg szinesen sokféleképpen bemutatja a
természetet, tarsadalmat, gazdasagi és iizleti életet. Kozelebb visz benniinket az 1j
ismeretek megértéséhez és egy 1) jovoképet tar elénk és lehetdvé teszi halozatként
szemlélni a minket koriilvevd vilagot. 2

A hélozatok mindeniitt jelen vannak, sziikséges megtanulni a tarsadalmat
komplex ismeretségi halozatként szemlélni és megismerni a kicsiny méretét annak a
vilagnak, amelyben ¢éliink. Az Internet Iétrejottét teljesen az embereknek
tulajdonitjdk. Az atomhaboru veszélye hozta 1étre a kdzponti iranyitasti rendszerek
helyett a decentralizalt haldzati iranyitast. Mindez meggy6zden mutatja az dsszes
halézatot szabalyoz6 alaptorvények erejét. A kiilonbozo rendszerek kozotti meglepd
hasonldsdgok, mint a gazdasag, a sejt, az internet, és felhasznalja az egyiket a masik
megértéséhez és a téma irdnt érdeklddoket rabirja, hogy elhagyja az egyszerisités
szemellenzOségét ¢és lancszemrdl lancszemre haladva megismerje a kovetkezd
tudomanyos forradalmat: a halézatok uj tudomanyat.

Egy skalafliggetlen halozat hatvanyfiiggvény szerinti fokszdmelosztasa azt jelzi
elére, hogy a legtobb pontnak csak kevés kapcsolata van, amelyet néhany, nagy
Osszekotottséggel rendelkezd kozéppont tart Ossze. A hatvanyfliggvény
megkiilonboztetd vonasa az, hogy szdmos aprd esemény egylitt létezik néhany

nagyon naggyal.

2 Barabdsi Albert-Laszl6: Parafrazis a Behdldzva cimii kényve, Bevezetés fejezetébdl 7.0, Helikon
Kiado 2003, ISBN 978 963 227 2580.
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Hatvinytiggvény-eloszlas

ZATTHIA
* o
.
o o »

solatl pontok

1 4bra Skalafiiggetlen halézatok®

Vizualisan ez nagyon hasonl6 a légiforgalmi rendszerhez, amelyben sok kicsi
repiiléteret néhany f6 kdzépponton at lehet 6sszekotni. (alul levo ébra)

A halozatok esetén a hatvanyfiiggvény a csticsok kapcsolatainak szamat —
csticsok fokszamat — leird elosztasra érvényes, a kitevot gyakran fokszdmkitevonek
nevezik.

A komplex halézatok olyanok, amelyeket komplexitassal foglalkozo kutatok
képesek megérteni a rendrél és a komplex haldzatok viselkedésérdl szo6lo
értelmezést.. A halozatok komplex rendszerek atalanos megértése rairanyitott arra,
hogy sok mas komplex rendszer mindegyike hatvanyfiiggvényként viselkedik. A

komplex halézatok mogott valosziniileg léteznek torvények. A kozéppontok

3 Barabasi A. Laszlé: Behdaldzva, Helikon Kiad6.2008.79. o
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mogott egy igen preciz matematikai képlet, kifejezés, a hatvanyfiiggvény jelenik
meg.

A kozéppontok, hatvanyfiiggvények kovetkezményei az onszervezodés és a
rend. Igy a halozatok kiemelkednek a véletlen birodalméabol. A valédi halézatok a
rendezetlenb6él a rendezetté alakulas folytonos allapotaban vannak. A
skalafiiggetlen haldzatok elnevezés gyorsan elterjedt, olyan teriileten, ahol komplex

halézatok fordulnak elo,

A Halozatkozponta rendszerlogisztika kialakulasa az ezredforduld évtizedében

Magyarorszagon a logisztika a mult szdzad nyolcvanas évek kbézepén jelent meg.
Ekkor alakult meg az Europai Logisztikai Szovetség, - 1984, Bern - és egy évvel
késobb a Magyar Logisztikai Egyesiilet Budapesten. Ez volt a magyar logisztikai
kezdet, amely nagy hatassal volt a gazdasagra 0j dolgok irant érdekl6dé szerepldire,
igy ram is. 10 év kutatds utan jutottam el a Halozatkozponti Rendszerlogisztikédhoz,
amely sajat kutatdsom eredménye, ezt fejlesztem és irok a legijabb eredményeimrol.

A halozatkdzponta rendszerlogisztika a legegyszeriibb logisztikai megoldasokbol
indult, ez volt a mult szdzad nyolcvanas évek kozepén. Akkoriban sokan tették fol
azt a kérdést mi is az a logisztika. A legtobb esetben nem tudtak ra valaszt adni.
Sok mindent értettek a logisztika alatt. Valdjaban a jozan ész a vallalkozas
fenntartdsa €s a nyereség elérése motivalta a logisztikai tevékenységet. Az adott
helyzetbdl és a rendezetlen lehetdségbdl mozdult el a rendezettség €s a rendszer
iranyaba, ahol mar szervezetten és egylittmiikodésben fejlodott a logisztikai és
informatikai-informacios rendszer az adott kor tudasbazisan és szinvonalan. A
fejlédést az hozta, amikor a gazdasag és a logisztika, valamint az informatika
szerepldi eldtérbe helyezték a kommunikaciot, a kooperacidt és a koordinéciot.

Ennek kovetkeztében 1étrejottek az értéklancok, ellatasi lancok €s a halozatok. Ezek
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a logisztikai formaciok mar rendezettek, szervezettek és a technikai fejlodésben is 1ij
eszkozoket alkalmaztak. A rend volt a meghatdrozo, ez viszont csak atgondolt
logisztikai muveletek altal valt egyértelmiivé.

Az ellatasi lanc/halézat ebben az idOben hatalmas fejlédésen ment keresztiil.
Erdsitette az ellatasi lancot a rendszeres atszervezés €s szinte allando6 folyamattd valt.
A fejlédés minden teriileten az ellatasi lancban uralkodo6 tendencia lett. Régidkon,
hatarokon kontinensen atnyuld erdt képviseltek és meghatarozo szerepiik van a
nemzeti és nemzetkozi logisztikai kornyezetben is. Ez volt a XX. szdzad vége,
amikor Prof. Porter és Knoll, a logisztikat értékteremto filozofianak nevezték. Ebben
az évtizedben a logisztika mindséget valtott, a szazad végén Eurdpa logisztika

tuddsai Logisztikatudoméanykényt fogalmaztdk meg.

A Halozatkozpontu  Rendszerlogisztika  felépitmény  rendszere  és

jellegzetességei

A halozatkozpontti logisztika résztvevdi és az infokommunikacids tarsadalom
rendszerének képviseldi a 21. szazad elsd évtizedeiben létrehoztdk a legmagasabb
szintli szervezett egyiittmiikodést. Uj logisztikai korszak kezdete nyilt meg 1j
tavlatokkal és lehetdségekkel. Ez a formacio teljesen atalakitotta a logisztika
rendszereit, miiveleteit, kornyezetét, iizleti, gazdasagi és tarsadalmi, nemzetkozi
kapcsolatait. Alkalmazéasa és kozos tevékenységiik minden kornyezetben jelentds
valtozasokat generalt. A mar meglevé horizontalis logisztikai ipart ¢és a
kereskedelmet felgyorsitotta. A versenyt és az egyiittmiikodést atformalta, a
kapcsolatok a fizikai €és a virtudlis térben lett meghatdrozo ebben a nagy globalis
rendszerben.

A logisztika kiilonféle formékban minden értékteremté ¢€s mas jellegh

szervezddésekben jelen van €s nem lehet feliilmulni idében térben, gyorsasagban €s
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nem utolsé sorban eredményességben sem. Mindig konkrét feladatra szervezddik,
id6ben térben determinalt, vezetett, de ugyanakkor a miiveleti szabadsag jelen van a
logisztikaban.

Miikédési rendszerét a logisztikatudomany bazisdn mikodé logisztikai
rendszerek ¢és felépitmények képezik. A két nagy rendszerelem kozott
infokommunikacidés egyiittmiikddés van, ahol az informaciéo kulcstényezd, 1)
értékteremto filozofiat alkot, keretet az informacidoaramlas és az Informacio Just in
Time adja szervezett rendszerben. Felgyorsitja minden haléozat mikodését,
reagaloképességét. Noveli hatékonysagat, atlathatosadgat, a hatasfokat. A kis
vallalkozéastol a globalis logisztikaig, ellatasi lancig/halézatig tud partnerként
egylttmiikddni. A civil, nonprofit, ilizleti, gazdasagi kornyezetben iizleti alapon
szervezOdik, képes egyiittmiikodni és kozremiikodni kiilonféle logisztikai és
interdiszciplindris rendszerekkel. Az el6zdkre figyelemmel az informacié Just in
Time megszervezett mozgasa konkrét értékteremtd és egylittmikodod forrassa valt.
Egyre nagyobb hal6formacio kialakitasara képes, elérhetévé valt az elérhetetlennek
hitt tavoli foldrész, vagy iizleti kapcsolat, amely az infokommunikécios héalozatnak
koszonhetden a lathatatlan virtudlis informécios térbdl indul el a folyamatok
felgyorsitasa. Ez valtoztatta meg a hal6zatok miikodésének rendszerét. Ez az ujfajta
probléma felvetés és megoldas értelmezésem alapjan az Informacié JIT a vezérld
képességét teszi nyilvanvalova. Igy minden hélozat egyiittmiikodé halozata az
informaciora koncentral, amely a logisztikai és mdas dontésekhez sziikséges
megbizhato hiteles forras. Az egyiittmiikodd partnerek részére barhol a miiveleti
kornyezetben elérhetd, amikor arra sziiksége van. Jelentése egyértelmii, az
informacio hozzaférhetdsége, megbizhatosaga, atlathatdsdga biztositja a teljes korti
mitkddéshez az alapfeltételeket a dontések meghozataldhoz, a halézatok minden
szintjén és minden elemében. Az Informacié JIT rendszer gondoskodik errdl,

napjainkban mar szervezett megjelenésében egyre tobb formaban lehet hasznositani
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az info- kommunikaciot egyszerre mindenki igényeinek megfeleléen valos egyidejii
értelmezésben képes aramlani. Ennek érdekében sziikséges a logisztikai szervezetek,
cégek, halo tevékenységét és informacidit 6sszehangolni, megszervezni.

Megallapitaisom az, hogy a logisztika ¢és az infokommunikécid
egylittmiikddésében akkor sziiletnek nagy dolgok, amikor az informéacié mozgésa
szabad, nem korlatozott, de szervezett. Napjainkban az informéci6 mozgéisa az
altalam fentiekben kifejtett rendszerbben ©Onalld, szabad, szervezett, allando és
folyamatosan mozgasban van, mindenkihez eljut a JIT rendszerben.

A logisztikai miiveletek miikodését az infokommunikacios haldzatok, rendszerek,
infrastrukturdk biztositjak. A felsoroltak teljesitményének le kell fedni azt a teret,
ahol a logisztika halozatai, hal6zatkozpontu rendszerben miikddnek.

Viszont a katonai logisztikai tamogatdsban, alkalmazasban, nemzeti, regionalis,

nemzetkozi és integracios logisztikai miiveletekben is képes részt venni.

Az Informacios tarsadalom, informacio és a halézatkozpontu logisztika

Az informéciés tarsadalom * jelen idSszakban 4tmeneti szakaszanak utolsd
negyedében van, annak is a végéhez kozelit. A tarsadalom szerkezeti rendszere,
globalis piac alapt, demokraciara épiild, ultrafejlett kapitalizmus. Ebben a formaban
a tudomény intenziv alkalmazasara alapozott, informacié technikan alapulo
szamitogép halozatig integralt tdrsadalom. A koz- €s maganiigyek tavolbol torténd
intézésének tarsadalma. Magasabb technikai €s tuddsszinvonall tdrsadalmi életmad,
¢letforma. Az informécios tarsadalom digitalisan, informatizaltan miikodik.

Az informéaci6 ¢és az infokommunikacié vezérli a haldzatkozpontu

rendszerlogisztikat. Tudasalapon szervezett tobb tudomanyag kozos tevékenysége

4 Dr. Esték Sdndor(2015):El6adds: XXI. szdzad kihivdsa a Halézatkdzponty Rendszerlogisztika,
Obudai Egyetem Biztonsagtudomanyi Doktori Iskola 2017. nov.(felett targy,)
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révén éveken keresztiil formalddott, Ggy a logisztikai rendszerek vonatkozasaban,
mint az infokommunikéici6 kapcsolat rendszerével egylitt. A kialakitott nagy
intenzitdsu szervezett haldzatok tovabb fejlesztik miikodOképességiiket. Az 1j
alkalmazas erdsitette a rendszerlogisztikai verseny, profit ndvelését. Ez az
egyiittmikodés logisztikara hangolt, a klasszikus értékteremtés elméletét és
gyakorlatat erdsiti a modern innovacié rendszerbe épitésével.

Nem hagyhato figyelmen kiviil az a tény, hogy a legmeghatarozobb a
megszervezett informacid, de ezzel egyiitt tobb informaci6é aramlas is jelen van és
eddig még nem ismert, amely hatalmas jelentoséggel bir.

Ezek kovetkezOképp valosultak meg és keriilt rendszerszinten nyugvopontra.

» A haldzatok szervezett rendszerré alakitasa azonnali megoldast igényelt,

» Az informacié minden szinten és szervezetben kozéppontba kertilt,

» A menedzsmentek, az informacié kozpontba keriiltek tobb uj feladattal —

amely az egész rendszert érinti,

» Az informaci6 aramlas rendszerének védetté tétele, valds, egyidejii, kép,
hang, adat, digitalis jel aramoltatasa, kialakitasa kulcsfeladat,

» Valos idejli egyfajta informacioé daramoltatas minden rendszerben.

» Az anyagaramlast a fizikai és virtualis térben egyarant mikodoképessé tenni,

> A halézatok menedzsmentjeinek az adatok halozatba felvitele, és onnan
letoltése, belépése csak személy szerinti jogosultsag alapjan torténhet meg.

» A szinergia menedzsment miikddése minden rendszerben kovetelmény és
tervezetten szilikséges a jelenléte minden logisztikai szintnek megfelelden.

» Az infokommunikacio haldzataiban minden szinten 0j elemekkel erdsitsék
meg az informatikai infrastruktirajukat, digitalis képességeiket helyezzék
elétérbe és alkalmazasukat tegyék valdssa.

» Minden szinten elotérbe sziikséges helyezni az interaktiv és okos

infokommunikécids megoldasokat,
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» Az 10j korszak adta minden kihivasra reagalni sziikséges és a lehetd
legrovidebb id6 alatt alkalmazni az 0j lehetdséget a rendszerbe helyez6
cégnél a tesztelt jo eredmények alapjan, majd Kkiterjesztése annak mas
rendszerekre is.

Uj szemlélet, gondolkodas, vilaglatas és észjaras vette kezdetét logisztikai
kornyezetben, el6térbe keriilt a rendszerszemlélet, a rendszerben vald gondolkodas.
Kiemelked6 szerepet kap a logisztikai szervezet mikro, makro szinten egyarant, de a
horizontélis logisztikai hdlozatok vertikalissa tétele is eldtérbe keriil. Fontos a
halézatkdzpontu rendszer eredményeit illetéen a globalis egyiittmiikodés és verseny
mellett a profitndvelés, az integralt interdiszciplindris interaktiv ellatasi lancok,
halok, cégek a kiilsé kapcsolatok. A termeld, ellatd, szolgaltatd rendszerek
megbizhatd partneri kapcsolatok is. Cél mindenképpen az hogy a felsorolt
kapcsolatokat alkalmassa tenni a halozatkozponti rendszer tagjava tudjon valni.
Ezen kiviil fontos a célokhoz, iizleti érdekekhez, a partnerek képességeihez, és vevoi
igényekhez igazitott stratégiat hozzarendelni.

Az infokommunikacids tudds, technologia, a technika fejlettsége a modern 21.
szazad szintjén van, amellyel egyiitt a halozatkozpontl rendszerlogisztika miikddni
képes. Kialakult az infokommunikacioés Just in Time dinamikus eleme és mozgato
rugdja a Rendszerlogisztikanak. Az informécié 6nalld és szervezett idOben és
térben, valamint mozgésban a virtudlis, valos ¢és fizikai kérnyezetben. Mindezeken
tal a rendszerlogisztika minden jogosult részes tagja szervezi, alakitja, hasznalja a
nap 24 orajaban igény szerint barmelyik halézati elemet. A virtudlis interaktiv tér
kialakitasa az infokommunikacids rendszer, az informacié Just in Time, az

informacid aramoltatas révén érheto el.

77



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

Valtozas a Halozatkozpontu rendszeren beliili és a kiilsé kapcsolatokban.

Az utobbi néhany évben a halozatkdzponti rendszer is jelentds valtozason ment
keresztiil. Els6 valtozatként a Halézatkozponta logisztika kialakitasat végeztem
el, majd a logisztikai egyiittmiikodést az Infokommunikacios rendszerekkel ezt
kovetden az interdiszciplinaris biztonsagtechnikai egyiittmiikodés volt
meghatarozo. Itt a fejlesztés nem all meg és kovetkezett a Halézatkozponta
Infokommunikaciés és Interdiszciplinaris interaktiv, virtualis-valés halézati
Rendszerlogisztika. Tobb tudomanyteriilet rendszerei tud egymashoz illeszkedni.
Ko6zosen nagy eredményekre képesek. A tudomany bdazisan és kapcsolataival
kifejleszthetd olyan vallalat, vallalkozés, ahol a logisztikai rendszerek szolgéljak az
adott interdiszciplinaris kapcsolatot. Egyértelmiivé valt az a tény, hogy napjainkra
kevés olyan szervezet, ellatasi lanc, halozat van, ahol a logisztika barmilyen szinten
kikeriilhetd lenne. A leirtak alapjan egyetértek Barabasi A. L. abban,

»A valésagban a piac nem mds, mint egy iranyitott halozat, vallalatok,
véllalatcsoportok, pénziigyi intézmények, a gazdasag minden lehetséges szerepldje
ennek a halézatnak egy — egy pontja. A kapcsolatok ezen intézmények egymas
kozotti kapcesolatait mutatjak ebbe beleértend6k a beszerzések, eladasok, kozds
kutatasi és piacszerzési programok és minden mas is.” °

A halézatok hosszutavra szolo kapcsolatot, elkotelezettséget és bizalmat épitenek
fel, ez a kapcsolat partneri, hosszll iddre sz0l és a cégek a stabilitds miatt a 0
tevékenységlikre koncentralnak. Napjainkban olyan gazdasag kialakulasanak
vagyunk szemtanui, ahol a stratégiai szOvetségek és kapcsolatok hosszu tdvra

szervezddnek és biztonsagot adnak a talélésnek. A linkek és a kapcsolatok egyre

5 Barabdsi Albert-Laszl6:(2008 Behalézva, A Haldzatok Uj tudomanya, Helikon Kiadd, 2008, 225-256
o.

78



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

nagyobb szerepet kapnak, kialakul az ujszeri gazdasag, ugy kicsiben, mint nagyban
¢s érinti a tarsadalom és a gazdasag teljes vertikumat.

A Halézatkozponta Halozati- Rendszerlogisztika annak ellenére, hogy
hatalmas rendszer, tud rugalmas ¢és alkalmazkodé lenni, nem elsésorban a piachoz,
mivel az is egy rendszerelem a kapcsolatokban, elsdsorban a vevéi igényekre és a
biztonsagra alapozott. Valamint az egyiittmiikodésre azokkal, akik a logisztikat és a
biztonsagot akarjak. Természetesen az egész rendszer az igényekhez igazodo és
részilkre ,testre szabott” Igy tagjai lehetnek a Halézatkézponth
Rendszerlogisztikanak. (HKR)

A rendszerben a logisztikaval egyiittesen az informacionak és az info
kommunikécionak is jelentds szerepe van. A rendszerek €s az informacid titkositott,
virtudlis, valos és interaktiv. Ha sziikséges az egész tér is virtudlis és valos, valamint
a fizikai tér is egyszerre képes jelen lenni a rendszer minden elemében. A
halozatkozpontl rendszer intelligens, rugalmas, dinamikus, innovativ az Informéacio
Just in Time kozremitkodésével.

A vallalkozasok, vallalatok a HKR rendszerben nem csak gazdasagi, logisztikai
kapcsolatban vannak egymassal, tobbféle kapcsolat van kozottiik, mint partneri,
stratégiai egylittmiikodési, de kialakulhat akar barati kapcsolat is. A halozati
kapcsolatok a HKR minden rendszere, valos informaciot kap, tobb informacio
csatornan keresztiil. Az egyiittmlikodé partnerek oOnalldoan véallalattal vagy tobb
vallalattal lehet egyszerre kapcsolatban. Személyre sz6l6 informacidt is kaphat
barmelyik halozatbol. Egy - egy héaldzatnak akar tiz menedzsmentje is lehet bent az
informécio koézpontban.

A Halozati rendszerlogisztika halozatai kiilonbozdek, nem kozpontositottak,
viszont kulcsszereplik megndvekedett, kozponti csomoponttal nem rendelkeznek.
Minden kapcsolat igy a halozat is dnmagatol szervezddik, kiterjedésiik grandiozus,

de miikddésiik latvanyos, szinte elképzelhetetlen. A halok ismérve hasonlitanak
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egymashoz, viszont kiilonféle rendszerekhez tartoznak. Ugyanakkor a HKR mogott
bonyolult egyiittmiikodési haldé huzoédik meg. A haloézatok Osszetett rendszerre
engednek kovetkeztetni, amelyek a felsoroltak alapjan a komplexitas alapjait is
magukban hordozzadk. A csomopontok, kapcsolatok sokasaga behalozzak a
halézatkozponth rendszerlogisztikat.

Napjainkban mar egyértelmiien kimondhatd, hogy a logisztikai hal6ézatok a
legkisebbtdl a globalis haldézatokig néhany kozéppont tartja 6ssze sok kapcsolattal,
szamos 0nalloé funkcionalis modul csomdponttal 6sszekottetésben. A modulok nem
elszigeteltek de nevezhetd skalafiiggetlennek. A Halézatkdozpontd rendszer
bonyolult, sok Osszetett halozattal. Ebben a rendszerlogisztikaban is a
komplexitas ott kezdddik, ahol a halézat bonyolultta valik. A gazdasagi,
logisztikai folyamatok megjosolhatatlansaga, a kiszamithatatlan piac mogotti
ismeretlen kapcsolati haloban gyokerezik. Igy a halézatok nélkiilozhetetlen
eléfeltétele barmilyen komplex rendszer leirasanak. ,,A komplexitas elmélet
elkeriilhetetleniil a halézatelmélet vallan kell hogy nyugodjék.” (Barabasi A.
Laszlo)

A Halozatkozpontlh Infokommunikacié vezérlésli Rendszerlogisztika négy
tudomanyteriilet szerves részét képezi. gy megnevezhetd a logisztikatudomany, az
Informaciés tarsadalom tobb Interdiszciplinaris tudomany teriiletét érintd
tudomanyok fdleg azok, akik a rendszerlogisztika szolgaltatasat partnerként

igénybe veszik.

Osszegzés

Az 1j tudoményos haldzatok olyan felfedezéssel gazdagitottak szazadunk tarsadalmi
gazdasagi kornyezetét, kapcsolatait, ugy a vilaghalon mint az iizleti életben jelen

levé sikereinkben és eredményeinkben. Napjaink egyértelmiien sok kapcsolattal,
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szamos Onallé halozatok rendszereit tartjdk Osszekdttetésben modulokkal,
csomopontokon, és mas halozati rendszereken keresztiill. A héalézatok mindentitt
jelen vannak, atszOve vilagunk civilizacidi, regiondlis és globalis tereit. Ezt a
formaciot mar komplex, heroikus halozatként lehet értelmezni, természetesen ennek
megfeleléen csak igy lehet megérteni.

A tudasbazisa az informatikdra, az infokommunikaciora, a halézatok fejlodésére,
az 1j tudomanyok altal feltart eredményekre alapozott. Sajat rendszerét alakitotta ki,
megszervezte azokat és 0j virtualis, interaktiv interdiszciplinaris korszakot nyitott,
ha sziikséges akkor valos-virtualis, vagy virtualis-valoés, ha a fizikai térben levo
logisztikai informatikai miiveletek felgyorsitasra van sziikség, akkor vertikalissa és
virtudlis valosagga formalhato,

A haloézatok matematikai hatvanyfiiggvények altal meghatarozottak, valamint az
Onszervez0dés a rendezetlenb6l a rendezetté, renddé alakitds, ez a formalas
folytatodik az egyszeriibb logisztikai megoldastol a bonyolult halézatokig.
Mindezek a logisztikatudomany tudéasbazisan és a halézatok 0ij tudomanya altal

feltart eredmények alapjan valosul meg.
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Darazs Tamas: Halézati eszkozok sériilékenysége

Absztrakt

Az internet napjainkban végtelen szamu lehetoséget szolgaltat szamunkra, ehhez
azonban, egyéni felhasznaloként sziikséges felcsatlakoznunk a halozatok halozatara.
Ez a csatlakozas kiilonbozo halozati  eszkozoket igényel, melyek rendszerét
megfeleloen kell kiépiteniink és megvédeniink. Ugyanis az esetleges illetéktelen
Személyek szamos privat informaciot szerezhetnek meg, ha a halozatunkat és a
benne foglalt hdlozati eszkozeinket nem tessziik védetté és biztonsdgossa. Ezen cikk
bemutat néhany alapveté tamadasi format és az ezek elleni védekezés lehetdségeit.

Kulcsszavak halozat, halozati eszkozok, védettség, tamadas, biztonsag

Bevezetés

,»Az informaci6 hatalom”. Az ember torténelmében és jelenében az informacio
mindig meghatarozo volt. Az 6sember is a létfontossagi informécid birtokaban
kezelte a koriilotte 1évo torténéseket. Informacid birtoklasaval ejtette el zsakmanyat,
szerzett vizet, gyujtott tlizet. Az id0 multaval az informaciénak naprél napra
jelentésebb szerepe lett. Bonaparte Napoleon idézete is az, hogy ,,a haboru
kilencven szazalékban informaci¢”. Valosziniileg ez a kijelentés napjainkban még
inkabb helyénvalé. Minden a hiteles és a szdmunkra hasznos informéaciod
birtoklasardl szol. Ebbe beleérthetjiik a haborus koriilmények informacioit vagy az
iizleti versenyben 1év6 informaciobirtoklast vagy csak szimplan a mindennapi élet
megkonnyitéséhez sziikséges tudds, azaz informacid megszerzését is. Az
informatika és még inkabb az internet megjelenésével az adatok aramlasa, mozgasa,
cseréje rohamos mértékben felgyorsult és ennek megfelelden birtokldsa is még

fontosabba valt. Az ember sajat ¢életének megkonnyitése, az informécidhoz valod
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gyorsabb hozzaférés érdekében alkotta meg azokat a rendszereket, amelyeknek a
valés idejii informécio csere nagy tavolsagok lekiizdésénél sem okoz problémat.
Gondolhatunk itt a postagalamboktdl kezdve a radiokon, telefonokon keresztiil
egészen az internet megjelenéséig. Ahhoz, hogy az interneten keresztiil keressiink ¢és
elérjiink adatokat, informaciokat sziikség van egy ugynevezett haldzat kiépitéséhez,
amihez elengedhetetlen a héalozatot felépitd és milkodtetd eszkdzok és rendszerek
Osszessége. Ebbdl a napjaink felhasznaldja csak annyit tapasztal, hogy van Wifi jel,
amire racsatlakozik és képes elérni adatait az Interneten keresztiil. Természetesen a
halézat kiépitéséhez sziikség van végberendezésekre (szamitogép, laptop, tablagép,
mobiltelefon); kozvetitd halozati eszkozokre (kapcsolok, vezeték nélkiili hozzaférési
pontok, forgalomiranyitok, tlizfalak); és halozati atviteli kozegre (fémvezetékek,

optikai kébelek, vezeték nélkiili atviteli kozeg).

A halozati eszkozok biztonsagatol altalanosan

A halozatot fenyeget6 veszélyek

»A biztonsag egy objektum allanddan fennalld, komplex védelme. Ez az objektum
lehet egy személy, egy épiilet, vagy példaul egy szamitogépes rendszer.”[1] Amint
mar emlitettem az informéacid hatalom. Természetesen ezt a hatalmat
megszerezhetjiik torvényes uton €s torvénytelen eszkozokkel egyarant. A vezeték
nélkiili vagy vezetékes halozatok mindennapi é€letiink szerves részei. A kiilonféle
szervezetek, mind a kozszférdban mind pedig az iizleti versenyszférdban és
természetesen a maganszemélyek is fliggenek a szamitogépektdl és a haldzatoktol.
A haldézatok megtamadéasa komoly anyagi és informacids karokat okozhat mind a
szervezeteknek, mind a maganszemélyeknek. Az illetéktelen személyek a szoftver

sebezhetd pontjain keresztiil, a hardverek elleni tdmadassal vagy egy felhasznalod
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nevének és jelszavanak ellopasaval szerezhetnek hozzaférést a hal6zathoz. Hardver
elleni tamadas lehet példaul az is, hogy az illetéktelenek hozzaférnek a
szamitogépeink vagy telefonjaink web kameraihoz, igynevezett ,,webcam hack-el”.
[2] Ezeket az illetéktelen személyeket, akik a fent emlitett modszerekkel probalnak
meg hozzaférni a halozathoz és valamilyen modon olyan tevékenységet folytatnak,
melyek kart okozhatnak, altalaban hackereknek nevezziik.

A hacker hozzaférése a halozathoz az alabbi fenyegetéseket jelentheti:

- Informécidlopas

- Azonosito lopas

- Adatvesztés és manipulacio

- Szolgaltatas megszakitasa

Fizikai biztonsag

Egy hélozat, haldzati eszk6zok vagy szamitogép sebezhetdségét vizsgalva altalaban
a szoftveres gyengeségeken alapuld tdmadasokra gondolunk. Hajlamosak vagyunk
megfeledkezni az eszkdzok fizikai biztonsagardl, pedig ez is legalabb ugyanannyira
fontos, mint a szoftveres sebezhetdségek. Egy esetleges hacker megakadalyozhatja a
halozati er6forrasok hasznalatat, ha azokat fizikailag képes veszélyeztetni.

A fizikai fenyegetések az alabbiak lehetnek:

- Hardverfenyegetések: kapcsolok, forgalomiranyitok, szerverek,

munkaéllomasok, kdbelezés fizikai megrongaldsa

- Kornyezeti hatasok: sz€lsdséges homérséklet, sz€lsdséges paratartalom

- Elektromos veszélyek: aramsziinet, zaj, fesziiltségesés

- Karbantartasi veszélyek: hibas kabelezés, elektrosztatikus feltoltodés,

kritikus alkatrészek hianya
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Halozatbiztonsagi tényezok

Sebezhetoseg: A gyengeség fokmérdje, mely minden haldzati eszkozben eredendden
benne van.

Fenyegetés: Azok az illetéktelen személyek, akik érdekeltek ¢és kell6képpen
képzettek is a biztonsagi rések kihasznalasara.

Tamadas: Azok a fenyegetések, amelyek kiilonféle segédeszk6zok és programok
form4jaban alkalmasak a haldzat és a halozati eszk6zok megtamadasara.

A harom elsédleges sebezhetdségi pont a technoldgiai, konfiguracio és a biztonsagi

hazirend.

Halézati tamadasok tipusai

Virusok, trojai lovak, férgek

Azok a szamitogépes programok, amelyek adatvesztést vagy sériilést képesek
okozni a halozatban, a rosszindulatu kéd tdmadasok csoportjdba tartoznak. Ezek
lehetnek virusok, trojai lovak vagy pedig férgek.

A virus egy olyan rosszindulati szoftver, amely més programokba bedgyazddva
nemkivanatos hatast okoz egy munkaallomason. Példaul a virus egy program
form4jaban beagyazodhat a Windows rendszerek elsddleges parancsértelmezdjébe
¢s ott letorolhet vagy megfertdzhet fajlokat, adatokat.

A trgjai 16 annyiban kiilonbozik a virustol, hogy az alkalmazas teljesen masnak
tetteti magat, mint ami valdjdban. Ez példaul lehet egy jaték. Mikdzben a
felhasznalo jatszik a trojai 16 elkiildi a sajat masolatat a jatékossal 0sszekottetésben
1évé  Osszes felhasznadlé szdmara, ezt megesindlja ezen felhasznalok

Osszekottetésében 1€vo felhasznalokkal is €és a folyamat igy megy tovabb.
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A férgek onalldo programok, amelyek megtamadjék a rendszert és megprobaljak
kihasznélni annak a sebezhetd pontjait. A féreg abban kiilonbozik a virustél, hogy a

virus tovabbterjedéséhez emberi kozremiikodés kell a féreg pedig 6nallo.

4079810 4,,07 9320
3505150 , 850515p" ;850383 8525
1990 1350001 6750722, 1 1563, 5
29815, 403110853031877, 43

1041776, 40430414043462 4

4046904 4047110

- g TV

#0532
n 4051887 062

Felderitéses tamadasok

Egy esetleges kiils6 tdmado internetes eszkozoket hasznalva, kiilonb6z6
segédprogramok segitségével meg tudja dallapitani egy adott szervezet IP-
cimtartomanyat. Ezutdn a tdmadonak mar csak ki kell valasztani az aktiv
allomasokat, amit a tartomany publikus IP cimeinek a megpingelésével tud elérni.
Ezt meg tudja csindlni egy ping pasztazd segédprogrammal, ami szisztematikusan

végigpingeli az 6sszes cimet egy hdlozaton vagy tartomanyon beliil.

Hozzaférési tamadasok

A tdmado személy célja, hogy szdmara titkos adatokhoz jusson hozza jogosulatlanul.
A hozzaférési tamadasok a hitelesitési, FTP és web szolgaltatdsok ismert

sebezhetdségi pontjait hasznaljak ki a bejelentkezési adatok és bizalmas informaciok
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megszerzéséhez. A hozzaférési tdmadasokat négy csoportba sorolhatjuk. A jelszo
elleni tdmadésok; megismételt bejelentkezési probalkozasok; ismétléses tdmadasok;

¢és a nyers erd timadasok.

DoS tamadasok

A DoS rovidités a Denial of Service-re utal, ami a szolgaltatas megtagadasat jelenti.
Ez talan a legismertebb ¢és a legnehezebben kikiiszobolhetd tdmadési forma, azonban
végrehajtasa nagyon csekély erdfeszitésbe keriil. ,,A NATO 2007 6ta kiemelten
kezeli a kibervédelem és kiberhadviselés kérdéskorét. Szamos adat van a 2007-ben
Esztorszag ellen inditott kibermiiveletekrdl, amikor meghatarozo jelentéségii
szolgaltatasmegtagadast kivaltdé tdmadassorozat tortént.” [4] Sokféle DoS-tamadas
1étezik, de a végeredménye mindegyiknek ugyanaz, mégpedig az, hogy a jogosult
felhasznalokat megakadalyozzuk a szolgéltatds hasznalatiban a rendszer

er6forrasainak felemésztésével. [5]

Halozati tamadasok elharitasa

Halozati eszkozok biztonsagossa tétele

Napjainkban egyre nagyobb mértékben terjednek el az tgynevezett 10T (Internet of
Things) eszkozok, melyek védelme az illetéktelen behatolasok ellen még
gyerekcipdben jar. A halozatbiztonsag akkor valosul meg, ha a halozati eszkozoket
beleértve a végberendezéseket is biztonsagossa tettiik. Amikor belizemeliink egy 1j
eszkozt szlikséges telepiteniink rd operacios rendszert, melynek biztonsagi beallitasi
az alapértelmezett értéket veszik fel, amely szamunkra a védelem szempontjabol

nem megfeleld. Sziikséges tehat néhany beallitast alkalmaznunk. [6]
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Az alapértelmezett felhasznalonevek és jelszavak megvaltoztatasa

A rendszer er6forrasaihoz vald hozzaférés csak az arra jogosult személyek
részére torténd engedélyezése

Sziikségtelen vagy felesleges szolgaltatdsok és alkalmazasok kikapcsolasa

vagy torlése.

Az eszkozok esetenként tobb id6t is eltdlthettek raktarakban varakozva, igy a

szlikséges biztonsagi frissitések telepitése célszerd.

Biztonsagi mentés, frissités

A virusirtd szoftverek miikodhetnek helyi felhaszndloi vagy halozati szinten is,

melyek megakadéalyozhatjdk a legtobb virus és trojai 16 szétterjedését a halozatban.

A legfrissebb fejlesztések alkalmazédsa eredményesebb védekezést tehet lehetdvé e

tamadasok ellen. A féregtdmadasok is jelentds veszélyt rejtenek, ezért a védekezés

javasolt Iépései a kovetkezdk:

Elszigetelés: a férek terjedésének megakadalyozasa a fertdzésmentes részek
levélasztasaval.

Immunizalds: Hibajavitd csomagok telepitése ¢€s sebezhetdségi pontok
keresése.

Karantén: A fertdzott gépek azonositasa majd levalasztasa a haldzatrol.

Mentesités: A fert6zott rendszerek tisztitasa és javitasa.

A féregtamadasok elkeriilésének leghatékonyabb mddja az operacids rendszer

biztonsagi frissitéseinek telepitése és a sebezhetd rendszerek hibajavitasa.
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Tiizfalak

A tlzfal az egyik leghatékonyabb biztonsagi eszkéz, amely a belsé halozati

felhasznalok kiilsé veszélyektdl valdo megvédésére szolgal, mégpedig a halozatba

beérkezd €s az onnan kimend forgalom ellendrzésével. A tizfal két vagy tobb

halozat kozott helyezkedik el, ellendrzi a koztes forgalmat, és véd a jogosulatlan

hozzaféréstol is kiilonbozo (alabbi) modszerek alkalmazéasaval.

Csomagsziirés: Tiltja vagy engedélyezi a hozzaférést IP-cim vagy MAC-cim
alapjan.

Alkalmazassztrés: Tiltja vagy engedélyezi a hozzaférést bizonyos
alkalmazasok szamara portszamuk alapjan.

URL-szlirés: Tiltja vagy engedélyezi weboldalak elérését adott URL alapjan.
Allapot alapii csomagsziirés: A bejové csomagok csak a belsé halozat

allomasairol kezdeményezett kérések valaszcsomagjai lehetnek.

A tlizfalak az alabbi formakban keriilhetnek forgalomba:

Eszkoz alapu tlizfalak: Olyan biztonsagi berendezés, melybe a tlizfal
célhardverként van beépitve.

Szerver alapu tlizfalak: A halozati operacios rendszeren fut egy specidlis
alkalmazast tartalmazva.

Integralt tlzfalak: Az integralt tlizfal egy meglévd eszkoz, példaul egy

forgalomiranyito tiizfalszolgaltatassal kiegészitve.

Személyes tlizfalak: Személyes tlizfal a munkadllomésokon talalhatd és nem a

LAN védelmére tervezték.
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Jelszavak

A halozati eszkozok védelme érdekében célszerli az erds jelszavak hasznalata,

melyek megadasaban fontos néhany alapelvet kovetniink.

Minél hosszabb egy jelsz6, anndl biztonsdgosabb. Hasznaljunk tehat
minimum 8§ karakterbdl allo jelszavakat.

A jelszavak legyenek bonyolultak, példaul tartalmazzanak kis- €és nagybetiit,
szamot, szokozt, egyéb karaktereket.

A jelszavakban keriilni kell az ismétlddéseket, szamsorozatokat, gyakori
szavakat, rokonok vagy haziallatok neveit, sziiletési datumokat, azonositd
szamokat vagy barmely konnyen azonosithat6 informaciot.

Cseréljiik gyakran a jelszavakat.

Ne hagyjuk a leirt jelszavakat lathat6 helyen

Az erds jelszavakat titokban is kell tartanunk, ha el akarjuk veliik érni a kivant

hatast. A kovetkezd 1épések segithetik a jelszavak titokban tartasat. Az eszk6zon

globalis konfiguracidos modban megadva a kdvetkezd parancsokat:

service password-encryption: a parancs titkositja az dsszes kodolatlan jelszot.
security password min-length: a jelszavak minimalis hosszat hatarozza meg.

login block-for 90 attempts 3 within 30: letiltja a bejelentkezést 90
masodperc idétartamra, ha 3 sikertelen kisérletet érzékel 30 masodpercen

beliil.

Kovetkeztetések

Lathatjuk, hogy a halozatunkat szdmos veszély fenyegeti, illetve a privat adatainkat

szlikséges valamilyen forméban védeniink az illetéktelen hozzéaféréssel szemben.

Ezen cikkben csak néhany alapvetd és napjainkban is haszndlatos tdmadasi forma
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keriilt bemutatdsra, azonban az id6 muldsédval és a technologia fejlodésével a
tdmadasi formak szama egyre novekszik. Szerencsére az elleniik valé védekezés is

hasonloképpen frissiil és fejlodik.
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Olah Daniel: A felhasznaloi viselkedés, mint bels6 veszélyforras

Absztrakt

A korszerii vallalati kérnyezetek alapveté komponensei az infokommunikacios
halozatok. Ezek a hadlozatok a vallalatok strukturajanak minden szegmensében
megtalalhatok, és nemcsak az alkalmazottakat (felhasznalokat) kotik Ossze
egymadassal, hanem felhé alapu szolgaltatasokkal a hatékonyabb munkavégzést
is biztositjak. Segitségével valos idében dolgozhatnak egyiitt egy projekten a
munkacsoportok, a megosztott meghajtoknak és az azomnali iizenetkiildo
szolgaltatasoknak koszonhetden az informdcioaramlas soha nem latott
sebességgel  torténik, a  megosztott  erdforrdasok  hasznalataval
koltséghatékonyabb a vallalatok miikodése.

A STUXNET [1] felfedezése ota tudjuk, hogy mekkora potencial van a
kiberhadviselésben, és hogy kello technikai tudas birtokaban még a
legbiztonsagosabbnak hitt halozatokat, rendszereket is el tudjuk érni.
Napjainkban a hadlozatok biztonsagaért felelos személyek kiemelt figyelmet
forditanak a kiilso fenyegetések megelozésére és elharitasara, azonban
vallalati kornyezetben nagyobb valosziniiséggel fordulnak elo olyan biztonsagi
incidensek, amelyek belsd forrdasbol szarmaznak.

Kulcsszavak: belsd fenyegetés ~ insider threats, adatszivargas'~ data leakage,

biztonsagi hazirend ~ security policy, felhasznaloi viselkedés ~ user behaviour

1 Az adatszivargas egy biztonsaggal kapcsolatos informécids technoldgiai kifejezés, amelyet olyan
esetekben hasznalnak, amikor védett, bizalmas adatok valamilyen médon kijutnak, , kiszivarognak”
a védett kornyezetbdl. (forrds: https://hu.wikipedia.org/wiki/Data Loss Prevention, letdltve:
2016.10.27.)
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Bevezetés

Viéllalati kornyezetben az alkalmazottak kiilonbozd tipusu végponti eszk6zokon
keresztiil érik el a munkahelyi héaldzatot, és sok esetben azon keresztiil az egész
vilagot Osszekapcsold halozatot, az internetet is. A halézat adta lehetdségek
kihasznaldsaval egyre gyorsabbd és hatékonyabbd valik a munkavégzés. A
felhasznaloknak lehetOségiik van kommunikalni egymassal, 6sszedolgozni és a
munkavégzéshez sziikséges kiillonb6zé mindségli és formatumt adatokat elérni.
Napjainkban elmosodni latszanak az iroda — mint a munkavégzés helye — hatarai. A
mobil eszkozdkkel (laptopok, okostelefonok, tabletek) szinte barhonnan végezhetd a
munka, a felhasznalok nincsenek helyhez kotve, minddssze a munkahelyi
halézathoz vald csatlakozas lehetdségét kell biztositani szamukra.

Az informécids tarsadalom [2] kialakuldsiaval a szellemi termék 2 egyre
nagyobb értékkel bir a vallalatok szamara. A munkahelyi halézatok egyre tobb ilyen
jellegli adatot tartalmaznak, igy azok tervezése és lizemeltetése sordn szamolni kell
azzal a ténnyel, hogy ezekhez az adatokhoz illetéktelen személyek probalnak meg
hozzajutni haszonszerzés céljabol. A  hackerek 3 kiilonb6z6 modszerek
felhasznalasaval, kiviilrdl probaljak elérni a halozatot és annak elemeit.

A haloézatok tekintetében a masik — és nem kevésbé jelentds — fenyegetést a

belsd veszélyforrasok, vagyis maguk a felhasznalok jelentik. A felhasznalok

2 A szellemi termékek: olyan tartés, nem anyagi javak, amelyek felhasznalasaval (alkalmazasaval)
hasznosithatdé  anyagi javak és/vagy nem anyagi javak allithaték els. (forrds:
http://www.econom.hu/szellemi-termekek, letéltve: 2016.10.27.)

3 A klasszikus terminoldgidban a kivételes ismerettekkel és problémamegoldé készséggel rendelkezd

szakember, aki varatlan helyzetekben ill. nem szokvanyos mdédokon is képes a felmerilé problémak
azonnali kezelésére. Napjainkban a "hacker" szét inkabb a tudasat negativ médon felhasznald, azzal
visszaélG, tipikusan szamitdgépes rendszereket feltor6 szakemberek jelolésére szokds hasznalni. A
jéindulatu hackereket "fehérkalapos hacker", mig a rosszindulatiakat "feketekalapos hacker" néven
is szokas nevezni. (forras: http://pcforum.hu/szotar/hekker, letdltve: 2016.10.27.)
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gyakran figyelmen kiviil hagyjdk a biztonsagi szabalyzokban foglaltakat, igy
veszélybe keriilnek a vallalat szdmara fontos adatok. Sok esetben a felhasznaloi
mulasztas sokkal nagyobb kart képes okozni, mint a kiviilrdl érkez6 tamadasok. [3]
Erthetd tehat, hogy sok IT4 szakember jobban aggoddik a belsé veszélyforrasok
miatt, mint a kiils6 fenyegetések miatt.

Az adatszivargas kapcsan felmeriild anyagi kart lehetetlen meghatarozni,
hiszen adott esetben a vallalat hirnevének romlasat; a wvallalat piaci és/vagy
technoldgiai eldnyének elvesztését; az ligyfelek személyiségi jogainak sériilését

(személyes adatok kiszivargasat) eredményezheti.

A felhasznalok viselkedése és az adatszivargas kapcsolata

A felhasznalok viselkedése nagyban befolyasolja az adatszivargas kockazatat. A
rossz szokasok olyan biztonsagi réseket nyitnak meg, ahol szinte észrevétleniil
juthatnak illetéktelen személyek érzékeny informacidkhoz.

Az érintettek gyakran nincsenek tisztaban azzal, hogy amit tesznek, mekkora
kockazatot jelent a vallalat szamdara, azonban van olyan eset is, hogy annak ellenére

cselekszenek, hogy tudjak a cselekedet szabalytalan mivoltat.

4 Information technology
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Felhasznaléi szokasokat vizsgalo felmérés és annak eredménye®

A felhasznal6i szokasokat vizsgdldo felmérés szamos meglepd eredmény tart a
nyilvanossag el¢, amelyekbdl kideriil, hogy a belsé veszélyforrasok eldéfordulési
valdszinlisége nagyon magas, valamint az ilyen jellegli fenyegetések hatalmas kart
okozhatnak a vallalatoknak. Fontos megjegyezni, hogy a legtobb felhasznalo6i hiba —
jellegét tekintve — viszonylag egyszerii és konnyen orvosolhatd, mégis nehézséget
okoz a halézatok biztonsagért felelds személyeknek.

Az kovetkezd részben kiemelem a legnagyobb elofordulasi eséllyel bird

kockazatokat.

Belso fenyegetések jellege [3][4][5][6]

A megkérdezett IT szakemberek tobb, mint kétharmada meg van gy6zdédve rola,
hogy az adatszivargas felét a meg nem engedett alkalmazasok és programok
hasznalata okozza. A felhaszndlok képesek modositani az eszkdzok biztonsagi
megoldasait még akkor is, ha tudjak, hogy ez szabalyokba litk6zik, csak hogy azokat

személyes céljaikra hasznéalhassak fel.

5 CISCO System, Inc. A haldzati eszkdzoket tervezd, gyartd és forgalmazé vallalat az InsightExpress
céget bizta meg a felhasznaldi szokasokat vizsgald piackutatdssal. A kutatdsban résztvevd cégek
6sszesen 1000 alkalmazottjat és 1000 informatikai szakemberét kérdezték meg a vilag 10
orszagabal.
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Because | wanted to visit that Web site

9 | |
regardless of the company's policy et

It is none of my company’s business—
they should respect my privacy

No one will know if | do it

Other people probably do it

Other

1. abra: A beallitasok modositasanak okai (forras: www.cisco.com, let6ltve:
2016.10.27.)

A felhasznalok nyolcvanharom szazaléka hasznalja személyes célokra a
munkahelyi szamitogépét. Az illegalis tartalomelérés repertoarjaban szerepel
zeneletoltés, online vésarlds, szamlafizetés ¢€s egyéb banki tranzakcidk, de
szerencsejaték és pornograf tartalom is.

A munkahelyi eszkozokkel torténd visszaélés masik teriilete, amikor
illetéktelenek részére adjak at azokat szandékosan, vagy akaratlanul. A
megkérdezettek negyvennégy szazaléka osztozik a  szamitogépén mas
alkalmazottakkal, és majdnem egyotodiik a jelszavat is megosztja masokkal. Az
eszk6zok jelszavas védelme az egyik legrégebbi és legegyszerlibb moddja az
illetéktelen hozzaférés kikiiszobolésének, ennek ellenére sok felhasznald (a
résztvevok egyharmada) hagyja ugy el a munkahelyét, hogy nem jelentkezik ki a

szamitogépébdl, igy teret adva az adatlopasnak. A jelszavak kezelésében is talalunk

96


http://www.cisco.com/

HIRVILLAM —SIGNAL BADGE
2018/1. szédm

fatalis hibakat: sok esetben (a résztvevok) husz szazaléka az asztalan hagyja a leirt
jelszavat, vagy a monitorra ragasztja azt. Néhanyan ezt Ggy teszik, hogy az iroda
nyitott, illetve tobben hasznaljadk a helyiséget. Sajnéalatos méddon eléfordul az is,
hogy a banki adataikkal teszik ugyanezt, amibdl kideriil, hogy a biztonsagi
tudatossagb messze nem éri el a kivant szintet.

Tovabbi veszélyforrast jelent, hogy a vallalatok nem ellenérzik a
munkateriiletre vald ki- ¢és belépést, illetéktelen személyek kiséret nélkiili
kozlekedését engedélyezik. Ez azt eredményezheti, hogy a vallalat vagyontargyait
eltulajdonitjak (akar adathordozokat is), vagy végponti eszkdzokon keresztiil
hozzaférhetnek a bizalmas informacidkhoz.

A tadvmunka is potencidlis veszélyforras. Adatszivargasnak mindsiil az is, ha
az alkalmazott hangosan beszél telefonon — vallalati adatokat kozolve —, vagy
engedi, hogy szamitdgépének kijelz6jét masok is lassadk munka kdzben, igy juttatva
Oket érzékeny informaciokhoz. Gyakran a csalddjuknak, barataiknak, sot,
ismeretleneknek is beszélnek érzékeny adatokrdl, mert ugy érzik, otleteiket meg kell
osztaniuk masokkal (44%). Sajnos csaknem egyharmaduk nem is érzi, hogy amit
tesz, az karosan befolydsolja az adatbiztonsagot. A tdvmunkaval egylitt jar a tény,
hogy a vallalati informaciok a felhasznalok otthoni szamitogépére is atkertilnek, igy
a biztonsagos kornyezet helyett egy olyan szdmitdégépen valnak elérhetévé, amely
nem felel meg a biztonsagi szabalyzoknak. Gyakran el6fordul a vallalati adatokat
tartalmazo eszk6zok elvesztése, vagy eltulajdonitasa harmadik fél altal. Ebben a
valaszadok kilenc szazaléka érintett. Ennél a résznél érdemes megemliteni, hogy a
nyilvanos (nem megbizhatd) halozatokra torténd csatlakozés tovabb rontja a
helyzetet.

Haszonszerzés céljabol elkdvetett gondatlansag vagy szandékos cselekedet is

allhat az adatszivargéas hatterében. Az alkalmazottak hatvan szazaléka otthon is

6 Security Awareness — a biztonsaggal kapcsolatos tudas és hozzaallas
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hasznalja a vallalattol kapott szadmitogépet, igy akaratlanul is veszélyes
kornyezetnek teszi ki az informacidkat. Mégis a legnagyobb kockéazatot az
elégedetlen, csaldodott emberek jelentik, akik bosszuvagybol vagy anyagi
haszonszerzés céljabol szivarogtatjak ki az informacidkat vagy lopjak el a vallalati
eszkozoket. A felhasznalok tizenegy szazaléka szamolt be arrdl, hogy adott el (vagy
valamelyik kollégaja) profitszerzés céljabol vallalati adatokat, vagy lopott el

munkahelyi eszkdzoket.

Biztonsagi szabalyzok’ hatékonysaga [5]

A halézatok ¢és rendszerek biztonsagos ilizemeltetésének és hasznalatdnak modjat
leird szabalyzok az esetek tobbségében nem képesek ellatni a feladatukat, nem
biztositjak az adatokat az elvart mértékben.

A felmérésen résztvevd informatikai allomanybdl huszonharom széazalék
dolgozik olyan vallalatnal, amelynél egyaltalan nincs — az informatikai teriiletre
vonatkoz6 — biztonsagi hazirend. Ezekben az esetekben gyakorlatilag semmi nem all
az adatszivargas utjaban. Ez egy fatalis hiba. Azt gondolnank, hogy egy ilyen tipusu
dokumentum a halozat lizemeltetésének természetes velejardja, mégis a vallalatok
negyedénél hidnyzik. A maradék résznél pedig taldlhatd szabalyzas, de késébb be
fogjuk latni, hogy ott sem tul hatékony.

Sajnos ezeknek a dokumentumoknak nem csak a tartalmarol, de a 1étezésérol
sem tud az alkalmazottak negyven szazaléka. Gondoljunk bele, hogy milyen
hatékonyan szolgélja az adatbiztonsdgot az a szabalyzd, aminek a létezésérdl sem
tud az, akinek az abban foglaltak alapjan kellene tevékenykednie a napi

munkavégzése soran. Talan a felmérés legmeglepdbb adata, hogy az informatikai

7 Security Policy — Biztonsagi Hazirend mint biztonsagot szabalyozd el8iras, szervezeti
biztonsagpolitika (EIBSZ, IBSZ)
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teriileten dolgoz6 szakemberek husz szazaléka sem tudott ilyen dokumentum
1étezésérol!

A szakemberek huszonhét szdzaléka bevallottan nem ismeri az DLP8-t érintd
trendeket, nem koveti figyelemmel azok valtozasat évek ota. Ha nem rendelkeznek
naprakész informaciokkal a témat illetéen, akkor a hdzirendek frissitését sem tudjak
hatékonyan megoldani.

Erdekes adat, hogy mig az oktatasért felelds személyek tobb, mint fele allitja
azt, hogy az 1) alkalmazottak részesiilnek biztonsagi felkészitésen, addig maguk az
alkalmazottak harminckét szazaléka allitja csak, hogy részt vett ilyenen. Ez a példa
elég jol szemlélteti a biztonsagért felelds szakemberek elképzelései és a valosag
kozotti kiilonbséget. Mindemellett a felhasznalok csaknem fele, a szakemberek tobb,
mint haromnegyede ugy gondolja, hogy a munkahelyiikon sziikség van a szabalyok
frissitésére.

A fent targyalt tények megmutatjak, hogy sok helyen nem létezik IBSZ; ahol
létezik, ott is kevesen tudnak rola; ahol minkét feltétel teljesiil, ott pedig sokan
elavultnak tartjdk. Azonban a felhasznidlok maradék kisebbsége olyan helyen
dolgozik, ahol minden adott ahhoz, hogy viszonylagos biztonsagban tartsak a
vallalat adatait. Bar a feltételek adottak, a felhasznalok mégsem veszik figyelembe a

dokumentumok iranymutatésait.

A szabalyzok be nem tatasanak okai [3][4][5]

— Az alkalmazottak nem tudjak, hogy létezik biztonsagi hazirend.
— Nem ismerik a szabalyzokban foglaltakat.
— Nem érzik azt, hogy a vallalatra negativ hatassal van az, amit tesznek.

— Okozhatja figyelmetlenség, hanyagsag.

8 Data Loss Prevention — adatszivargas megel6zése (adatvesztés megelSzése)

99



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

—  Ugy gondoljak, hogy amit tesznek, az maganéleti kérdés.

—  Ugy gondoljak, hogy amit tesznek, az soha nem deriil ki.

— Ugy gondoljak, hogy ha valami bajt okoznak, az soha nem deriil ki.

— Tudataban vannak annak, hogy helytelen dolgot tesznek, de nem érdekli
oket.

— Csak azért csinaljak, mert masoktol ezt a példat latjak.

— Anyagi haszonszerzés céljabol.

— Bosszubdl.

— Mert nem marad energiajuk eleget tenni a kovetelményeknek. Feszitettebb a
munkatempd, mint barmikor ezelott.

— Azt hiszik, hogy a szabalyok betartdsa a munkavégzés hatékonysaganak
csokkenésével jar.

— Ugy gondoljak, ha hibat okoznak, akkor a szakemberek segitenek elharitani
azt, és ennek nem lesz semmilyen kdvetkezménye.

— A szabalyzok megszegése pusztan személyes haszonszerzés céljabol.

IT Decision Makers

Total us BRA UKV FRA DEU ITA CHN JPN IND AUS
(n=776) | (n=76) (n=85) (n=71) (n=75) (n=83) (n=77) (n=92) (n=61) (n=77) (n=79)
They do not think there is enough 47% 51% 44% 44% 41% 52% 38% 59% 49% 51% 39%
risk to be concerned
They think IT is there to protect M% 39% 36% 39% 33% 41% 38% 47% 38% 52% 44%
them if something goes wrong
Security is just not top-of-mind for 39% 34% 29% 45% 31% 33% 31% 7% 25% 38% 39%
them
They do not care 38% 38% 21% 34% 57% 37% 31% 34% 49% 39% 41%
They do not know about or 34% 30% 35% 31% 43% 29% 25% 45% 41% 35% 29%

understand the policy

They do not know that securityisa | 33% 28% 22% 23% 24% 41% 29% 59% 30% 36% 35%
concern for IT

They are in a hurry 25% 29% 24% 24% 2% 40% 12% 17% 13% 38% 23%
We need to create or improve our 22% 21% 27% 1% 5% 14% 12% 40% 30% 44% 14%
employee education and training

programs

Other 2% 1% 0% 8% 1% 1% 1% 1% 2% 0% 4%
Don’t know/not sure 2% 4% 1% 3% 3% 1% 6% 0% 0% 0% 3%

2. abra: a szabalyzok megsértésének okai (forras: www.cisco.com, letoltve:
2016.10.27.)
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Osszegzés

A fentiek alapjan elmondhatjuk, hogy a felhasznalok szamos okbol nem tartjak be a
biztonsagi szabalyzatot. Sajnos még akkor is nehéz kialakitani ¢és fenntartani a
halézatbiztonsagot, ha minden koriilmény adott. Sokszor a siker utjaban az all, hogy
a szakemberek részérdl észlelt informaciok — amikbdl tapasztalatokat vonnak le —
szoges ellentétben allnak a valds veszélyforrasokkal.

A legalapvetébb hiba, amit ki kell kiiszobolni, a biztonsagi szabalyzok
1étrehozasa olyan modon, hogy annak 1éte mindenki (felhasznald és szakember)
szdmara egyértelmil legyen. Az igy kialakitott szabalyzatot naprakészen kell tartani
a legjabb trendeknek megfelelden. A kialakitas sordn figyelembe kell venni a
halozat minden paraméterét, a vallalat érdekeit, valamint a felhasznaloi szokéasokat.
A dokumentum megfogalmazasa ugy kell, hogy torténjen, hogy az a nem
szakavatott alkalmazottak szamara is érthetd legyen. Terjedelmét tekintve ne legyen
hosszu, és konnyen elsajatithatd legyen. Minden alkalmazott szamdara tartsunk
oktatast, kiilonds tekintettel a vallalat 0j alkalmazottjaira. Az 0j informdacidkat
személyesen kozoljiik, a levélben torténd adatkozlés hatastalan. Kezeljiik a belso
veszélyforrasokat egyenld szinten a kiils6 fenyegetésekkel.

Ezen alapelvek betartdsaval hatékonyabban alakithatdé ki olyan
szabalyrendszer, ami a vallalati érzékeny adatok védelmét hivatott elérni. De a
legfontosabb annak elérése, hogy a felhasznalok megértsék, a vallalati adatok

megvédése kozos cél, és ennek a célnak az elérésében Ok is nagy szerepet jatszanak.
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Farkas Tibor, Téth Andras: Csapatgyakorlat végrehajtasa a Magyar

Honvédség Osszhaderénemi Parancsnoksag alakulatainal

Absztrakt

A Nemzeti Kozszolgalati Egyetem képzési rendszerében torvényi eldirds a honvéd
tisztjeloltek részére csapatgyakorlat végrehajtasa a Magyar Honvédség kiilonbozo
szervezeteinél. 2018. majusaban a vegzos hallgatoi allomany tervezett elso tiszti
beosztasuk helyszinén Budapest helyorségben hdrom hét idotartamban hajtotta
vegre feladatait. Lehetoségiik nyilt beosztasuk és leendd kollégaik megismerésére, a
szolgalati és munkafeladataik behatobb tanulmanyozdsdra, a sziikséges alapok

elsajatitasara.

Kulcsszavak: csapatgyakorlat, honvéd tisztjelolt, MH 12. Arrabona Légvédelmi
Rakeétaezred, MH 54. Veszprém Radarezred, MH 59 Szentgyorgyi Dezso
Repiilébazis, MH 5. Bocskai Istvan Lovész Dandar

A Nemzeti Kozszolgalati Egyetem Hiradd Tanszékének honvéd tisztjelolt dllomanya
a 282/2016. (IX. 21.) Korm. rendelet az allamtudomanyi képzési teriilet alap- és
mesterképzési szakjainak meghatarozasarol és azok képzési ¢és kimeneti
kovetelményeirdl, valamint az azzal Osszefliggd kormanyrendeletek modositasardl,
2. melléklet Az alapképzési szakok képzési és kimeneti kovetelményei 11.9.
pontjaban foglaltak szerint ,, 4 honvéd tisztjeloltek az elsé szakmai gyakorlatot az
alapképzésben a 6. szemeszterben, 2 hetes idotartamban, a Magyar Honvédség
kijelolt katonai szervezeteinél, vailasztott szaknak, illetve specializacionak megfelelo
feladattal hajtiak végre. A masodik szakmai gyakorlat az alapképzés 8.
szemeszterében torténik. Ez egybefiiggo 4 hetes szakmai gyakorlatot jelent, amely az

2

elso tiszti beosztasra valo felkészitést is jelenti egyben.” Ennek megfeleléen
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tanszékiink hallgatéi 4allomanya csapatgyakorlatot hajtott végre harom hét
idétartamban 2018. majusaban a Magyar Honvédség kiilonboz6 alakulataindl. A
negyedik évfolyamos hallgatok elsé tiszti beosztasuk helyszinén — ennek
megfelelden egy f6 az MH 12. Arrabona Légvédelmi Rakétaezrednél, egy f6 az MH
5. Bocskai Istvan Lovész Dandarnél, egy f6 az MH 54. Veszprém Radarezrednél,
egy f6 az MH 59. Szentgyorgyi Dezs6 Repiilé Bazison — teljesitettek szolgalatot.
A szakmai gyakorlat szerves részét képezi az oktatasnak, ennek megfeleléen a
Nemeztei Koézszolgélati Egyetem Tanulmanyi és vizsgaszabalyzataban a kdvetkezd
pontok kertiltek meghatarozasra ezzel 6sszefliggésben:
e A szakmai gyakorlat id6tartamat az ajanlott tantervek hatarozzak meg.
e A szakmai gyakorlat teljesitése feltétele a zarovizsgéra bocsatasnak.
e A hallgaté a Neptun.Net rendszerben koteles felvenni a szakmai gyakorlat
targyat.
e A szakmai gyakorlat megszervezésének, a jelentkezés ¢és a gyakorlat
teljesitésének részletes rendjét a karok, illetve a karhoz nem tartoz6 intézet
altal gondozott képzések esetében az intézetek szakspecifikusan

szabalyozzak.

MH 12. Arrabona Légvédelmi Rakétaezred

Az MH 12. Arrabona Légvédelmi Rakétaezred esetében hallgatonk az ezredtdrzs
hiradé és informatikai részlegén teljesitett szolgalatot és vet részt a mindennapi
életben. Az ezred hirfénokének kozremikodésével bemutatkozott az ezred
parancsnokainak, illetve korbe lett vezetve a torzs kiilonbozd részlegein, mint
példaul személyligy, logisztika, hadmiivelet, felderités. Ezt kovetden a laktanyan
beliil kertiilt kdrbevezetve és megismerhette a fontosabb objektumok helyszineit. Az

elsé héten az ideje nagy részét hiraddo és informatika részlegen toltotte az

104



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

informatikai rendszerfenntart6 tisztekkel, akik megmutattdk szdmara, hogy hogyan
miikddnek a laktanyaban hasznélt informatikai rendszerek, mint példaul a belsd
levelezO szerver, a beléptetések, a kiilonb6z0 jogosultsdgok a magneskartyakkal
kapcsolatosan, illetve az IP és ISDN telefonhalozatok.

A kovetkezd héten mar a leendd beosztadsaval ismerkedhetett meg a vezetési
zaszloalj, tliztamogatd szézad, hiradd szakaszan beliil. Megismerkedett a zaszloalj
megbizott parancsnokéval, a leendd szazadparancsnokaval, illetve a szadzadon és a
szakaszon beliili leendd kollégéaival. Becsatlakozott a szakasz mindennapi életébe,
segédkezett a szakasz adott napi feladataiban, melyek nagyon valtozatosak voltak és
rengeteg szakmai kihivéssal rendelkeztek. A feladatok kozt tobbek kozott szerepelt a
kiils6 korlet rendezés, anyag felvétel és leadéds, adminisztracios feladatok, illetve
testnevelés foglalkozas. Minden nap nagy hangsulyt fektetett az ismeretségi korom
bovitésére, a szakmai ismeretei boOvitésére, illetve a rendszeres testedzés
végrehajtasara.

Az utols6 héten hallgatonk az el6z6 hetekhez hasonléan valtozatos és
kihivasokkal teli feladatokkal nézett szembe. Ilyen feladat volt tobbek kozott a
»Tobrug Legacy” nemzetkozi 1égvédelmi gyakorlatra valo felkésziilés, melyben a
vezetési zaszloalj, és azon beliill a hiradd szakasz néhany tagja is érintett volt.
Tovéabbi feladat volt a felkésziilés a majus 21-e, a Magyar Honvédelem Napja
alkalmabol tartott nyiltnapra is. Ezek a feladatok kiilonféle pakoldsi, illetve
készletezési feladatokban mertiltek ki. Végiil, de nem utolsdé sorban részt vett a
havonta megrendezett Levendula hiradd rendszergyakorlaton, melynek keretén beliil
feladat volt az Osszekottetés felvétele a székesfehérvari OHP-vel, az R-142-es
radiddlloméasban  taldlhato R-130-as rovidhulldma  radiokésziilékkel. Az
osszekottetést sikeresen felvette a szakasz, tovabba szamos mas OHP alarendelt

alakulat bejelentkezését 1s hallottdk. Hallgatonk megitélése alapjan szakmai
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csapatgyakorlata gyori szakasza sikeresen zarult és 1j szakmai ismeretekkel és

¢lményekben gazdagon tért vissza Budapestre.

MH 54. Veszprém Radarezred

Egy f6 honvéd tisztjeloltink a részére meghatarozott idészakban az MH 54.
Veszprém Radarezrednél teljesitette csapatgyakorlatat, ahol elsé tiszti beosztasa
helyszinén nyerhetett bepillantdst a hirado zéaszloalj, hiradé szdzad, radid relé
szakasz, szakaszparancsnoki beosztds feladataiba. Az elsé napokban a szazad
megbizott parancsnoka volt a segitségére. Megismerhette a szazad és a zaszloalj
felépitését, valamint vezetését, tovabba a szazad napi életének rendjét.
Megismerkedett az ezrednél talalhato technikai eszkozokkel (VSAT, R-1406 radio
relé allomas) és a laktanydban talalhaté objektumokkal (parancsnoki épiilet,
személyligy, telephely). Eldnyére szolgalt, hogy a jovobeli beosztottjai nagyon
segitdkészen alltak hozza, rengeteg segitséget kapott toliik, igy az elsé benyomas és
az ismerkedés is megfelelden alakult. Az étkezést és a szallast is az ezred biztositotta,
mely jo mindségili volt, ott tartdzkoddsa ideje alatt nem meriilt fel semmilyen

probléma.

MH 59 Szentgyorgyi Dezsoé Repiilobazis

Egy 6 honvéd tisztjeloltiink az MH 59 Szentgyorgyi Dezsé Repiilobazis Hirado és
FRISZ szazadnal teljesitette a részére meghatdrozott csapatgyakorlati
kovetelményeket. Az elsd hét soran korbevezették a bazis tertiletén, megismerkedett
a nyolcoras munkarendben dolgozd allomannyal. Részt vett az Gjonnan megalakult
zészloalj (Repiilé Harcbiztosité és Uzemeltetd Zaszloalj) sorakozéjan, ahol

ismertették a zaszloalj eldtt allo feladatokat a kettds felhasznalasu repiildtér,
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valamint az amerikai egységek fogadasaval kapcsolatban. A sorakozdé utan
megismerhette a zaszldalj vezetését, torzsét, valamint bemutattak neki a szazad altal
kezelt dokumentumokat, valamint a szazad felépitését, a repiil6tér FRISZ eszkozeit,
valamint részletesen bemutattdk a valtdsos munkarendben dolgozo katonak
feladatait, eszkozeit, valamint jarmiiveit. Szintén részt vett a bazis logisztikai fonoke
altal vezetett nyari igénybevételre vald felkészités szemléjén.

Kovetkezoé héten Iskolasok Napja kertilt lebonyolitasra, igy a szdzadra harult a
hangositas feladata. Minden nap végrehajtottak azok kiépitését és bontasat.
Hallgatonk szintén részt vett a Levendula rendszergyakorkatban a szdzadnal

Osszességében hallgatonk a két hét folyaman megismerhette a szazad allomanyat

¢s mindennapi feladataikat, valamint eszkdzeit és dokumentumait.

MH 5. Bocskai Istvan Lovész Dandar

Egy f6 honvd tisztjeloltiink csapatgyakorlatotat az MH 5.Bocskai Istvan Lovész
Dandarnal Debrecenben, a Kossuth laktanyaban hajtotta végre. Hallgatonk az elso és
masodik héten a zaszloalj torzsébe nyerhetett betekintést, majd az utols6 héten
lehetdsége nyilt betekintést nyerni a torzstimogatd szazad mindennapi életébe, és ott
felkésziilni az elsd tiszti beosztasara, mint hirad6é szakaszparancsnok. Sajndlatos
modon a szazadhoz csak egy-egy foglalkozas erejéig tudott lemenni, mert a zaszloalj
missziora valo felkésziilése mar kezdetét vette. Megalakultak az IKBK ¢s KFOR
szazadai, aminek koszonhetden az dllomanytablak teljesen atrendezddtek, igy nem
maradt szakasz, akivel dolgozhatott volna. A csapatgyakorlat sordn hallgatonk
megismerhette leendd beosztottjait, illetve a hirad6 raktarakat és a rejtjelz6 szobat, a
zaszloalj felépitését és feladat korét. Szintén bemutatasra keriilt szdmara a zaszloalj

torzse ugy, mint a személyiigy, pénziigy, lakasiigy €s a logisztika. A hiradd és
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informatikai részleg részlegvezetd helyettese az S6 parancsnoki munkajaba nytjtott
szamara betekintést. Részt vehetett a KFOR misszios felkészités parancsnoki
gytlésén, ahol a zaszloalj parancsok, a megalakult KFOR szdzadainak a
parancsnokai ¢és a részlegvezetok vettek részt. Ismertette a KFOR feladatat, annak
felépitését és az arra valo felkésziilés menetét. A beosztott zdszlos a feladatok
gyakorlati oldalat mutatta meg, a ,,hogyanokat” és , miérteket”. Tapasztalat atadas
soran sok esetelemzést taglaltak és igy hallgatonk az egyetemen tanult ismereteit
gyakorlati korben is alkalmazhatta, azokat bdvithette.

A mindennapi élet reggeli testneveléssel kezd6dott a laktanyaban 1évo
sportcsarnokban  vagy a laktanya mellett elhelyezked6 ,,B” tipusu
sportkomplexumban. A reggeli testnevelés koévetéen, ha kellett parancsnoki
értekezletre menni, akkor az volt az elsd, utdna a kotelezd ellendrzések, valamint a
kapott napi feladatok keriiltek végrehajtasra. Minden pénteken délelétt ellendrzésre
keriiltek a Kozati Szallitasu Készenléti Szakasz hirado felszerelései és okmanyai.

Masodik héten hallgatonknak lehetdsége nyilt kimenni Hajdihadhézra a dandar
hirad6 szdzaddhoz és megnézhette a gépjarmiiparkot és a haditechnikai eszkozoket.
Az akkor =zajlo nyari id6szakra vald felkészitésbe 1is betekinthetett. A
gépjarmiiparkban parkold parancsnoki BTR-ekbe beiilhetett és részt vett az azokrol
sz0l6 foglalkozason. Meglatogatta a Hajduhadhaznal 1évé 16teret is, ahol a
logisztikai szdzad éppen 16vészetet hajtott végre.

Osszefoglalva hallgatonk a csapatgyakorlatrdl pozitiv élményekkel tért vissza
Budapestre.

Felhasznalt irodalom

. 282/2016. (IX. 21.) Korm. rendelet az allamtudomanyi képzési teriilet alap-

¢s mesterképzési szakjainak meghatdrozasarol és azok képzési €és kimeneti
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kovetelményeirdl, valamint az azzal Osszefliggd kormanyrendeletek
modositasarol

Nemzeti Kozszolgalati Egyetem Tanulmanyi és vizsgaszabalyzat, Budapest,
2012

http://felveteli.uni-nke.hu/hhk/alapkepzes/katonai-uzemeltetes/

9/2013. (VII. 12.) HM rendelet a honvédek jogallasarol szold 2012. évi
CCV. torvény egyes rendelkezéseinek végrehajtasarol

2012. évi CCV. torvény a honvédek jogallasarol

Dr. Szekendi Gyongyvér: A hivatasos és a szerzddéses katonak jogallasa,
AROP — 2.2.21 Tudasalapt kozszolgalati elémenetel, ISBN 978-615-5491-
14-6, Nemzeti Kozszolgalati Egyetem, Budapest, 2014

Csikos Christopher: Csapatgyakorlat jelentés, 2018

Czetd Balint: Csapatgyakorlat jelentés, 2018

Darazs Tamas: Csapatgyakorlat jelentés, 2018

Nagy Szabolcs: Csapatgyakorlat jelentés, 2018
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Farkas Tibor, Toth Andras: Csapatgyakorlat végrehajtasa a Magyar

Honvédség 43. Nagysandor Jozsef Hirado és Vezetéstamogato Ezrednél

Absztrakt

A Nemzeti Kozszolgalati Egyetem képzési rendszerében torvényi eloiras a honved
tisztjeloltek részére csapatgyakorlat végrehajtisa a Magyar Honvédség kiilonbozo
szervezeteinél. 2018. mdjusaban a végzos hallgatoi dallomany tervezett elso tiszti
beosztasuk helyszinén az MH Osszhaderénemi Parancsnoksdg vidéki alakulatainal
harom hét idotartamban hajtotta végre feladatait. Lehetdségiik nyilt beosztdasuk és
leendo kollégaik megismerésére, a szolgalati és munkafeladataik behatobb

tanulmanyozasara, a sziikséges alapok elsajatitasara.

Kulcsszavak:  csapatgyakorlat,  honvéd  tisztjelolt, MH  Osszhaderénemi
Parancsnoksag, MH 43. Nagysandor Jozsef Hirado és Vezetéstamogato Ezred,

A Nemzeti Kozszolgalati Egyetem Hiradd Tanszékének honvéd tisztjeldlt alloméanya
a 282/2016. (IX. 21.) Korm. rendelet az allamtudomanyi képzési teriilet alap- és
mesterképzési szakjainak meghatarozasarol ¢€s azok képzési és kimeneti
kovetelményeirdl, valamint az azzal 6sszefliggd kormanyrendeletek modositasardl,
2. melléklet Az alapképzési szakok képzési és kimeneti kovetelményei 11.9.
pontjaban foglaltak szerint ,,4 honvéd tisztjeloltek az elsé szakmai gyakorlatot az
alapképzésben a 6. szemeszterben, 2 hetes idotartamban, a Magyar Honvédség
kijelolt katonai szervezeteinél, valasztott szaknak, illetve specializacionak megfelelo
feladattal hajtiadk veégre. A mdasodik szakmai gyakorlat az alapképzés 8.
szemeszterében torténik. Ez egybefiiggo 4 hetes szakmai gyakorlatot jelent, amely az

1

elso tiszti beosztasra valo felkészitést is jelenti egyben.” Ennek megfelelden

tanszékiink hallgatéi allomanya csapatgyakorlatot hajtott végre harom hét
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idétartamban 2018. majusaban a Magyar Honvédség kiilonboz6 alakulatainal. A
harmadik évfolyamos hallgatok az MH 43. Nagysandor Jozsef Hiradd és
Vezetéstamogatd Ezrednél teljesitettek szolgalatot.
A szakmai gyakorlat szerves részét képezi az oktatdsnak, ennek megfeleléen a
Nemeztei Kozszolgalati Egyetem Tanulmanyi és vizsgaszabalyzataban a kovetkezd
pontok keriiltek meghatarozasra ezzel dsszefliggésben:
e A szakmai gyakorlat id6tartamat az ajanlott tantervek hatarozzak meg.
e A szakmai gyakorlat teljesitése feltétele a zarovizsgara bocsatasnak.
e A hallgaté a Neptun.Net rendszerben koteles felvenni a szakmai gyakorlat
targyat.
e A szakmai gyakorlat megszervezésének, a jelentkezés és a gyakorlat
teljesitésének részletes rendjét a karok, illetve a karhoz nem tartozd intézet
altal gondozott képzések esetében az intézetek szakspecifikusan

szabalyozzak.

MH 43. Nagysandor Jozsef Hirado és Vezetéstamogaté Ezred

Harmadéves honvéd tisztjeloltjeink 2018. mdajus 22. -25. kozott a
jogszabalyban meghatarozottak ¢és a megkiildott feladatlap alapjan szakmai
csapatgyakorlatot hajtottak végre az MH 43. Nagysandor Jézsef Hirado ¢és
Vezetéstamogato Ezrednél, Székesfehérvar helydrségben.

A gyakorlaton az elméleti felkészités keretében megismerkedtek az alakulat
felépitésével, feladatkorével, a betolthetd kezdd tiszti beosztdsokkal, azok
munkakori leirdsaval, és az azokhoz tartozo altaldnos napi rutinnal és feladatokkal.
Ezen felil bemutattdk szamukra a végrehajtd alegységek miiszaki-technikai

felszereltségét, az eszkozok milkddésének elméleti hatterét, tovabba az
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infokommunikacidos ¢és komplex informacidbiztonsagi rendszereket és azokkal
kapcsolatos eldirasokat.

Gyakorlati felkészités keretében bemutatdsra keriiltek az alkalmazott
haditechnikai eszk6zok, rendszerek ¢és ezekkel kapcsolatos eljarasok. Tovabba a
kiilonboz6 a Magyar Honvédség altal a mindennapokban alkalmazott polgari
rendszerek, ezek gyakorlati felhaszndldsa és a civil szolgaltatokkal, partnerekkel
valo kapcsolattartas rendszerét is megismerhették.

Az els6 napon az adminisztrativ teenddk, belépési engedélyek, élelmezési
atjelentd elintézésével kezdddott. Ezt kdvetden hallgatdink korbe lettek vezetve az
Alba Regia és a Nagysandor Jozsef laktanyakban és ismertetésre keriiltek a
kiilonb6z6 épiiletekben telepiilt alegységek. A déleldtt maradék részében az alakulat
torténetét és fobb feladatait, altalanos békeiddbeli és gyakorlatok soran vald
tevekénységet ismertették velilk egy rovid eldadas keretein beliil, ahol még szdba
keriiltek a szamukra lehetséges kezdd beosztasok és azokhoz tartozo feladatkdrok.
Nem utols6 sorban sz6 esett magarol a varosrol és altalanossdgban a helydrség
sajatossagairdl, pl. lakhatds. A hét hatra 1évé részében torekedtek arra, hogy az
Osszes alegységet bemutassak szamukra.

A masodik napon hallgatdinknak lehetdsége nyilt a Dunéanttli Hirado és
Informatikai Kozpont hiradé és informatikai feliigyelet altiszti és legénységi
allomanyu katondival a varpalotai gyakorlotéren megrendezett ,,Tobruq Legacy
2018 gyakorlatra kilatogatni. FO feladatuk a vezetési ponton beliil és kornyékén
1évo telefonhéldzat kiépitése volt, a késziilékek elhelyezése, a hozzajuk tartozo
vezetékek lemérése és méretre vagasa, illetve megfejelése RJ11-es és 45-0s fejekkel.
Késobb pedig bemutattdk szdmukra a varpalotai l6téren taldlhaté mikrohullamt
atjatsz6 allomas és halozat miikodését.

A csiitortoki napon a hirkézpont radidovevd vezérldtermének személyzete

mutatta be szamukra a naluk talalhatd technikai berendezéseket, illetve hallhattak
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tobb kapcsolatfelvételt, koztik egyet a jelenleg szolgalatot teljesit6 KFOR
kontingenssel, és a rendszer miikodésének tesztelését. Ezutdn az Iridium és Bgan
mitholdas telefonokkal kapcsolatos tudni valdkat €s ezek rendszerét ismertették
velik. A nap végén a Dunantuli Hiradd és Informatikai Kozpont hiradd és
informatikai tigyelet teenddit és altalanos feladatait ismertették meg veliik, tovabba
az ottani szolgalatot és annak tevékenységét nagy vonalakban. Ezenfeliil
megtekinthették a szervertermet, ahol az ott talalhatd berendezések miikodésérol is
esett szo.

Az utols6 napon a hirad6zaszloalj egy szazadanak napirendjét ismerhették
meg, illetve az aznapi feladatokba hallgatoinkat is bevontdk. A feladatuk foként a
masnapi nyiltnapra vald felkésziilés volt, a tisztjeloltek is segitettek a kijelolt
alloménynak a satorépitd munkalatokban és megismerhették egy hiradd szézad,
szakaszparancsnok tevékenységét egy feladat végrehajtasa soran altalanossagban.

Hallgatoink véleménye szerint a gyakorlat hasznos volt mindannyiuk szamara.
Megismerhették mind a lehetséges beosztasokat, mind az ezekkel jaro kihivasokat és
motivald tényezdket. Ezenfeliil az ott eltoltott 1d6 rovidsége ellenére hozzdjarult
szakmai tudasuk elmélyitéséhez, tovabba lehetdséget adott egy kevés gyakorlati

tapasztalat szerzésére is.

Osszefoglalas

A hallgatoéi beszamolok alapjan Osszességében elmondhatd, hogy az alakulatnal
eltoltott 1 hét lehetdséget adott arra, hogy a honvéd tisztjeloltek megismerkedjenek
az alakulattal. Ezek mellett 0j technikai eszkozoket ismerhettek meg, valamint az itt
szolgald katondk, az évek alatt szerzett tapasztalataikat is megosztottak veliik.
Szabadidejiikben lehetdségiik nyilt a sportlétesitmények hasznalatara, vagy a varos

felfedezésére, megismerésére.
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Felhasznalt irodalom
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282/2016. (IX. 21.) Korm. rendelet az allamtudomanyi képzési teriilet alap-
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kovetelményeirdl, valamint az azzal 0Osszefliggd kormanyrendeletek
modositasarol

Nemzeti Kozszolgalati Egyetem Tanulmanyi és vizsgaszabalyzat, Budapest,
2012

http://felveteli.uni-nke.hu/hhk/alapkepzes/katonai-uzemeltetes/

9/2013. (VIII. 12.) HM rendelet a honvédek jogallasardl szolo 2012. évi
CCV. torvény egyes rendelkezéseinek végrehajtasarol

2012. évi CCV. torvény a honvédek jogallasarol

Dr. Szekendi Gyongyvér: A hivatasos és a szerzOdéses katondk jogallasa,
AROP — 2.2.21 Tudasalapt kozszolgalati eldmenetel, ISBN 978-615-5491-
14-6, Nemzeti Kozszolgalati Egyetem, Budapest, 2014

Nagy David Tamas: Csapatgyakorlat jelentés, 2018

Sziics Gabor: Csapatgyakorlat jelentés, 2018

Major Mark: Csapatgyakorlat jelentés, 2018
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Téth Andras: Az Amerikai Egyesiilt Allamok Védelmi Minisztériumanak felhé

koncepcidja

Absztrakt

Jelen cikkben célom volt bemutatni az Amerikai Védelmi Minisztérium dltal 2017-
ben megfogalmazott uj felhdszolgdltatdsokon alapuld koncepcido alapjait. A
kutatdsaim sordn megvizsgdltam és elemeztem a jelenleg rendelkezésre dllo
elektronikus forrdsokat, a kapcsolddd dokumentumokat, jelentéseket. Ezek alapjdn
készitettem egy értékeld, elemzé cikket, amely bemutatja a koncepcidéval szemben
tdmasztott kévetelményeket, a kialakitdsdnak alapelveit, lehetséges irdnyelveit,

tovdbbd a pozitiv és negativ oldalakat.

Kulcsszavak: felhGinformatika, felhdszolgdltatds, védelmi informatika, C4ISR

2017-ben az Amerikai Egyesiilt Allamok Védelmi Minisztérium bejelentette, hogy
egy Uj katonai felh8szolgaltatast nyudjtd projekt elinditasat. A projekt a Joint
Enterprise Defense Infrastructure (tovdbbiakban: JEDI) nevet kapta. A cél egy olyan
cég megbizasa, amely képes egy olyan egyedi felh&szolgdltatds nyujtasara, ami
alkalmas az egyes feladatok, kildetések szempontjabdl fontos munkafolyamatok és
katonai titkok tdaroldsdra, ezdltal képes a nyilt és minGsitett informaciok
megosztasdra a vilag barmely pontjan feladatot teljesité katondk szamara. Ezen
képesség egyéb technolégiakkal valé kozos alkalmazasa vitathatatlanul
hozzdjarulhat az informacids folény kialakitdsahoz, mivel egy gyorsabb és
hatékonyabb elemzést érhetnek el a megnovekedett adatmennyiségek halmazaban,

melyek az alkalmazott szenzorok, kamerak és egyéb felderit6 és megfigyel6
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eszkozoktSl érkezhetnek. Ennek megfeleléen egy olyan kozosségi felhd
létrehozdsat tervezik, amely a fenti eszk6zrendszereket egy haldzatba integralja, és
hozzéaférést biztosit minden a megfelelé jogosultsdagokkal rendelkezé felhasznald
szamara. A National Institute of Standards and Technology (NIST) alapjan a
szamitasi felh6k kialakitdsanak négy alaptipusat kiilonboztethetjik meg, melyek a
kovetkez6k: magan-, A kozosségi felh6 a National Institute of Standards and
Technology (NIST) szervezet alapjan egy olyan szamitasi felh6, melyet adott
kozosség, vallalkozdsok vagy szervezetek egy csoportja hasznal, akiket valamilyen

kozos érdek kot ossze. [1]

Ezt a koncepcidt mutatja be Denis Mercier francia tabornok kovetkezé gondolata:
»A jov6é harci rendszere nem egy harci repll6gép, hanem egy felh&alapu
azonositdssal rendelkez6 C4ISR1 (rendszer), melyet egy ember vezette vagy piléta
nélkili platformon helyeznek. Es nekiink képesnek kell lenniink ehhez kapcsolédni.

Ez az, amit a jovénk érdekében ki kell épiteniink, de még ma el kell kezdeniink.” [2]

Az amerikai hadsereg jelenleg is hasznal felhGszolgdltatasokat, a Defense
Information Systems Agency (tovabbiakban: DISA) altal Gzemeltetett katonai felhd
alkalmazasi modellt, amelyben szdmos szervezet vesz részt, és feldleli a misszids-,
politikai-, biztonsagi-, min&ségbiztositasi terlileteket is. Az egyik legjelent&sebb
szolgdltatas, amelyet a DISA haszndl a Védelmi Online Kapcsolat (Defense Connect
Online, DCO), amely biztositjia a katondk és parancsnokaik szamara, hogy

egylttmUkodhessenek a vildg barmely részérdl. [3]

! C4ISR: Command, Control, Communications, Computers, Intelligence, Surveillance and
Reconnaissance: Vezetés, Iranyitds, Kommunikéci6 és Szamitastechnika, Hirszerzés, Megfigyelés és
Felderités
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A JEDI alapelv

2017. szeptember 13-an Patrick Shahan helyettes védelmi miniszter
megfogalmazott egy jelentést, melyben egy a kereskedelmi megolddsokon alapuld
felh6 alapu architektirak, infrastrukturdk és platformszolgdltatasok alkalmazdasat
hangsulyozta a minisztérium szolgdltatasainak korében. A cél egy olyan kornyezet

kialakitasa, amely:

o vildgszerte elérhetf, exponencidlisan terjedd, biztonsagos, rugalmas
felhGalapu szamitasi és taroldsi kornyezet, ami zavartalanul képes m(ikodni

a hazai hatvéd terilletektdl egészen a miletek szintereiig;

e olyan tdébbfunkcids jarmuvek Iétrehozdsa, melyek folyamatos rendelkezésre
allast biztositanak, tovabba teszik a felhGalapu szamitdstechnikai és tarolasi

szolgaltatasok automatizalt, 6nalld kiépitését, izemeltetését;

o folyamatosan a legfrissebb kereskedelmi védelmi technolégidkat alkalmazza;

e |ehet6vé teszi az Uj alkalmazdsok és specialis funkcidk és képességek

azonnali kiépitését és lizembe helyezését;

o kereskedelmi felh@szolgdltatasok felhaszndlasaval atalakithatja a védelmi
minisztérium adatainak rogzitését, feldolgozasat, megértését és kiakndzasat,
ezzel biztositva a specidlis képességeket, melyek lehet6vé teszik a valds

idejl dontéshozatalt és tamogatjak az 6sszhader6nemi miveleteket.

117



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

Beszerzési stratégia:

o egy teljes és nyilt versenytdrgyalasi eljaras keretében kerll meghatdrozasra
az egyszemélyes nyertes, azonban a mennyiségi és szallitasi adatok még

nem keriiltek meghatdrozasra;

o egyetlen felh@szolgdltatd cég, aki szdllitja és biztositja a szlikséges felhd

informatikai infrastruktuirat és platformszolgaltatasokat;

e 10 éves rendelési id6;

e a szerz6dés kiterjed az alkalmazas-migracids tamogatdsra, alkalmazas-

modernizacids tdmogatasra, a valtozaskezelésre, valamint a képzésre.

Bevezetési stratégia:

e minden a védelmi minisztérium aldrendeltségébe tartozo szervezetnek lesz
hozzaférése a felh6 kornyezethez, tovabba képes lesz sajat maga
rendszereket integralni a szolgaltatdshoz, ott beallitdsokat és sajat

szolgaltatasokat Iétrehozni;

e a minisztérium fellgyeli a kivalasztott projektek migracidjat az Uj szerz6dés-

és kiépitési folyamatok érvényesitése érdekében.

A fentieket figyelembe véve elmondhatd, hogy a jelentés célja volt bemutatni, hogy
a védelmi minisztérium rendszereinek és szolgaltatasainak korében sziikséges egy
komoly modernizacié és fellilvizsgalat, amely kiterjed az informatikai
szabdlyozasokra, hozzdjarul az informacidbiztonsag noveléséhez, illetve

megszlinteti az esetleges interoperabilitasi, kompatibilitdsi problémakat az egyes
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szervezetek kozott. Az elkésziilt szerz6désben meghatarozasra keriilnek azok a
kovetelmények, melyek sziikségesek lesznek a kulcsfontossdgu partnerekkel
torténd egylttmikodések sordn. A program célja az ipar bevondsa a tdmogatasi

folyamatokba. [4]

A JEDI pozitiv és negativ oldala

Az amerikai katonai szervezetek esetében (szarazfoldi er6k, légierd,
haditengerészet, tengerészgyalogsag) elmondhatd, hogy adataikat az esetek dontd
tobbségében felhdkben taroljak, lényegében olyan kozpontositott szervereken,
melyek a tobbszorés hozzaférések érdekében védett hdldzatokon keresztiil
érhet6ek el. Azonban probléma, hogy minden egyes szervezet mas és mas felh6be
helyezte az altala készitett, kezelt és felhaszndlt adatokat, kilonb6z6
adatformatumokkal, hozzaférési eljarasokkal és hozzaférésre jogosult
felhasznalékkal. Ennek megfelel6en a Védelmi Minisztérium évente rengeteg pénzt
kolt korulbelll otszaz kilonboz6 felhBalapu szerz6désre. Mindezeket figyelembe
véve nagyon pozitiv vonzata lenne a JEDI kialakitdsanak, hogy egyetlen, koz0s
yvallalati” felh6ben tudnd automatikusan megosztani az adatokat a kilénféle
felhasznaldk k6zott, nem is beszélve a kiberbiztonsagi javitasok és az Uj szoftverek
automatikus terjesztésérél. Ezzel elérhetévé valna egy olyan képesség, ami
tdmogatja a tobbdimenziés miliveleteket , és ez altal 6tvozné az (r-, kiber-,
elrettentd, szallitasi, elektromdgneses spektrum-mdveleteket, a rakétavédelmet és

egyéb globalis képességeket a konfliktusok minden szintjén.

A pozitiv oldal mellett a negativ oldal meglep6 mddon a lehetséges beszallitok
oldaldn jelent meg elGszor. A legnagyobb technikai cégek, mint a Google, Amazon,

IBM, Oracle alkalmazottai egyre tobbszor tiltakoznak a cégjeik altal kialakitott és
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Uzemeltetett szolgaltatasok rendvédelmi szervekkel torténd megosztasa ellen. A
fenti cégek esetében legalabb egy alkalommal tortént mar olyan nyilt peticiok
benyujtasa, melyek valamelyik szolgaltatasuk vagy termékiik védelmi célu
alkalmazasa ellen iranyult. Példaul a Google esetében komoly felhdaboroddst
valtott ki, hogy a cég a védelmi minisztériummal egylttm(ikddve olyan dolgok
el6allitasan munkalkodik, amelyek egyrészt az emberéletek kioltasat, masrészt a
kémkedést teszik konnyebbé. [5] A legnagyobb problémat az jelenti a dolgozdk
szemsz0gébdl, hogy az elGallitott szolgaltatdsok és rendszerek nagy valdszinliséggel
mesterséges intelligencidt fognak alkalmazni, amelyek komoly aggdlyokat
jelentenek véleményik szerint, mivel nem tudhatjak, hogy ez hosszu tavon milyen
képességeket fog adni a fegyveres erék kezébe. Ennek megfeleléen nagyon nagy
sziikség mutatkozik megfelel6n, jol atgondolt etikai el6irdsok és intézkedések

kidolgozdasara.
Osszefoglalas

Az Amerikai Egyesiilt Allamok Védelmi Minisztériuma felismerte, hogy a jelenleg
alkalmazott informacidmegosztasi képességek nem tamogatjak teljes mértékben a
vezetés-iranyitast, a megszerzett informdaciok nem jutnak el valés id6ben a
dontéshozékhoz, ezért a dontéshozatali folyamatok nem biztos, hogy a
legmegfelel6bb eredményt fogjak meghozni. 2017. szeptemberében arra az
elhatdrozasra jutottak, hogy szlikséges egy olyan platform kialakitasa, ami
tdmogatja az azonnali informacidmegosztast. Ehhez |étrehoztak a Joint Enterprise
Defense Infrastructure projektet, melynek célja egy kozos szamitasi felhd
|[étrehozdsa, melyhez a minisztérium aldrendeltségébe tartozd Osszes szervezet és
katonai eré hozzaférne, a megfelel6 jogosultsagokkal adatokat lennének képesek

megosztani egymassal védett haldzatokon valds id6ben. A projekt nyertesének
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tervezett kihirdetése 2018. negyedik negyedévére vdrhatd, az elsé adatok

migraldsa az uj védelmi felhébe 2019. els6 negyedévére varhato.
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Toth Andras: A mesterséges intelligencia és az IoT oOsszekapcsolasanak
lehetoségei

Absztrakt

Jelen cikkben célom volt bemutatni a mesterséges intelligencia és a dolgok
internete elven mikoéds eszk6zok és szolgdltatdsok Gsszekapcsoldsdanak
lehetdségeit. A kutatdsaim sordn megvizsgdltam és elemeztem a jelenleg
rendelkezésre dllo elektronikus forrdsokat, a kapcsolddoé dokumentumokat. Ezek
alapjén feldllitottam azon teriileteknek a listdjdt, melyek alkalmazhatjdk az
integrdcioval létrejové képességeik el6nyeit. Megvizsgdltam, hogy az egyes rétegek
milyen mddon jdrulhatnak hozzd a koncepcio kialakitdsdhoz, és ezek milyen
elényokkel jarhatnak az egyes alkalmazdi teriileteken.

Kulcsszavak: mesterséges intelligencia, 10T, felhéinformatika, edge informatika, fog

informatika

A mesterséges intelligencia (Artificial Intelligence, tovabbiakban: Al) és a dolgok
internete (Internet of Things, tovdbbiakban: loT) hasznalataval a digitalis atalakulas
olyan terileteken valésulhat meg, mint a munkakorilmények 3atalakitasa, a
beszerzési lanc atalakitasa, a szervezetek és az okoszisztémak atalakitasa, valamint
altaluk Uj mdlkoédési modellek alakulhatnak ki. Az loT egy eszkdz, amely
felhasznalhato a valds vilaggal vald kapcsolatok létrehozasara. Az Al olyan eszkoz,
amely felhasznalhaté a valds vilagbdl gy(ijtott adatok gyors és kifinomult
elemzésére. Ezek a technoldgiak Uj értékek létrehozasdra haszndlhatdk azaltal,
hogy begydjtik, megjelenitik és elemzik a rendelkezésre allé6 adatokat, majd
azonositjak a hasznos és értékes informaciokat, és visszajuttatjdk azokat a valds

vilaghoz.
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A munkamoddszer atalakitdasanak terlletén a szokdsokra és tapasztalatokra
alapozott eljarasmoédokrél atvaltunk a valdés adatok és elemzések alapjan
végrehajtott muveletekre. Ez U] értékek megteremtését eredményezheti olyan
formdban, mint stabil mUkodés, explicit tudas és munkastilus létrehozdsa és
megosztasa a hely vagy az id6 korlatozdsa nélkiil.

A beszerzési lanc atalakitdsa teriiletén egy olyan Uj mddszer keriilhet kialakitasra,
amely sordn egy olyan fogyasztékozpontu strukturarat alkalmazunk, amelyet a
hatékonyabb termék- és termelési tervezés és termékfejlesztés jellemez, megfelel a
kor igényeknek, és teljesen megujuld vasarlasi és felhasznaldi élményt nyu;jt.

A szervezetek és az oOkoszisztémadk atalakitdsanak terlletén az informatika, a
marketing, a fejlesztés és a tamogatas teriletén m(ikodd kulonféle osztalyok
Osszekapcsoldsaval altaldnos optimalizaldst érhetiink el, és U] értéket teremthetiink,
ha elmozdulunk a helyi optimalizalastél és atalakitjuk a szervezeteket és az
Okoszisztémakat a fogyasztdkra, partnerekre és lakosokra Osszpontosito
rendszerekre.

Az alkalmazott mlveleti modellek atalakitdsa tertiletén digitdlisan csatlakoztatott
termékeket és szolgdltatdsokat fogunk felhaszndlni az operativ hatékonysag
novelése és az innovacid elballitasa érdekében, alkalmazva példaul az lzleti
intelligencia (Business Intelligence, tovabbiakban: Bl) modelleket.

A széles loT platform

Az Al technoldgia és az loT integralasaval egy olyan széles loT platformot tudunk
létrehozni, ami rendkivil hatékony adatgyl(jtési infrastrukturat és olyan
rendszerelemeket biztosit, amelyek lehet6vé teszik a rendszer gyors kialakitasat,
telepitését és Osszekapcsoldsat a tervezéstdl egészen a termelésig, ezzel lehetévé
téve biztonsagos és robusztus rendszerek rovid idén belili felépitését. Ezen kiviil
teljes tamogatast nyudjtanak az infrastrukturakhoz, a fejlesztési / végrehajtasi
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kornyezetekhez, a felh6haszndlati kornyezetekhez, a hdldzatokhoz, a biztonsaghoz
és a m(iveletekhez, a kulonféle iparagakban termelt lzleti know-how-tél az értéket

biztositd kozos Uzleti tevékenységekig, tovabba a vdllalati lzleti tevékenységeket

tdmogato altalanos alkalmazdasokig. [1]

Integralt loT platform

Integralt loT hasznositasi kornyezet, amely magaban foglalja a teljes rendszert az loT
eszkozokkel végrehajtott adatgylijtéstol az Al hasznalataval végrehajtott elemzésig

Al és elemzés

P

Alkalmazéi kornyezet, amely lehetdvé teszi az Al motorjainak és a Bl-k gyors és
rugalmas hasznalatat

Alkalmazasfejlesztési / végrehajtasi

Kozos uzleti funkciok P

Az uj vallalkozasok inditasanak kezdeti

h i A gyors alkalmazasfejlesztés tamogatasa
tamogatasa

Felhé platform Egyedi termékek

Biztonsag Halozatok
loT kornyezeti biztonsag loT kornyezetet tamogato Az loT kérnyezet miikodési
javitasa halézatok hatékonysaganak javitasa

1. szdmu dbra: A széles loT platform
Készitette: a szerz6
Az 1. szamu abrdn lathaté, hogy az loT és Al integrdciéjabol olyan tamogaté

platformokat tudunk Iétrehozni, melyek hozzajarulnak a kezdeti infrastrukturdk és
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halézatok gyors kialakitdsahoz, tdmogatjdk a gyors alkalmazasfejlesztést. Ezek
segitségével javul a m(ikodési hatékonysdg, és tamogatja a kornyezeti biztonsag
javitasat. A f6 karakterisztikdi a széles loT platformnak a kévetkez6k:

e Nagyon hatékony adatgytijt6 platform és élvonalbeli Al technoldgidk

Az loT adatgylijt6 platform hatékonyan gy(jt adatokat kiilonféle
szenzoroktol és eszkozokrdl. A kilonféle formatumokban gydjtott adatokat
a legmodernebb Al technoldgidak, motorok elemezik és jelenitik meg. Az Al
lehet6vé teszi az adatok nagy sebességli hatékony gyljtését és
feldolgozasat.

o Az alkotéelemek lehet6vé teszik a rendszer zokken6mentes felépitését és a

tesztelésrdl a termelésre vald attérést

Ez az egyszerd architektira rugalmasan alkalmazkodik a rendszer
kiegészitéseihez vagy valtozasaihoz, 06sszhangban az Ugyfél Uzleti
novekedésével, flggetlenlil attél, hogy csak egy kisméret(i rendszerrel
kezd6dott a kiépités vagy a méretezés. Az |oT rendszer elemei biztositjak a
szerepeket (szoftver, Al motor, szolgéltatdsok, API%stb.). Ezek az elemek
szabadon valaszthatok a felhasznalé igényei szerint, és L1, L3 vagy L5
rétegekbe helyezhet6k. Lehet6ség van arra is, hogy tobb szolgdltatason
keresztul kapcsolddhasson a platformokhoz, példaul egy partner felhén
keresztul.

e Biztonsagos és robusztus rendszer felépités

A szolgaltatd biztonsagosan koordinalja az egész rendszert L1-t6l L5-ig, és

kiberbiztonsagi intézkedéseket biztosit, ideértve a sebezhetGségi mandGvert

2 application programming interface: alkalmazasprogramozasi interfész
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és a rosszindulatly programok elleni intézkedéseket is. Biztonsagos
kornyezetet kindlnak azon partnervallalatok szamdra is, amelyek az loT

rendszerhez csatlakoztatott berendezéseket fejlesztik. [2]

Adatfelhasznalas

L5: felh6 informatika
L4: WAN

Nagy kiterjedésii halézat l T l
L3: edge/fog informatika

L2: eszkoz csatlakoztathatosag
Kis tavolsagu halézatok

loT vezérl6 folyamatok

Kapcsolédasi pontok a valé vilaggal

L1: okos eszkozok

2. szdmu abra: Az loT architektira modell
Készitette: a szerz6
A 2. szamu 4bran lathato architektira modell esetében a felh6 informatika mutatja

azt a szintet, ahol erdéforrdsokat vasdarlunk egy szolgaltatéktol, és az igy
rendelkezéslinkre all6 felh6be feltdlthetjiik az adatokat tarolds, rendelkezésre allas

és elemzés céljabdl. Itt torténik az adatfeldolgozas.

Az edge informatika esetében az loT eszkdozok (kamerdk, szenzorok, egyéb
informacidgylijté  berendezések, rendszerek) kozvetlenliil adatfeldolgozd
eszko6zokhoz kapcsolddnak. Ezek az eszkdzok egyszerlibb miiveleteket végeznek a
bejové adatokon, mint példaul atalakitas, aggregalds vagy egyéb, kevésbé szamitas
igényes algoritmusok futtatasa. Ezt a technoldgiat f6ként azokban az esetekben
haszndljak, amikor a beérkez6 adat digitalisan fel nem ismerhet6 formaban érhetd
el az eszk6zok szamdra. Ebben az esetben az edge csomdpontok digitdlissa

transzformaljak a beérkez6 adatokat és tovabbitjak azokat a ,fog réteg” felé,

126



HIRVILLAM —SIGNAL BADGE
2018/1. szédm

tovabbi elemzésre. Az edge rétegben alapvetéen a kovetkez6 elemek talalhatéak
meg:

e |oT atjarok;

e ipari szamitogépek;

e bedgyazott rendszerek;

e szenzorok, vezérldk.

A fog informatika tartalmazza a felhé megoldasok minden el6nyét a rendelkezésre
allasra, skaldzhatésag, megbizhatdsagra vonatkozdan, ugyanakkor miutdn nem a
felh6ben mikddik, hanem a felhaszndaléknal, igy kikliszobdli a felhé két legnagyobb
hidnyossagat: a kapcsolati bizonytalansagot és késleltetést. Alkalmazdsa csokkenti a
haldzati torléddsokat, mivel a fog csomdépontok az loT-eszkdzok és a felh6 kozott
helyezkednek el, és a fog informatikai szamitasok végrehajtasa csdkkenti a haldzati
torlédasokat a felhén. Mivel a begytijtott és rendelkezésre all6 adatok formatuma
tobbféle is lehet igy szintén el6nyos, hogy a fog informatikai szamitasok rétegelt
architekturaja javitja az elemzés min&ségét, és igy hozzajarul a dontéshozatali
folyamatok tdmogatdasdhoz, az eredményesebb dontések meghozataldhoz. Szintén
nagy elénye, hogy a fog csomépontok nagyon kdzel vannak a végfelhasznaléhoz, és
elvégzik a feldolgozast, igy a csomépontok munkaterhelése a helyliknek megfeleld,
ezdltal csokkenti a feldolgozasi késleltetést, tovabbd ha a rendszerlink barmilyen
azonnali beavatkozast igényel, a helyben elhelyezett eszk6z6k miatt a reagdlas akar
pillanatokon beliil megtorténhet. A fog informatika tulajdonképpen arrél szél, hogy
az edge csomoépontok altal gydjtott adatokon nagy szdmitasigényl, komplex
algoritmusokat futtassunk. A fog informatika altal elérhetd szolgdltatasok:
e komplex eseményfeldolgozas;

e nagy mennyiség( valds idej(i adatfeldolgozas;
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e alkalmazott gépi tanulas;

e az el6zetes adatok megjelenitése. [3]

Az Al és loT 6sszekapcsolasanak elonyei

Az Al legnagyobb el6nye ebben az 6sszefliggésben az a képessége, hogy gyorsan és
pontosan képes a kapott adatokbdl hasznalhatdé eredmények szdrmaztatdsara. A
gépi tanulds, egy Al-technoldgia, lehet6vé teszi az mintak automatikus azonositasat
és az intelligens érzékel6k és eszk6zok daltal generalt adatok rendellenességeinek
észlelését - példaul hémérséklet, nyomas, pdratartalom, levegéminGség, rezgés és
hang. Az Al-alapu loT hozzdjarulhat a m(ikodési hatékonysag javitdsahoz. Csakugy,
mint a gépi tanulds el6re jelezheti a berendezés meghibdsoddasat, az Uzemi
kortilményeket és azonosithatja azokat az paramétereket, amelyeket menet
kdzben meg kell valtoztatni az idedlis eredmények megdrzése érdekében, és képes
felismerni az emberi szem szamdra lathatatlan és az egyszerl mér6eszkozdkon
nem lathaté mintdkat. Mdas Al technolégiak, példaul a beszédfelismerés és a
virtualis képi azonositds, segithetnek azonnali dontést hozni azon adatokbdl,
amelyeknél az emberi fellilvizsgalatot kordbban megkovetelték.

Az loT fejlesztése a mesterséges intelligencidval kozvetlenll Uj termékeket és
szolgaltatasokat is létrehozhat. A természetes nyelvfeldolgozas (Natural Language
Processing: NLP) egyre kiforrottabb, és napjainkban mar lehetévé teszi, hogy az
emberek mar egyes esetekben gépekkel beszéljenek, ahelyett, hogy emberi
operatort igényelnének meg az adott szolgaltatasok. Az Al altal vezérelt drénok és
robotok - amelyek képesek olyan helyekre is eljutni, ahova az emberek nem
tudnanak - teljesen Uj lehetdségeket kinalnak a megfigyelésre és ellenérzésre,

amelyek kordbban egyszerlien nem voltak megvaldsithatdak.
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Szamos alkalmazas, amely pdrositja az loT-t és a mesterséges intelligenciat, segiti a
szervezeteket a kiilonféle kockazatok megértésében és elérejelzésében, valamint
automatizdlja a gyors reagdladst, lehet6vé téve szdmukra a munkavallaldk
biztonsaganak, a pénziigyi veszteségeknek és az internetes fenyegetéseknek a jobb
kezelését.

Az okos otthoni kivitelezésekben a kiilonféle eszk6zok és rendszerek, beleértve a
hitéket, a valtédramot, a siUt6t, a vizellatast, az aramellatast és az otthoni
érzékel6kkel felszerelt biztonsagi rendszereket, loT alkalmazdsokhoz kapcsolédd
okos eszkozok. Az Al itt automatikusan m(ikodé adatgydijté, -elemz6 és dontéshozd
rendszerként mukodik. Csakugy, mint az okos otthon koncepcidja, az okos varosok
esetében is vitathatatlan az loT és az Al technoldgidk alkalmazadsa. Mindkét
technolégia tdmogatja a vizgazddlkodast, a hulladékgazdalkodast, a vizelvezet6
rendszert, a szallitasi rendszert, a parkolasi rendszert, az elektromos halézatokat, a
kozuti és vasuti kezelést, az egész varos biztonsagi és védelmi megoldasait stb.

Az egészségligy hatalmas mennyiség(i hasznos adatot general, és ezek egy jelent8s
részét az loT eszkdzok szolgdltatjak. Az Al folyamatosan hozzafér és kezeli a
rendelkezésre all6 adatokat, és segitséget nyujt a személyligyi munkakban, a valés
idejd dontéshozatalban, a készletgazdalkodasban, a kapcsolodd gyogyszertari
szolgaltatdsokban, valamint az el6rejelzésekben. [4]

Osszefoglalé

Az 10T és Al egyiittes alkalmazasa mar jelenleg is nagyon sok helyen és terileten
el6fordul a vildgon. Hamarosan azonban csak nagyon ritkdn fordul majd el6 olyan
loT megvaldsitas, amely nem hasznalja az Al-t. Az International Data Corp. azt
jésolja, hogy 2019-re az Al tamogatni fogja az ,,0sszes hatékony” loT tevékenységet,
és Al nélkil a telepitésekbdl szarmazd adatok ,korlatozott értékkel birnak” majd. Ez
azt jelenti, hogy a hatalmas mennyiség(i adat, amit az alkalmazott loT eszkozok és
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rendszerek begylijtenek a jovében, hogy az az Al alkalmazdsa nélkiil
elemezhetetlen, ezaltal hasznalhatatlan lesz. Ennek megfeleléen a mindennapi
életiink részeit képez6 okos eszkdzok nagyon nagy valdszinliséggel a kovetkezd
évtizedben mesterséges intelligenciakat fognak alkalmazni, melyek lényegesen
gyorsabb és pontosabb adatfeldolgozast fognak eredményezni. Véleményem
szerint a legnagyobb problémat az fogja jelenteni, hogy ez altal az adataink egy
mesterséges intelligencia altal elemzésre, 6sszegzésre, feldolgozasra kerillnek, igy
még szenzitivebb informacidkat kapunk, melyek a napjainkban is jellemzé
adatszivarogtatdsoknak kdszonhet6en még nagyobb veszélyt jelenthetnek a privat,
az lzleti és minden egyéb szférdra, mely az adott adatokhoz kapcsolhatd. Ennek
megfelel6en a bizalmatlansag lehet az, ami a legnagyobb akadalyt fogja gorditeni

ezen képességek teljeskori kiakndzasat illetGen.
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Szerzoink figyelmébe

Kiadvanyunk lehetdséget biztosit max. 40 ezer leiités (egy szerzdi iv) terjedelemben
— elsosorban: tavkozlés, hiradas, informatika, informaciovédelem, illetoleg
hadtudomanyi és természettudomanyi téemakorokben — tanulmanyok, szakcikkek

magyar ¢és idegen nyelvii megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar és/vagy idegen

nyelven.

A cikkek bekiildése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu cimre

lehetséges. A cikkek leadasi hatarideje: folyamatos (megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerzé(k) eddig mashol még meg nem jelent,
sajat onallo (tarsszerzok esetében kozds) irdsmiive(i) lehetnek. Az irdsmiivekben
1év6 idézeteknek meg kell felelniiik a szerzdi jogrol szo616 hatalyos jogszabalyoknak.
A megjelentetésre szant irasmiivek csak nyilt (nem mindsitett) informaciokat és
adatokat tartalmazhatnak. Ezek mindsitett voltat a szerkesztObizottsag nem vizsgalja,

ennek feleldssége a cikk szerzdjét terheli.

A szerkesztObizottsdg a megjelentetésre szant irasmiiveket lektoraltatja. A
szerkesztObizottsag fenntartja a jogot, hogy a megjelentetésre szant és megkiildott
irasmlvet — kiilon indoklas nélkiil - megjelenésre alkalmatlannak itélje. Az ilyen

cikkeket nem kiildi vissza, és nem Orzi meg.

A kiadvanyban lehetdség van idegen nyelvii cikkek megjelentetésére. Az idegen

nyelven megjelentetésre szant irdsmiivek nyelvi lektoralasa a szerzot terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott "Kéziratbekiildési

trlap”-ot, és egy "Copyright atruhazasi trlap"-ot. Mindkét tirlapot ki kell nyomtatni
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¢s ala kell irni (tobbszerzds cikk esetében minden szerzdnek!), majd a kinyomtatott
¢s alairt trlapokat faxon (fax szam: +36-1-432-9025), vagy postai uton levélben
(levélcim: Hirvillam Szerkesztoség, 1581. Budapest Pf.: 15.) is meg kell kiildeni a
szerkesztoségnek. Ezek hianyaban a cikkeket a szerkesztdség nem lektoraltatja €s

nem jelenteti meg!

Az tirlapok a szerkesztOségnél szerezhetdk be.
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